
  
 
 
 
 آي اي سي -ايزو- استاندارد ايران

  
 

 

 

  جمهوري اسلامي ايران
Islamic Republic of Iran 

  
ISIRI-ISO/IEC 

 27006 مؤسسه استاندارد وتحقيقات صنعتي ايران 27006

 Institute of Standards and Industrial Research of Iran 1st. edition  چاپ اول

    

 

 
  

 

الزامات  - امنيتي فنون - اتآوري اطلاع فن

كننده  كننده و گواهي هاي مميزي نهاد

 هاي مديريت امنيت اطلاعات سيستم
 

 

  
  

  
 

Information technology - Security 

techniques - Requirements for bodies 

providing audit and certification of 

information security management 

systems 

 

http://mahdi.hashemitabar.com



ب  

  
  
  
  

  و تحقيقات صنعتي ايران استانداردة مؤسس
   14155- 6139: پستي صندوق، 1294، پلاك دان ونكيم يجنوب ضلعخيابان وليعصر،   -  تهران
  88879461-5  :تلفن

  88887103و 88887080:  دورنگار
  31585-163صندوق پستي  صنعتي، شهر - كرج
  ) 0261(2806031 -8:  تلفن

  )0261( 2808114:   دورنگار
  standard@isiri.org.ir :گارپيام ن

 www.isiri.org :گاهوب

  )0261( 2818787 :دورنگار، )0261( 2818989 :تلفن، فروش بخش
ريال    6000      : بها  

 

Institute of Standards and Industrial Research of IRAN 

Central Office: No.1294 Valiaser Ave. Vanak corner, Tehran, Iran 

P. O. Box: 14155-6139, Tehran, Iran 

Tel: +98 (21) 88879461-5 

Fax: +98 (21) 88887080, 88887103 

Headquarters: Standard Square, Karaj, Iran 

P.O. Box: 31585-163 

Tel: +98 (261) 2806031-8 

Fax: +98 (261) 2808114 

Email: standard @ isiri.org.ir 

Website: www.isiri.org 

Sales Dep.: Tel: +98(261) 2818989, Fax.: +98(261) 2818787 

Price:   6000      Rls. 

   

http://mahdi.hashemitabar.com



ج  

  خدا نامبه

 رانيا يصنعت قاتيتحق و استاندارد مؤسسة با ييآشنا

 ـ بند موجب به رانيا يصنعت قاتيتحق و استاندارد مؤسسة و  اسـتاندارد  مؤسسـة  مقـررات  و نيقـوان  اصـلاح  قـانون  3مـادة  كي
 ياسـتانداردها  نشـر  و نيتدو ن،ييتع فهيوظ كه است كشور يرسم مرجع تنها 1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق

  .دارد عهده به را رانيا) يرسم( يمل
مؤسسـات   و مراكـز  نظران صاحب *كارشناسان مؤسسه از مركب يفن يها ونيسيكم در مختلف يها حوزه در استاندارد نيتدو
، يدي ـتول طيبه شرا توجه با و يمل مصالح با همگام يوكوشش شود يم انجام مرتبط و آگاه ياقتصاد و يديتول ،يپژوهش ،يعلم

كننـدگان،  مصـرف  دكننـدگان، يتول شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است يتجار و يفناور
س ينو شيپ .شود يم حاصل يدولت ريغ و يدولت يها سازمان نهادها، ،يتخصص و يعلم مراكز كنندگان، وارد و صادركنندگان

 ـ يها ونيسيكم ياعضا و نفع يذ عمراج به ينظرخواه يبرا رانيا يمل ياستانداردها از  پـس  و شـود يم ـ ارسـال  مربـوط  يفن
 ـا )يرسم( يمل استاندارد عنوان به بيتصو صورت در و طرح رشته آن با مرتبط يمل تةيكم در شنهادهايپ و نظرها افتيدر ران ي

  .شود يم منتشر و چاپ
كننـد   يم ـ هي ـته شده نييتع ضوابط تيرعا با زين صلاحيذ و مند علاقه يها سازمان و مؤسسات كه يياستانداردها سينو شيپ

 ـ اسـتاندارد  عنوان به ب،يتصو درصورت و يبررس و طرح يمل تةيدركم  ـا يمل ب، ي ـن ترتيبـد  .شـود  يم ـ منتشـر  و چـاپ  راني
 ـا يمل استاندارد در شده نوشته مفاد اساس بر كه شود يم يتلق يمل يياستانداردها  ـ تـة يكم در و نيتـدو  5 شـمارة  راني  يمل

  .باشد دهيرس بيتصو به دهديم ليتشك استاندارد مؤسسه كه مربوط دارداستان
 ـ سازمان ياصل ياعضا از رانيا يصنعت قاتيتحق و استاندارد مؤسسة  ـ نيب (ISO)اسـتاندارد   يالملل

 ـ ونيس ـيكم 1  ـ نيب  يالملل

(IEC)ك يالكتروتكن
(OIML) يقانون يشناس اندازه يالملل نيب سازمان و 2

4رابط تنها به عنوان و است 3
كـدكس   ونيس ـيكم 

 يهـا  يازمندين و يكل طيشرا به توجه ضمن رانيا يمل ياستانداردها نيتدو در .كند يم تيفعال كشور در 5 (CAC) ييغذا
 .شوديم يريگبهره ينالملليب ياستانداردها و جهان يصنعت و يفن ،يعلم يشرفتهايپ نيآخر از كشور، خاص

 مصـرف  از تي ـحما يبـرا  قـانون،  در شـده  ين ـيب شيپ نيمواز تيرعا با تواند يم انريا يصنعت قاتيتحق و استاندارد مؤسسة

 و يط ـيمح سـت يز ملاحظـات  و محصـولات  تي ـفيك از نـان ياطم حصـول  ،يعمـوم  و يفرد يمنيا و سلامت كنندگان، حفظ
 ـ اقـلام  اي ـ/  و ر كشو داخل يديتول محصولات يبرا را رانيا يمل ياستانداردها از يبعض ياجرا ،ياقتصاد  ـ ،يواردات  بيتصـو  اب

 ياجـرا  كشـور،  محصـولات  يبرا يالملل نيب يبازارها حفظ منظور به تواند يم مؤسسه . دينما ياستاندارد، اجبار يعال يشورا
 از كننـدگان  اسـتفاده  بـه  دنيبخش ـ نـان ياطم يبـرا  نيهمچن . دينما ياجبار را آن يبندو درجه يصادرات يكالاها استاندارد

 و تي ـفيك تيريمد يها ستميس يصدورگواه و يزيمم ،يبازرس آموزش، مشاوره، نةيدر زم فعال ؤسساتم و زمانها سا خدمات
 و ها سازمان گونه نيا استاندارد مؤسسة، سنجش ليوسا )يواسنج(ون يبراسيكال و مراكز ها شگاهيآزما ،يطيمحستيز تيريمد

 ديي ـتأ نامـة يگواه لازم، طيشـرا  احـراز  صـورت  در و نـد ك يم يابيارز رانيا تيد صلاحييتأ نظام ضوابط اساس بر را مؤسسات
 ليوسـا  )يواسـنج (ون يبراس ـيكال كاهـا، ي يالملل نيب دستگاه جيترو .كند ينظارت م آنها عملكرد بر و اعطا ها آن به تيصلاح

 ـا فيوظا گريد از رانيا يمل ياستانداردها سطح يارتقا يبرا يقات كاربرديتحق انجام و گرانبها فلزات اريع نييتع سنجش،  ني
 .است مؤسسه

 

 

                                                
 ايران صنعتي تحقيقات و ندارداستا موسسة *

1 - International organization for Standardization 

2 - International Electro technical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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د  

  تدوين استاندارد يون فنيسيكم

  كننده و گواهي كننده مميزي هاي نهادالزامات  -امنيتي فنون -اطلاعات آوري فن« 

  » ي مديريت امنيت اطلاعاتها سيستم

  

  يندگييا نما/ سمت و  : سيرئ

  سعيد، حسيني خياط
  )دكتراي مهندسي برق(

  دانشكده مهندسيعضو هيات علمي 

  دانشگاه فردوسي مشهد

    :دبير

  رضا، خانيكي
  )مخابرات - ليسانس مهندسي برق(

اداره كل استاندارد و تحقيقات صنعتي 
  خراسان رضوي

    )اسامي به ترتيب حروف الفبا(: اعضاء

  امير مهدي، اثني عشري
  )كنترل -ليسانس مهندسي برق (

  

  پارس آوري فنموسسه تحقيقات و 

  خانيكي ، مريم
  )ليسانس مديريت فوق(

  

  شركت نفت ايران

  )سهامي عام(

  رضايي، اميد
  )رمز -فوق ليسانس مهندسي مخابرات(

  

 شركت مهندسي ايمن رايانه شرق 

 )سهامي خاص(

  
  روشن روان، راما 

  )افزار نرم –ليسانس مهندسي كامپيوتر (
  

  بانك رفاه

  سهي زاده ابيانه ، محمد رضا 
  )رمز -فوق ليسانس مهندسي مخابرات(

  

 شركت صنايع الكترونيك زعيم

  )سهامي خاص(

  صمدي ، فرشيد
  )ليسانس مهندسي صنايع(

  

  آوري پارس موسسه تحقيقات و فن

 شركت صنايع الكترونيك زعيم   ، مسعودپور ضياء علي نسب
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ه  

  )فوق ليسانس مهندسي پزشكي(
  

  )سهامي خاص(

  طوماريان ، سهيلا
  )الكترونيك -ليسانس مهندسي برق (

  

  سه استاندارد و تحقيقات صنعتي ايرانموس

  فاطمي نسب، امير مسعود
  )هاي مخابرات ديجيتال سيستم  ليسانس مهندسي فوق(

  

  شركت سيستم و خدمات اريكسون
  )سهامي خاص(

  مهدوي اردستاني ، سيد عليرضا
  )آوري اطلاعات فوق ليسانس مديريت فن(

  

  كارشناس آزاد

  ميرمطهري، نويد
  )مخابرات - سي برقفوق ليسانس مهند(

  

 اداره مخابرات و ارتباطات راديويي 

  آستان قدس رضوي
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و  

 

  فهرست مندرجات

 صفحه عنوان

 ج استاندارد مؤسسة با آشنايي

  د  استاندارد تدوين فني كميسيون
  ح  پيش گفتار

  ط  مقدمه
  1  هدف و دامنه كاربرد     1
  1  مراجع الزامي     2
  2  اصطلاحات و تعاريف      3
  3  اصول     4
  3  الزامات عمومي     5
 3  موارد قانوني و قراردادي  1- 5

 3  يطرف بيمديريت   2- 5

 4  تعهدات مالي و پرداخت ها  3- 5

  4  الزامات ساختاري      6
  4  رده بالاساختار سازماني و مديريت    1- 6
  4  يطرف بيكميته اي براي رعايت    2- 6
  4  الزامات منابع     7
  4  مديران و كاركنان شايستگي  1- 7
  6  دخيل هستند گواهي صدورهاي  فعاليتكه در  يكاركنان  2- 7
  8  بيرونيفني  كارشناسانو  بيروني مستقل استفاده از مميزان  3- 7
  9  سوابق كاركنان  4- 7
  9  سپاري برون  5- 7
  9  الزامات اطلاعات     8
  9  اطلاعات در دسترس عموم  1- 8
  9  گواهيصدور  داركم  2- 8
  10  ي داراي گواهيها مشتريليست   3- 8
  10  علامتارجاع به گواهي و استفاده از   4- 8
  10  محرمانگي  5- 8
  11  شمشتريانو  كننده گواهي نهادتبادل اطلاعات بين   6- 8
  11  الزامات فرآيندي     9
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ز  

  ادامه فهرست مندرجات

 صفحه عنوان

  11  الزامات عمومي  1- 9
  16  گواهي صدورزي اوليه و ممي  2- 9
  21  بازبينيي ها فعاليت  3- 9
  23  مجدد گواهي صدور  4- 9
  23  ي خاصها مميزي  5- 9
  24  گواهيشمول   دامنهتعليق، ابطال يا كوچك كردن   6- 9
  24  ي رسيدگي مجددها درخواست  7- 9
  24  شكايات  8- 9
  24  سوابق متقاضيان و مشتريان  9- 9

  24  كننده گواهيهاي  نهادمديريتي براي  الزامات سيستم   10
  24  گزينه ها  10-1
  ISO 9001  25الزامات سيستم مديريتي مطابق با  - 1گزينه   10-2
  25  سيستم مديريتعمومي الزامات  - 2گزينه   10-3

  26  بخشي مشتري و موارد مختص ها سازمانتحليل پيچيدگي ) اطلاعاتي(پيوست الف 
  30  مميز شايستگيي نمونه از ها وزهح) اطلاعاتي(پيوست ب 
  32  زمان مميزي) اطلاعاتي(پيوست پ 
ي شده از پيوست الف ساز پيادهي ها كنترلبراي بازنگري  راهنمايي )اطلاعاتي(پيوست ت 

  27001د استاندار
39  
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ح  

  ش گفتاريپ

  

ي ها سيستم كننده هيو گوا كننده مميزيهاي نهادالزامات  -امنيتي فنون -  اطلاعات آوري فن " استاندارد
قات يو تحق استاندارد توسط مؤسسة مربوط يها ونيسيدركم آن سينو شيپ كه "مديريت امنيت اطلاعات 

ها  ملي استاندارد رايانه و فرآوري داده كميتة اجلاس چهارمينپنجاه و  در و شده نيتدو و هيته رانيا يصنعت
مقررات  و نيقوان اصلاح قانون 3 مادة كي بند استناد به نكيا است، گرفته قرار تصويب مورد 12/8/87مورخ 

منتشر  رانيا يمل استاندارد به عنوان ،1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق و استاندارد مؤسسة
  .شوديم

خـدمات،   و علوم ع،يصنا نةيزم در يجهان و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا
ن يا ليتكم و اصلاح يبرا كه يشنهاديپ هر و شد خواهد نظر ديتجد لزوم مواقع در رانيا يلم ياستانداردها
ن، يبنـابرا . گرفـت  خواهد قرار توجه مورد مربوط يفن ونيسيكم در نظر ديتجد هنگام شود، ارائه استانداردها

  .كرد استفاده يمل ياستانداردها دنظريتجد نيآخر از همواره ديبا

  :ده و معادل آن به زبان فارسي استي برمبناي استاندارد بين المللي زير تدوين شاين استاندارد مل
   

1- ISO/IEC 27006:2007, 1
st
 Ed.: Information technology - Security techniques - Requirements 

for bodies providing audit and certification of information security management systems 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2
http://www.persianacademy.ir/ 
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ط  

  مقدمه

  
و  1كننده مميزيهاي  نهاداست، كه معيارهايي را براي  المللي بينيك استاندارد  ISO/IEC 17021استاندارد 

جهت هايي نهادبراي آنكه چنين . كند مي تعيين 3ها سازمان ي مديريتها سيستمدر زمينه  2كننده گواهي
اي سي به آي -استاندارد ملي ايران ايزواساس  ي مديريت امنيت اطلاعات برها سيستمو ارائه گواهي  4مميزي

 تكميلي راهنماييشوند، الزامات و تاييد صلاحيت  ISO/IEC 17021و مطابق با استاندارد  27001ه شمار
  .دنشو مي ارائهدر اين استاندارد اين الزامات . لازم است ISO/IEC 17021 ماتالزا بر علاوه

و ساختار، بندها، ارجاعات،  ،باشد مي ISO/IEC 27006:2007المللي  دل استاندارد بينااين استاندارد مع
معادل  ارد مليِاين استاند. باشد المللي معادل مي مفاهيم و شماره اين استاندارد ملي هماهنگ با استاندارد بين

  :به صورت زير شناخته مي شود
  .1387سال : 27006آي اي سي به شماره - استاندارد ملي ايران ايزو

 تكميلي و راهنمايي بوده و تنها در مواردي كه الزاماتISO/IEC 17021 متن اين استاندارد مطابق با ساختار 
ISMS مختص

 "IS"مطرح است، از حروف  ISMS گواهي صدورجهت  ISO/IEC 17021ارگيري براي بك 5

  .شود مياستفاده 
 يآ-زويا رانيا ياستاندارد مل"عبارت  يشده است در صورت امكان بجا يسع ،متن ييوايو ش يبه منظور روان

  .استفاده شود "27001استاندارد "از عبارت  "27001به شماره  يس يا
 27001استاندارد و  ISO/IEC 17021ستاندارد دو ااجباري  6ضوابطدر اين استاندارد نشانگر » بايد«اصطلاح 
آنها چه اگر - كه شود بكاربرده مي ضوابطينشان دادن براي » شود ميتوصيه « اصطلاح. است 27001

  .واقع شوند 7كننده واهيگ نهاديك مورد قبول  رود ميانتظار  -،شوند تعبير ميالزامات براي كاربرد راهنمايي 
بكارگيري در  تر ي اثربخشساز همسانبه  8هاي تاييدصلاحيت نهادساختن ، قادر يكي از اهداف اين استاندارد

از  10ييراهنما از انحرافدر اين زمينه هرگونه . است كننده هاي گواهي نهاد 9استانداردهايشان جهت ارزيابي
ي صورت موردي و تنها در صورت به انحرافاتيچنين . شود ميبه عنوان استثناء تلقي  كننده گواهي نهادسوي 

روشي تقريبا معادل  اين استثناء به كه اثبات كند تاييدصلاحيت نهادبه  كننده گواهينهاد مجاز هستند، كه 
را در نتيجه هدف اين استاندارد و  27001 استاندارد وISO/IEC 17021 استاندارد بندي از به مربوط الزامات 

  .سازد برآورده مي

  .شوند ميبه جاي هم استفاده » سيستم« و » مديريت سيستم«، اصطلاحسرتاسر اين استاندارددر  :يادآوري

                                                
1- Body operating audit 

2- Body operating certification 

3- Organizations 

4- Audit 

6- Information Security Management Systems 

7- Provisions 

8- Certification body 

9- Accreditation body 

10- Assessment 

11- Guidance 
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ي  

مديريتي كه در  سيستم. موجود است ISO 9000:2005استاندارد  در» مديريت سيستم« تعريف اصطلاح 
اطلاعات اشتباه  آوري فني ها سيستماز جمله  ها سيستمنبايد با انواع ديگر  شود مياين استاندارد استفاده 

  .گرفته شود
سيستم "دو مبحث در ، توصيه مي شود كه "هاي مديريت امنيت اطلاعات سيستم"انداردهاي موضوع در است

.هر كدام بـه دقـت مـورد توجـه قـرار گيـرد       موضوعات مرتبط باالزامات و  ،"آوري اطلاعات فن"و  "مديريت
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 كننده گواهيو  كننده مميزي هاي نهاد الزامات -1امنيتي فنون -اطلاعات آوري فن

  ي مديريت امنيت اطلاعاتها سيستم

 و دامنه كاربردهدف   1

كه است هايي  نهادبراي  راهنمايي آوردنفراهم الزامات و  مشخص كردناين استاندارد هدف از تدوين 
اين الزامات  .كنند را تامين مي) ISMS( 2سيستم مديريت امنيت اطلاعات گواهي صدورخدمات مميزي و يا 

هدف . شوند ميارائه  27001استاندارد  و ISO/IEC 17021در استانداردهاي افزون بر الزاماتي هستند كه 
را تامين  ISMS گواهي كه است  اي كننده گواهي هايِ نهاد تاييدصلاحيت پشتيباني ازاصلي اين استاندارد 

   .كنند مي
 نهاد هر 4يت اعتمادو قابل 3براي اثبات شايستگيالزاماتي كه در اين استاندارد وجود دارند، به عنوان شاخصي 

 تكميليكه در اين استاندارد وجود دارد، تعابير  راهنماييو  شوند ميشناخته  ISMSواهيگ كنندهتامين نهاد
  .باشد مي ISMSكننده گواهي نهادهر از اين الزامات براي 

 7فرآيندهاي مميزيساير  و يا 6همترازي، ارزيابي تاييدصلاحيتجهت  5معيار مدركند به عنوان توا مياين استاندارد : يادآوري
  .مورد استفاده قرار گيرد 7مميزي

  يمراجع الزام   2

اين ترتيب  ارجاع شده است، و بهآنها  مدارك الزامي زير حاوي مقرراتي هستند كه در متن اين استاندارد به
  . شوند جزئي از اين استاندارد محسوب مي

ها و تجديدنظرهاي بعدي آن  اشد، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده ب
ارجاع داده شده است، آنها  در مورد مداركي كه بدون ذكر تاريخ انتشار به. موردنظر اين استاندارد نيست

  .مورد نظر استآنها  هاي بعدي همواره آخرين تجديد نظر و اصلاحيه
  :استفاده از مراجع زير براي اين استاندارد الزامي است

فنون  -اطلاعات يآور فن ، 1387سال :  27001 اي سي به شمارهآي  -ايزو تاندارد ملي ايراناس    2-1
  الزامات - اطلاعات  تيامن تيريمد يها ستميس -يتيامن

2-2 ISO/IEC 17021:2006, Conformity assessment - Requirements for bodies providing 

audit and certification of management systems. 
2-3 ISO/IEC 19011, Guidelines for quality and/or environmental management systems 

auditing. 

                                                
1- Security techniques 

2- Information security management system 

3- Competence 

4- Reliability 

5- Criteria document 

6- Peer Assessment (PA) 

7- Audit processes 
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  اصطلاحات و تعاريف  3

 استاندارد و ISO/IEC 17021در استانداردهاي اصطلاحات و تعاريف ارائه شده بر   علاوهدر اين استاندارد، 
  .رونديبه كار منيز اصطلاحات و تعاريف زير  ،27001

3 -1  

  1ينامهگواه

 يك و حاوي صادر شده ،نهادآن  تاييدصلاحيتمطابق با شرايط ، كننده گواهي نهادنامه بوسيله يك گواهي
  .استاز سوي آن نهاد تاييد صلاحيت  3 بيانيهيا  2نماد

3 -2  

  كننده گواهي نهاد

 مستنداتو ساير  ISMSيك سازمان مشتري را، براساس استانداردهاي منتشر شده  ISMSكه  4يسوم شخص
  .كند ميواهي گتكميلي الزام شده سيستم، ارزيابي و  مستندات

3 -3  

   5گواهيصدور  مدرك

تكميلي الزام شده  مستنداتو   ISMSبا استانداردهاي  ،مشتري يك سازمان ISMS دهد ميكه نشان  مدركي
  .در اين سيستم مطابقت دارد

3 -4  

  6علامت

 نهاديا  تاييدصلاحيت نهادكه برطبق قوانين  ديگر روش به شده افظتمح نمادثبت شده قانوني و يا  هر علامت 
بوده و يا  نهاديك  توسط ي اجرا شدهها سيستماحراز اطمينان كافي از  كننده اثباتو  هشد  صادر كننده گواهي

  .با الزامات يك استاندارد خاص مطابقت دارند 8محصولاتيا و  7اينكه اجزاء

                                                
1- Certificate 

2- Symbol 

3- Statement 

4- Third party 

5- Certification document 

6- Mark 

7- Individuals 

8- Products 
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3 -5  

  سازمان

از  2تلفيقيقسمت يا يا ، 1اختيارداراي  مرجعمي، دفتر،  بنگاه تجاري، موسسه يا شركت سها شركت،
و  كه داراي ساختار اداري قسمتهاي متعلق به آن، به صورت ثبت شده و يا ثبت نشده، خصوصي و يا دولتي

  .ي امنيت اطلاعات را در سازمان خود داردساز نهادينهعملكرد مستقلي بوده و توانايي احراز 

  اصول   4

  .بكارگرفته شود ISO/IEC 17021 استاندارد از 4بند اصول  

  الزامات عمومي   5

  موارد قانوني و قراردادي  1- 5

  .بكارگرفته شود ISO/IEC 17021 استاندارداز  1- 5بند الزامات 

  يطرف بيمديريت   2- 5

 ISMSو راهنمايي مختص بعلاوه، الزامات . بكار گرفته شود ISO/IEC 17021از استاندارد  2-5الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 5.2در  تضاد منافعموارد   1 - 2- 5

ي زير را انجام دهند؛ بدون آنكه به عنوان مشاور شناخته شوند و يا ها فعاليت توانند مي كننده هاي گواهي نهاد
  .داشته باشند تضاد با منافعموردي م

البته نه (، مميزي5مدارك بررسي، 4ريزي طرحات ، جلس3، شامل جلسات توجيهيگواهي صدور - الف
  .اتانطباق عدمي پيگيرجهت يافتن و ) امنيتي داخلي يها بازنگرييا   ISMSمميزي داخلي

ي مديريتي ها سيستمي آموزشي مرتبط با مديريت امنيت اطلاعات، ها دورهبرگزاري و شركت در  -ب
 محدود به تهيه اطلاعاتخود را  كننده گواهي هاينهاد، شود ميتوصيه  ؛6و يا مميزي به عنوان مدرس

آنها  ،شود ميتوصيه ن ديگر عبارت به .هستندعموم قابل دسترس  انهآزادكه د ننماي هايي و توصيه عام
  .تلقي شود پتخطي از الزامات بند اين موضوع كه  ،ارائه دهند 7اي  توصيهمختص يك شركت 

 كننده نهاد گواهيواستي كه در برگيرنده تعبير و تفسير انتشار اطلاعات درخدر اختيار گذاشتن يا  -پ
  .باشد 8گواهي صدور مميزياز الزامات استانداردهاي 

                                                
1- Authority 

2- Combination 

3- Information meetings 

4- Planning meetings 

5- Examination of documents 

6- Lecturer 

7- Advice 

8- Certification audit 
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با اين وجود . گواهي صدور مميزيي پيش از مميزي، تنها با هدف سنجش آمادگي براي ها فعاليت -ت
را نقض  د كه اين بندنشونهايي  يي منجر به تهيه پيشنهادات يا توصيهها فعاليتچنين شود،  توصيه مي

يي نقض ها فعاليتبتواند اين مطلب را تاييد كند كه چنين  كننده نهاد گواهي ،شود ميو توصيه كند مي
بكار  گواهي صدور مميزيپوشي از رخدادهاي حين  ت چشماين الزامات نبوده و به عنوان توجيهي جه

  .نرفته است
آنهايي كه  غير از به مقررات؛ يااستانداردها مطابق با  سوم شخصو  دوم شخصاجراي مميزي  -ث

  . هستند تاييدصلاحيت شمول دامنهقسمتي از 
با مثال  راي، ب1بازديدهاي نظارتيو  گواهي صدور مميزيايجاد ارزش افزوده در كار در حين  -ج

 ، بدون پيشنهادشوند مي مميزيكه در حين مميزي، جزء شواهد  ي، در زمانهاي بهبود شناسايي فرصت
  .حل مشخص راه

 ISMSِ كه فعاليت مميزي داخليِ) شود ميشامل افراد نيز (هايي نهاديا  نهادبايد از  كننده گواهي نهاد

  .را بر عهده دارند، مستقل باشد -است موضوع گواهيكه - سازمان مشتري

  تعهدات مالي و پرداختها  3- 5

  .بكارگرفته شود ISO/IEC 17021از استاندارد  3- 5الزامات بند 

  الزامات ساختاري  6

  رده بالاساختار سازماني و مديريت   1- 6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  1- 6الزامات بند 

  يطرف  رعايتكميته اي براي   2- 6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  2- 6الزامات بند 

  الزامات منابع  7

  مديران و كاركنانشايستگي   7-1

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  1-7بند الزامات 

  :كار گرفته شودذيل نيز ب

                                                
1- Surveillance visits 

  .گيرد در معاني بازبيني، نطارتي و مراقبتي مورد استفاده قرار مي "Surveillance"واژه 
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  IS 7.1در  مديريت شايستگي  7-1-1

و مديريت  تامينتخاب، ان: الزامي هستند، عبارتند از ISMS گواهي صدوركه براي  شايستگي اصلي هاي مولفه
مرتبط با امنيت  مواردساير  نيزمورد مميزي و ي ها فعاليتمتناسب با  شايستگي آنهاو ها  تمهاركه نيروهايي 

  .باشد اطلاعات مي

 و بازنگري قرارداد شايستگي تحليل  1- 7-1-1

 ISMS  به و قانوني مرتبطآوري  در حوزه فن 1بهبودنمايد كه دانش  بايد اطمينان حاصل كننده گواهي نهاد

  . استا ، را داردهد ميرد ارزيابي قرار مشتري، كه مو سازمان
يي كه در مديريت امنيت اطلاعات به ها شايستگيجهت تحليل  2اثربخشبايد از سيستمي كننده  نهاد گواهي

  . آنها نياز دارد و در تمامي زمينه هاي فني كه در آنها فعاليت دارد، برخوردار باشد
در  ها مهارت 3ارزيابي( ها  شايستگيكه تحليلي از اثبات كند د بايد بتوانكننده  نهاد گواهيبه ازاي هر مشتري، 

را  در زمينه تمامي الزامات مرتبط با هر بخش، پيش از بازنگري قرارداد) شده ارزشيابيپاسخ به نيازهاي 
اين تحليل  نتايج براساس ،سپس بايد قرارداد را با سازمان مشتري خودكننده  نهاد گواهي. است انجام داده

انجام  شايستگيبايد بتواند ثابت نمايد، كننده  نهاد گواهيصورت مشخص،  به. بازنگري نمايد ،تگيشايس
  :ي زير را داردها فعاليت

  .آن 4كار و هاي مرتبط با كسب مشتري و ريسك سازمان فعاليتي ها حوزهدرك  - الف
ي ها عاليتف 5كردن گواهي، براي كننده نهاد گواهيمورد نياز در هاي  شايستگيتعريف  -ب

آن بر روي  پيامدهايو  ها پذيري آسيب، ها داراييشده و امنيت اطلاعات مرتبط با تهديدات  شناسايي
  .سازمان مشتري

  .مورد نيازهاي  شايستگيتاييد در دسترس بودن  -پ

  منابع  2- 7-1-1

در مورد  مميزان تك شايسته بودن تكبايد منابع و فرآيندهاي لازم براي تعيين كننده  نهاد گواهيمديريت 
مميزان، ممكن است از  شايستگي. باشد شود را داشته انجام گواهي شمول دامنهاست در  يي كه نيازها فعاليت

. اثبات شود) رجوع شود ب پيوستبه (خاص يا جلسات توجيهي  آموزش و 6شده  تصديق كاري ابقهطريق س
ارتباط برقرار  كند ميارائه  خدمتي كه به آنها يها مشتريبا  اثربخشبايد بتواند به طور كننده  نهاد گواهي

  .نمايد

                                                
1- Development 

2- Effective 

3- Assessment 

4- Business 

5- Certify 

6- Verified 
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  دخيل هستند گواهي صدورهاي  فعاليتكه در  يكاركنان  7-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-7الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 7.2در  كننده يگواه نهادكاركنان  شايستگي  1 -7-2

داشته ي زير را ها فعاليتانجام  شايستگيد، كه نكاركناني را در اختيار داشته باشبايد  كننده گواهي نهادهاي
  :باشند

ي مميزي و مناسب بودن آنها براي انجام ها تيمبراي  ISMS مميزان شايستگي 1تصديقانتخاب و  - الف
  .فعاليت مميزي

  .ك آموزشهاي لازم براي آنهاو تدار ISMS توجيه مميزان -ب
  ها يا كاهش مدت اعتبار گواهيافزايش ، 5، تعليق4ابطال، 3ونگهداري حفظ، 2اعطا گيري در مورد تصميم -پ
  .و شكايات 6مجدد رسيدگي هاي  درخواستتنظيم و اجراي فرآيند  -ت

  ي مميزيها تيمآموزش   7-2-1-1

ي مميزي داشته باشد، تا به اين روش بتواند از موارد ها تيمبايد معيارهايي را براي آموزش كننده  نهاد گواهي
  :زير اطمينان حاصل نمايد

  .الزامي مرتبط مداركو ساير  ISMSدانش استاندارد  - الف
  .درك صحيح از امنيت اطلاعات -ب
  .كار و كسباز ديدگاه  ريسكو مديريت  ريسك ارزيابيدرك صحيح از  -پ
  .يمورد مميز فعاليتدانش فني از  -ت
  . ISMSمرتبط با  يِالزامات مقرراتدانش كلي از  -ث
  .ي مديريتيها سيستمدانش  -ج
  . ISO 19011 استاندارد درك صحيح از اصول مميزي براساس -چ
  .كنترلي ميزان اثربخشي گير اندازهو  ISMS 7اثربخشيبازنگري دانش  -ح

ند بين اعضاي توا ميكه  ،»ت«غير از بند  هب ،شود مياين الزامات آموزشي تمامي اعضاي تيم مميزي را شامل 
  .تيم تقسيم شود

                                                
1- Verify 
2- Granting 

3- Maintaining 

4- Withdrawing 

5- Suspending 

6- Appeals 

7- Effectiveness 
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بايـد  كننـده   نهاد گواهيخاص،  گواهي صدور مميزيانجام  منظور بهدر زمان انتخاب تيم مميزي   7-2-1-1-1
  :تيم بايد. اند شدهي لازم براي هر كار به درستي بكار گرفته ها  مهارتاطمينان حاصل نمايد كه 

گواهي براي آن انجام  اي كه صدور ISMS شمول هاي خاص در دامنه سب از فعاليتدانش فني منا - الف
امنيت اطلاعات هاي  ريسكمرتبط و  1ي اجراييها روشاين دانش، در موارد مرتبط، . شود، داشته باشد مي

  ).را انجام دهنداين كار توانند  كه مميز نيستند، مي 2فني كارشناسان( شود ميرا شامل بالقوه آنها 
در  ISMS گواهي صدورباشد، تا يك مميزي قابل اعتماد براي داشته درك مناسبي از سازمان مشتري  -ب

  .انجام دهد، محصولات و خدمات را ها فعاليتامنيت اطلاعات براي  3كردن زمينه مديريت
  . باشد داشته، كند ميپيدا كاربرد سازمان مشتري  ISMSدرك مناسبي از الزامات قانوني كه در مورد  -پ

آنها در زمينـه   شايستگيفني، كه  كارشناسانند، با استفاده از توا ميدر موارد لازم تيم مميزي   7-2-1-1-2
ن از تـوا  مـي ناين نكتـه بايـد در نظـر گرفتـه شـود كـه       . مورد مميزي قابل اثبات است، تكميل شود آوري فن

هـاي فنـي    در زمينـه  مميزاننند به توا ميفقط  آنهابلكه . استفاده كرد ISMSمميزان بجاي فني  كارشناسان
اجرايي براي موارد  روشبايد كننده  نهاد گواهي. ندرائه كنمورد مميزي، مشاوره ا خصوص سيستم مديريت در

  :زير داشته باشد

  .شان و تجربه 4اثبات شرايط، آموزش، شايستگيفني براساس  كارشناسانو  مميزانانتخاب  - الف
 6عملكردو متعاقب آن پايش  گواهي صدور مميزيفني در يك  كارشناسانو  5مميزان رفتارِارزيابي اوليه  -ب

  .فنيكارشناسان و  مميزان

  گيري تصميممديريت فرآيند   7-2-1-2

، در مورد اعطا، گيري تصميمو قابليتهاي فني براي مديريت فرآيند  شايستگيمديريت بايد از  7حوزه
 براساس الزامات ISMSهش مدت اعتبار، تعليق و ابطال گواهي ، افزايش مدت اعتبار، كاونگهداري حفظ

  .، برخوردار باشد27001استاندارد 

ي كه يك مميزانهاي تحصيلي، تجربيات كاري، آموزش مميزي و تجربه مميزي براي نياز پيش  7-2-1-3

  .دهند انجام ميرا   ISMSمميزي 

  :يك مميز بايد. لحاظ شود ISMSزير بايد براي هر مميز تيم مميزي  معيارهاي  1- 7-2-1-3

  .تحصيلات دوره متوسطه را گذرانده باشد - الف

                                                
1- Procedures 

2- Technical experts 

3- Managing 

4- Qualification 

5- Conduct of auditors 

6- Performance 

7- Function 
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اطلاعات بوده كه حداقل دو سال آن  آوري فندر حوزه وقت  تمامسال تجربه كاري  4داراي حداقل  -ب
  .مرتبط با امنيت اطلاعات است

 ISMSمميزي زشي بايد دوره آمو شمول دامنهروز دوره آموزشي را با موفقيت گذرانده باشد كه  5 -پ

  .نحو مناسبي دربرگيرد را بهو مديريت مميزي 
مميزي به وي محول شود، بايد در كليه فرآيندهاي ارزيابي امنيت  هاي مسووليتپيش از آنكه  -ت

اين تجربه از طريق شركت در حداقل چهار  شود ميتوصيه . اطلاعات تجربه كسب كرده باشد
، ارزيابي ريسك، تحليل مداركروز بوده و شامل بازنگري  20كم  كه دست گواهي صدور مميزي

  .مميزي است، به دست آمده باشد دهي گزارشي و ساز پياده
  .تجربيات وي تا حد امكان جديد باشد -ث
موجود در واحدهاي مستقل  ها نقشدرك پيچيده و  1عملياتاز  تصويرسازي كليتوانايي  -ج

  .شدرا داشته بامشتري  تر بزرگ هاي زمانسا
، 2مداوم اي حرفه بهبودي خود را در زمينه امنيت اطلاعات و مميزي، از طريق ها توانمنديدانش و  -چ

  .نمايدروزآمد 
  .انتخاب شوند» ج«، و »ث«، »ب«، »الف«فني بايد مطابق با معيارهاي كارشناسان 

بـرآورده  ط زيـر را  ي مميزي بايد شـراي ها تيم راهبران، 1-3-1-2-7علاوه بر الزامات بند   7-2-1-3-2
  :و تحت نظارت اثبات شود راهنماييو مطابق با  ها مميزياين شرايط بايد در برآورده شدن . كنند

  .گواهي صدور مميزي مديريت فرآيند براي دارا بودن دانش و خصوصيات - الف
  . ISMSمميز بودن در حداقل سه مميزي كامل  -ب
  .صورت كتبي و شفاهيهر دو به  بصورت اثربخش،اط براي برقراري ارتب 3توانمندياثبات كردن  -پ

  بيرونيفني كارشناسان و مستقل  4بيرونياستفاده از مميزان   7-3

ذيل نيز  ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود 27001 از استاندارد 3- 7الزامات بند 
  :بكار گرفته شود

 ISدر  قسمتي از تيم مميزي عنوان به بيرونيفني اسان كارشن يا بيروني استفاده از مميزان  1 - 7-3

7.3  

نهاد به عنوان قسمتي از تيم مميزي،  بيرونيفني  كارشناسان يا مستقل بيروني در زمان استفاده از مميزان
در  كاربردي ضوابط با لازم برخوردار بوده و شايستگيبايد اطمينان حاصل نمايد كه اين افراد از  كننده گواهي

ي و يا ساز پيادههمچنين به طور مستقيم و يا از طريق كارفرمايشان با طراحي، . استاندارد مطابقت دارنداين 

                                                
1- Operation 

2- Continual 

3- Capability 

4- External 
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 بودن ايشان نقض شود، ارتباطي طرف بيكه  اي گونه بهيا سيستم مديريت مرتبط با آن  ISMSنگهداري از 
  .نداشته باشند

  فني كارشناساناستفاده از   1- 1- 7-3

 سازمان مشتريبر امنيت اطلاعات و قوانين تاثيرگذار  موارد مربوط بهزمينه فرآيند و فني كه در  كارشناسان
د قسمتي از تيم توانن ، ميكنند برآورده نميرا  2-7 بند برخوردارند، ولي همه معيارهاي از دانشي خاص

  .فني بايد تحت نظارت يك مميز فعاليت نمايند كارشناسان. مميزي باشند

  كاركنان 1سوابق  7-4

  .بكارگرفته شود ISO/IEC 17021از استاندارد  4- 7الزامات بند 

  سپاري برون  7-5

  .بكارگرفته شود ISO/IEC 17021از استاندارد  5- 7الزامات بند 

  الزامات اطلاعات  8

  اطلاعات در دسترس عموم  8-1

 ISMSنمايي مختص بعلاوه، الزامات و راه. بكار گرفته شود ISO/IEC 17021از استاندارد  1-8الزامات بند 

  :ذيل نيز بكار گرفته شود

، افزايش مدت اعتبار، كاهش مدت اعتبار، ونگهداري  فظحي اجرايي براي اعطا، ها روش  1- 8-1

  IS 8.1در  ISMSتعليق و ابطال گواهي 

شده  يساز پيادهمستند و   ISMSبايد سازمان مشتري را ملزم كند تا شواهدي دال بر يككننده  نهاد گواهي
  .، در اختيار وي قرار دهدگواهي صدورلازم براي  مداركبه همراه ساير  27001 استاندارد مطابق با را،

  :اجرايي مدوني داشته باشد هاي بايد براي موارد زير روشكننده  نهاد گواهي
 ,ISO 19011اسـتانداردهاي  ضـوابط    بـا  مطـابق مشـتري  سـازمان  ISMS اوليـه از   گـواهي  صـدور  مميزي -الف

ISO/IEC 17021  مرتبط مداركو ساير.  
 ISOمشتري مطابق با استانداردهاي  سازمان ISMSمجدد  گواهي صدورهاي  مميزي و بازبينيي ها مميزي -ب

19011, ISO/IEC 17021 با الزامات مرتبط و همچنين  انطباق تداومهاي زماني مشخص، جهت  در بازه
يش ها انطباق عدمجهت اصلاح تمامي  را در 2اصلاحي اقدام ،برمبناي زمان ،مشتري و ثبت اينكه سازمان تصديق

  .دهد ميانجام 

                                                
1- Records 

2- Corrective action 

http://mahdi.hashemitabar.com



 10

  گواهيصدور  داركم  8-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-8الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 8.2در  ISMSگواهي صدور  داركم  1 -8-2

گواهي صدور  داركم ؛آن گواهي شده است ISMSكه  ،بايد به هر سازمان مشتري خودكننده  نهاد گواهي
براي هر . ي دارد، را ارائه نمايدمسووليتشده از سوي فردي كه چنين  امضا نامهيك گواهي مانند يك نامه و  يا

 مدارك، اين شود مي  كه بوسيله گواهي پوشش داده ،ي اطلاعاتي آنها سيستمسازمان مشتري و هر يك از 
 -27001 استاندارد- "اطلاعات تيامن تيريمد يها ستميس" استانداردو  شده اعطاگواهي  شمول دامنهبايد 

به نسخه  نامهگواهيشود، در  علاوه توصيه مي به. ا مشخص نمايدشود ر بر اساس آن گواهي مي ISMSكه 
  .ارجاع داده شده باشد 1پذيري ردخاصي از بيانيه كارب

  ي داراي گواهيها مشتريليست   8-3

  .بكارگرفته شود ISO/IEC 17021از استاندارد  3- 8الزامات بند 

  ارجاع به گواهي و استفاده از علامت  8-4

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  4-8الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 8.4در  گواهي هاي علامتكنترل  1 -8-4

خود  ISMS هاي گواهي  علامتو نمايش  ، استفادهي مناسبي را بر مالكيتها كنترلبايد كننده  نهاد گواهي
 ؛صادر كرده است ISMSرا جهت ثبت در گواهي  علامتمجوز استفاده از كننده  نهاد گواهياگر . اعمال نمايد

خاص را تنها در مواردي  علامتحاصل نمايد، سازمان مشتري آن اطمينان كننده  نهاد گواهي، شود ميتوصيه 
سازمان حق را به نبايد اين كننده  نهاد گواهي. كند مشخص شده است استفاده كننده  نهاد گواهيكه از سوي 

امكان داشته كه  استفاده كند اي گونه بهاستفاده كند يا روي يك محصول را  علامتدهد كه اين بمشتري 
  .شود تفسيرانطباق محصول دليل وان عن هب باشد

  محرمانگي  8-5

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  5-8الزامات بند 

  :ذيل نيز بكار گرفته شود

                                                
1- Statement of applicability 
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  IS 8.5در  دسترسي به سوابق سازماني  1 - 8-5

 ISMSاز  سوابقيسازمان مشتري پرسش نمايد كه آيا  بايد ازكننده  نهاد گواهي، گواهي صدور مميزيپيش از 

ند براي بازنگري در اختيار توا ميحاوي اطلاعات محرمانه يا حساس بودن ن دليل بهدر سازمان وجود دارد، كه 
 ،سوابقبدون وجود اين  ISMSبايد تعيين نمايد، آيا مميزي كننده  نهاد گواهي. قرار گيردتيم مميزي 

 ،به اين نتيجه برسد، كه امكان مميزي كننده نهاد گواهياگر . است يا خير پذير امكاننحومناسب  به
بدون بازنگري سوابق محرمانه يا حساس وجود ندارد، سازمان مشتري بايد توجيه شود كه  ،نحومناسب به

فراهم كننده  نهاد گواهي برايدسترسي كافي تمهيدات كه  زماني تا ؛ند انجام شودتوا مين گواهي صدور مميزي
  .شود

  شنايمشترو  كننده گواهي نهادتبادل اطلاعات بين   8-6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  6- 8الزامات بند 

  الزامات فرآيندي  9

  الزامات عمومي  9-1

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  1-9الزامات بند 

  :يز بكار گرفته شودذيل ن

  IS 9.1در  ISMSالزامات عمومي مميزي    9-1-1

  گواهي صدورمعيارهاي مميزي    1- 9-1-1

و ساير  27001 استاندارد د، بايد ازگير مييك مشتري بر اساس آن مورد مميزي قرار  ISMSمعيارهايي كه 
  .شده باشدمورد نياز براي صدورگواهي مرتبط با عملكرد آن سازمان، استخراج  مدارك

خاص وجود داشت، چنين  گواهي صدور، براي يك برنامه مداركاگر نياز به توضيح درباره كاربرد اين 
 ، داده شودفني لازم برخوردار است شايستگيطرف كه از  اي مرتبط و بي توضيحي بايد بوسيله افراد يا كميته

  . منتشر شودكننده  نهاد گواهيو از طريق 

  ي اجراييها روشها و  مشي خط  2- 9-1-1

 گواهي صدوري فرآيند ساز پيادهاجرايي براي  يها روشو   مشي خطبايد شامل كننده  نهاد گواهيمستندسازي 
ي اجرايي براي ها روش و ها ISMS بكاررفته در گواهي مداركو كاربرد  استفاده هاي شامل بررسيباشد كه 
  .شود ميدر سازمان مشتري  ISMS گواهي صدورمميزي و 

  تيم مميزي  3- 9-1-1

برنامه و تاريخ . كاري لازم در اختيار آن قرار گيرد مداركشده و  منصوبتيم مميزي بايد به طور رسمي 
دستورات ابلاغ شده به تيم مميزي بايد به طور واضح . مميزي بايد با توافق سازمان مشتري تعيين شود
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و  ها مشي خطزي ملزم شود ساختار، همچنين بايد تيم ممي. تعريف و به اطلاع سازمان مشتري برسد
الزامات مربوط به  كليهاين موارد  كه، و تاييد نمايد كند ي اجرايي سازمان مشتري را بررسيها روش
هستند كه بتوان  اي گونه بهو  ،اند ي شدهساز پيادهي اجرايي ها روشو  ،كنند مي را برآورده  گواهي شمول دامنه

  . اصل نمودسازمان مشتري اطمينان ح ISMSاز 

  IS 9.1.2در  گواهي شمول دامنه  2 -9-1

قابل اجرا براي  ِ از جهت تمامي الزامات، را شمول ، مشمول دامنهسازمان مشتري ISMSتيم مميزي بايد 
و تمامي قيود  شمول دامنهبايد اطمينان حاصل نمايد، كه كننده  نهاد گواهي. مميزي كند، گواهيصدور

ISMS  آوري فنو  ها دارايي، سازمان، موقعيت، كار و كسب 1واضح بر مبناي ويژگيهايسازمان مشتري به طور 
سازمان، الزامات ذكر شده در  ISMS شمول دامنهبايد تاييد نمايد، در كننده  نهاد گواهي. آن تعريف شده است

  .اند شدهلحاظ  27001 استاندارداز  2-1 بند
در اطلاعات  امنيتريسك  سازي ريسك و برطرف بي، ارزيااطمينان يابندبايد كننده  نهادهاي گواهي

هاي آن  باشد و تا حدود فعاليت هاي آن سازمان مي كننده فعاليت منعكسمناسبي  نحو بهمشتري   سازمان
  .تعريف شده است 27001 استانداردكند، همانطور كه در  سازمان وسعت پيدا مي

سازمان  بردپذيريو بيانيه كار انها ISMSشمول  امنهدند، اين مطلب در نبايد تاييد ككننده  نهادهاي گواهي
  .مشتري منعكس شده است

طور كامل در  كه به ها فعاليت با خدمات يا 2هاي مشترك فصل، كه اطمينان يابندبايد كننده  نهادهاي گواهي
 ريسك ارزيابيو در  ،گرفته قرار گواهي موضوعِ ISMSِ در داخل، اند نگرفته قرار ISMS شمول دامنه

 مثال رايب( ي تجهيزاتگذار اشتراك ، بهحالتمثالي از اين . دنشو قرار داده ميسازمان مشتري اطلاعات  امنيت
  . استهاي ديگر  با سازمان) يارتباطي پايگاه داده و ها سيستم، ITي ها سيستم

  IS 9.1.3در  زمان مميزي  3 -9-1

 مميزي يا بازبينيي تعهدات مميزي اوليه، مميزي بايد زمان كافي را براي انجام تمامكننده  نهادهاي گواهي
براساس فاكتورهاي  شده داده ، زمان تخصيصشود ميتوصيه . مجدد در اختيار مميزان قرار دهند گواهي صدور

  :زير تعيين شود
  ) ي اطلاعاتي استفاده شده و تعداد كاركنانها سيستمتعداد  مثال براي( ISMS شمول دامنهابعاد  - الف

) ISMS ريسكي اطلاعاتي و موقعيت ها سيستم بودن بحراني مثال براي( .ISMSگي پيچيد -ب
  .همچنين به پيوست الف مراجعه شود

  . ذكر شده است ISMS شمول دامنهي كه در كار و كسب )انواع(نوع -پ

                                                
1- Characteristic 

2- Interfaces 

  .شود نيز بيان مي "هاي واسط محيط"اين واژه به معني 
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مانند ( ISMSي اجزاي مختلف ساز پيادهشده در  گرفته كار به آوري فن گوناگونيو  وسعت -ت
  )و غيره  1پيشگيرانه /رآيند، اقدام اصلاحييا كنترل ف/ ي شده، مستندسازي وساز پيادهي ها كنترل

  .ها سايتتعداد  -ث
  .ISMSقبلي  شده اثبات عملكرد -ج
  .ISMS شمول دامنهاستفاده شده در  سوم شخصهاي  سپاري و هماهنگي وسعت برون -چ
  .دگواهي كاربرد دارن صدوراستانداردها و مقرراتي كه جهت  -ح
بايد آماده باشد، تا مدت زماني كه كننده  نهاد گواهي .كند ارائه مي براي زمان مميزيرا  راهنمايي پپيوست 

مدرك ثابت  و شود را، با دليل مجدد استفاده مي واهيگ صدور يا مميزي بازبينيمميزي براي هر مميزي اوليه، 
     كند يا توجيه نمايد

  IS 9.1.4در  ي چندگانهها سايت  4 -9-1

9-1-4-1  

گيري درباره  تر از تصميم پيچيده ISMSچند سايت در حوزه گواهي  گيري از نمونهگيري براساس  تصميم
، كه پالف تا عيارهاي سازمان مشتري چندين سايت دارد كه م كه جايي. ي مديريت كيفيت استها سيستم

مبتني بر  يكرداز رومجازند كننده  نهادهاي گواهي، كنند مي، را برآورده شود ميدر زير به آنها اشاره 
  :دنگواهي چند سايتي استفاده نماي صدور براي مميزي 2گيري نمونه

 بازنگري مديريتيتحت ، كه به طور مركزي مديريت و مميزي شده و ISMSتحت يك  ها سايتتمامي  - الف
  .كنند ، كار ميقرار دارند مركزي

  .قرار دارند مشتري سازمان ISMS داخلي در برنامه مميزي ها سايتتمامي  -ب
  .قرار دارندمشتري سازمان  ISMSدر برنامه بازنگري مديريتي  ها سايتتمامي  -پ

9-1-4-2  

ي اجرايي ها روشاستفاده نمايد، بايد  گيري نمونهمبتني بر  رويكرد، كه تصميم دارد از كننده نهاد گواهي
  :براي اطمينان از موارد زير داشته باشدجا  مناسب و به

باشد كه سطح  كرده مشخص اي گونه بهرا تا حد امكان  ها سايتتفاوت ميان  ،بازنگري اوليه قرارداد - لفا
  .را بتوان تعيين نمود گيري نمونه مناسب

 نمونه عنوان به زير گرفتن موارد نظر بادر معرف يها سايتتعدادي از  كننده، گواهي سوي نهاد از -ب
  :شوند مي تعيين

  .ها سايتو  3خلي دفتر مركزينتايج مميزي دا - 1
  .نتايج بازنگري مديريتي - 2

                                                
3- Preventive action 

1- Sample-based approach 
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  .ها سايتدر ابعاد  تغييرات - 3
  .ها سايت كار و كسبدر اهداف تغييرات  - 4
  . ISMSپيچيدگي  - 5
  .ي مختلفها سايتي اطلاعاتي در ها سيستمپيچيدگي  - 6
  .كاري هاي رويهدر تغييرات  - 7
  .در تعهدات كاريتغييرات  - 8
ي اطلاعاتي كه اطلاعات ها سيستمي اطلاعاتي حياتي و يا ها سيستمالقوه با تعاملات ب - 9

  .كنند ميحساس را پردازش 
  .هر تفاوتي در الزامات قانوني -10

مشتري   سازمان ISMS شمول دامنهي موجود در ها سايتاز ميان تمامي معرف نمونه  سايت -پ
داشتن  بر حساب شده انجام شود تا در عين در يا گونه به، اين انتخاب شود ميتوصيه . شود ميانتخاب 

  .تصادفي بودن را نيز تامين نمايند مولفه اين بند، ب مادهذكر شده در  عوامل
 گواهي صدوربرخوردار است، پيش از  مهمي هاي ريسكقرار دارد و از  ISMSهر سايت كه در  -ت

  .شود ميمميزي كننده  نهاد گواهيتوسط 
 شمول دامنهكه در  و يا آنهايي ها سايتوجه به الزامات بالا انجام شده و تمامي با ت بازبينيبرنامه  -ث

  .دهد سازمان مشتري هستند را در مدت زمان معقولي پوشش  ISMSگواهي 
 اجرايي روشمشاهده شود، چه در دفتر مركزي و چه در يك سايت ديگر،  1يانطباق عدم كه زماني -ج

  .     شود مياعمال  نامهي تحت پوشش گواهيها سايتامي اقدام اصلاحي به دفتر مركزي و تم
نظر  ي دفتر مركزي سازمان مشتري را مدها فعاليتبايد  شود ميبه آن اشاره  IS 9.1.5مميزي كه در بخش 

اعمال شده و مديريت مركزي تا  ها سايتبه تمامي منفرد  ISMS يك نمايد كه قرار دهد تا اطمينان حاصل
  .را مدنظر قراردهد ،كه در بالا به آنها اشاره شد موارديمميزي بايد تمام . كند ميپيدا تسري  2عملياتيسطح 

  IS 9.1.5در  شناسي مميزي روش  5 -9-1

 كه كنداثبات بتواند  تا م نمايدزسازمان مشتري را مل ي اجرايي داشته باشد، كهها روشبايد كننده  نهاد گواهي
ي اجرايي ها روشو  ها برنامهو  ،ي بودهبند زمانراي برنامه در آن سازمان دا ISMSي داخلي ها مميزي

  .تواند قابل مشاهده باشد ميشدن  عملياتيو اين  عملياتي هستند
ي ساز پيادهخاصي از  شيوه ي دربارهياه فرض شامل پيش كننده نهاد گواهياجرايي  يها روش، شود ميتوصيه ن
ISMS بايد تنها متمركز بر  گواهي صدوراجرايي  يها روش. اشدي و حفظ سوابق بساز مستندخاصي در  يا شيوه
  .سازمان باشد ISMSها و اهداف سازمان مشتري در  مشي خطو  27001 استانداردالزامات  سازي برآورده
را كه در حين مميزي در زمان مناسب استفاده  1اي ي مميزي شبكهها روش ،3مميزي طرح، شود ميتوصيه 

  . خواهند شد، شناسايي نمايد
                                                

1- Nonconformity 

2- Operational level 

3- Audit plan 
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كنفرانس، ملاقات از طريق وب، ارتباط تعاملي مبتني بر وب و  ند شامل  تلهتوا مياي  ي مميزي شبكهها روش :يادآوري
 ها شيوه، هدف و تمركز اصلي اين شود ميتوصيه . و فرآيندهاي آن باشد ISMSاز فاصله دور به مستندات الكترونيكي دسترسي 

  .نمايد حمايتده و درعين حال يكپارچگي فرآيند مميزي را نيز مميزي بو 2ييبالا بردن اثربخشي و كارآ

  IS 9.1.6در  گواهي صدور گزارش مميزي  6 -9-1

اتخـاذ  را با توجه به نيازهـاي خـود    دهي گزارشي اجرايي ها روشمجاز است كننده  نهاد گواهي  9-1-6-1
  :ارد زير مطمئن كنندرا از مو آن سازمانبتوانند  كم دستي اجرايي بايد ها روشولي اين  كند؛

يك جلسه با حضور تيم مميزي و مديريت سازمان مشتري پيش از ترك مكان سازمان مشتري  - الف
  :ارائه دهدتشكيل شود كه در آن تيم مميزي موارد زير را 

 خاصِ با الزامات مشتري  سازمان ISMS  به انطباق  راجعكتبي  يا  گزارش شفاهييك  - 1
  .واهيگصدور

  . اساس آنهاپايه و و  ها يافتهه سازمان مشتري براي پرسيدن سوالاتي درباره فرصتي ب - 2
ِ  الزامات تمامي همراه همشتري ب سازمان ISMSبه انطباق  راجعهايش  يافته تيم مميزي -ب

    .دهد قرار ميكننده  نهاد گواهيدر اختيار مميزي  بصورت يك گزارش را گواهيصدور

  :ش مميزي شامل اطلاعات زير باشد، گزارشود ميتوصيه   2- 9-1-6

  .مداركاي از بازنگري  گزارشي از مميزي شامل خلاصه - الف
  .امنيت اطلاعات سازمان مشتري ريسكگواهي تحليل  صدور گزارشي از مميزي -ب
، ارزيابي بازنگري مداركشده براي  گذرانده زمان 3 جزئي مشخصاتشده و  زمان مميزي صرف كل -پ

  .در محل و تهيه گزارش مميزي ، مميزيتحليل ريسك
  .شناسي بكار گرفته شده ، دلايل انتخاب آنها و روشاند شده كه پيگيري 4مميزي هاي پرسش -ت

، بايد از جزئيات كافي جهت شود ميتحويل كننده  نهاد گواهي، كه به ها يافتهگزارش مميزي از   3- 9-1-6
  :وردار بوده و شامل موارد زير باشدبرخ گواهي صدور گيري براي تسهيل و پشتيباني از تصميم

گواهي و محلهايي صدور الزامات مثال براي. (اند شدهكه بوسيله مميزي پوشش داده  موضوعاتي - الف
استفاده  مميزي هاي شناسي و روش شده پيگيري 5هاي مميزي مهم داده: شامل.) اند شدهكه مميزي 

  ).IS 9.1.5رجوع شود به ( شده
ات انطباق عدم مثال براي(و چه منفي) نكات برجسته مثال براي(فته چه مثبتمشاهدات انجام گر -ب

  ).بالقوه

                                                                                                                                                   
4- Network-assisted 
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ات به انطباق عدمو ارجاع اين  1عينيشناسايي شده، كه با استفاده از شواهد  انطباق عدمجزئيات هر  -پ
زم براي لا مداركيا ساير  27001 استاندارد ِ"اطلاعات تيامن تيريمد يها ستميس"استاندارد الزامات 

  . شوند ميگواهي پشتيباني صدور 
شفاف بيانيه گواهي، به همراه صدور  سازمان مشتري با الزاماتISMS نظر درباره انطباق  اعلام -ت

است،  مقايسه  پذير امكانكه  جايي و در ردپذيريات، ارجاع به نسخه بيانيه كاربانطباق عدمدرباره 
  .  سازمان مشتريگواهي  صدوري ها مميزيسودمند با نتايج پيشين 

 مميز،هاي  ، يا يادداشت3وقايع شده ثبتاطلاعات ، مشاهدات، 2ها ليست هاي تكميل شده، چك پرسشنامه
بايد به  مدارك، اين شوند مييي بكارگرفته ها روشاگر چنين . نند جزء لاينفك گزارش مميزي باشندتوا مي

توصيه . وندش داده قرار كننده نهاد گواهياختيار در  يگواه صدور برايگيري  تصميم درعنوان شواهد پشتيبان 
در ديگر مميزي يا  نيز در گزارش اند شده ارزشيابييي كه در حين مميزي ها نمونه، اطلاعات درباره شود مي

شده  پذيرفته ي اجراييها روشسازمان داخلي و شايستگي گزارش بايد  .گواهي، آورده شوندصدور ات مستند
  .را مد نظر قرار دهد ،ايجاد شده است ISMS اينكه شتري جهت اطمينان ازبوسيله سازمان م

، شود ميورده شده است، توصيه دهي آ براي گزارش 27001 استاندارداز  10-1-9بند  كه در يعلاوه بر الزامات
  :گزارش موارد زير را نيز پوشش دهد

  .ي مديريت داشتها بازنگريو  ISMS ي داخليها مميزيتوان به  درجه اعتمادي كه مي -
  . ISMSي ساز پيادهچه مثبت و چه منفي، از اثربخشي و ، اي از مهمترين مشاهدات خلاصه -
سازمان مشتري صادر شود يا خير و اطلاعاتي كه  ISMSپيشنهاد تيم مميزي كه آيا گواهي براي  -

  .  اين پيشنهاد را تاييد و اثبات نمايد

  گواهي صدورمميزي اوليه و   9-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-9مات بند الزا

  :ذيل نيز بكار گرفته شود

  IS 9.2.1در  تيم مميزي شايستگي  1 -9-2

در . شوند ميواهي لحاظ گ صدورآورده شده است، الزامات زير نيز در ارزيابي  2- 7 علاوه بر الزاماتي كه در بند
  .ي آن فعاليت مرتبط هستند كاربرد دارندبند زمانصرفاً الزاماتي كه به برنامه  بازبينيي ها عاليتف

  :شود اعمال ميتيم مميزي كل به  الزامات زير
نهاد يكي از اعضاي تيم مميزي بايد معيارهاي  كم دستدر هريك از زمينه هاي زير،  - الف

  :رآورده نمايد، بمسووليتگيري  جهت برعهده، راكننده  گواهي
  .مديريت تيم - 1
  . ISMS در موردآن  بكار گرفتني مديريتي و فرآيند ها سيستم - 2
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  .امنيت اطلاعات حوزهگذاري و مقرارت، بويژه در  الزامات قانون دانش درباره - 3
  .شناسايي تهديدات و روند رخدادهاي امنيتي  مرتبط با امنيت اطلاعات - 4
درك احتمال سوء استفاده از آنها، پيامد و  و ازمان مشتريي سها پذيري آسيبشناسايي  - 5

  .و كنترل اين پيامدها 1چگونگي كاهش
  .  ي آنهاساز پيادهو  ISMSي ها كنترلدانش درباره  - 6
  .ها كنترلي گير اندازهو  ISMSاثربخشي بازنگري دانش درباره  - 7
ي اجرايي و ها روشعملي، ، بهترين تجربيات ISMSبه  يا مربوطو استانداردهاي مرتبط  - 8

  .ي امنيتيها مشي خط
  .كار و كسب 3استمرارو  2ي رسيدگي به رخدادهاي امنيتيها روشدانش درباره  - 9

  .ي اطلاعاتي ملموس و غير ملموس و تحليل پيامدهاها داراييدانش درباره  -10
آن وع موضحال حاضر كه ممكن است به امنيت مربوط بوده يا  آوري فندانش درباره  -11

  .باشد
  .ريسكي مديريت ها روشفرآيندها و دانش درباره  -12

سازمان مشتري را تا  ISMSتيم مميزي بايد براي دنبال كردن نشانه هاي يك رخداد امنيتي در  -ب
  .باشد شايستهمربوط به آن،  ISMSهاي  مولفهرسيدن به 

معناي آن  اين به( فوق داشته باشدكاري و كاربرد عملي مناسبي از موارد  هتيم مميزي بايد تجرب -پ
هاي امنيت اطلاعات داشته  نيست كه يك مميز نياز دارد گستره وسيعي از تجربيات در همه زمينه

 ISMS شمول دامنهاز تجربه كافي براي پوشش  ،طور كل تيم مميزي به، شود ميولي توصيه . باشد

  )مميزي شونده برخوردار باشد
  . يك نفر باشد به شرط آنكه وي تمامي معيارهاي بخش الف را برآورده سازد ند شاملتوا مييك تيم مميزي 

  IS 9.2.1.1مميز در  شايستگياثبات   9-2-1-1

  :كه در بالا اشاره شد، اثبات كنند براي مثال از طريق گونه همانبايد بتوانند دانش و تجربه خود را،  مميزان
  .ISMSمختص شده و  شناختهرسميت  بهاثبات شرايط  - الف

  .ثبت نام به عنوان مميز -ب
  . ISMSي آموزشي تاييد شده ها دوره -پ
  .مستمر اي رفهاز بهبود حروزآمد سوابق  -ت
ي ها سيستمبا حضور در فرآيند واقعي مميزي  مميزانشده از مشاهده كار  تجربيات عملي كسب -ث

  .مشتري
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  IS 9.2.2در  تداركات عمومي براي مميزي اوليه  2 -9-2

بايد از سازمان مشتري بخواهد تا تمامي تداركات مورد نياز براي اجراي كننده  واهينهاد گ
شامل (واهي، شامل فراهم كردن شرايط بررسي مستندات و دسترسي به تمامي نواحي، سوابقگ صدور مميزي

ف اهداو كاركنان با ) ي مستقل امنيت اطلاعاتها بازنگريي داخلي و گزارشات ها مميزيگزارشات 
  . گواهي مجدد و رسيدگي به شكايات را ايجاد كند صدور گواهي، مميزي صدور زيممي

محل سازمان از سوي مشتري در اختيار مرجع  در گواهي صدور اطلاعات زير بايد پيش از مميزي كم دست
  :قرار گيرد گواهي صدور

  .دهد مييي كه پوشش ها فعاليتو  ISMS ارهاطلاعات كلي درب - الف
؛ اند شده تعيين 27001 استاندارداز  1-3- 4بند كه در  ISMSز مستندات مورد نياز يك رونوشت ا -ب

  .همچنين مستندات مرتبط در صورت لزوم

  IS 9.2.3در واهي گ صدورمميزي اوليه   3 -9-2

  IS 9.2.3.1در  1مرحله اولمميزي   1- 9-2-3

دهنده مستندات  كه پوششا ر ISMS يحابايد مستندات طركننده  نهاد گواهيدر اين مرحله از مميزي، 
  . دريافت نمايد ،است 27001 استاندارداز  1-3-4 الزامي در بند

با بدست آوردن دركي از مرحله دوم ي مميزي ريز طرح، تعيين نقطه تمركز براي مرحله اول هدف از مميزي
ISMS يِمش خط، در قالب اهداف و ISMS مان ازمان مشتري و به طور خاص، وضعيت حال حاضر سازس

  . مشتري و ميزان آمادگي آن براي مميزي است
نهاد . محدود به آن نباشد كه شود ميولي توصيه . شود ميبازنگري مدارك شامل مرحله اول مميزي 

در . كجا مورد بازنگري قرار گيرند با سازمان مشتري توافق كند و كي داركبايد در اين مورد كه م كننده گواهي
  .انجام شودمرحله دوم يد پيش از آغاز مميزي بابازنگري مدارك هر حال 

بايد پيش از تصميم بر ادامه كننده  نهاد گواهي. بايد به صورت مكتوب مدون شوندمرحله اول نتايج مميزي 
آنها، گزارش مميزي  شايستگيو همچنين انتخاب تيم مميزي و تعيين مرحله دوم كار و رفتن به مميزي 

      . مرحله اول را بازنگري نمايد
مرحله بايد سازمان مشتري را از نوع اطلاعات و سوابق بيشتري كه ممكن است در مميزي كننده  نهاد گواهي

  . تر به آنها نياز باشد، آگاه كند ي دقيقها بررسيبراي دوم 

                                                
1- Stage 1 audit 

  .منظور از مميزي مرحله اول، مرحله اول از مراحل انجام مميزي مي باشد
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  IS 9.2.3.2در مرحله دوم  مميزي 2- 9-2-3

ي هـا  يافتـه بر اساس . شود ميم سازمان مشتري انجا )هاي(هميشه در محلمرحله دوم مميزي   9-2-3-2-1
مميـزي  انجـام  را بـراي   مميـزي  طـرح يـك  كننده  نهاد گواهي، مرحله اول گزارش مميزي مداركموجود در 

  :عبارتند ازمرحله دوم اهداف مميزي . يدنما ميتهيه مرحله دوم 

  .است اش پايبند ي اجراييها روشها، اهداف و  مشي خطتاييد اين امر كه سازمان مشتري به  - الف
مطابقت  -27001 استاندارد -  ISMS الزاميبا تمامي الزامات استاندارد  ISMSتاييد اين امر كه  -ب

  .يدنما ميسازمان مشتري را تامين  مشي خطداشته و اهداف 

جهت دستيابي به اين مهم، مميزي بايد تمركز خـود را معطـوف مـوارد زيـر از سـازمان        9-2-3-2-2
  :مشتري نمايد

قياس و تجديدپذيري را  نتايج قابل ها ارزيابيامنيت اطلاعات و اينكه هاي مرتبط با  ريسك بيارزيا - الف
  .بدست دهد

  .27001 استاندارداز  1- 3-4 الزامات مستندسازي ذكر شده در بند -ب
  .ريسكسازي  و فرآيندهاي برطرف ريسك ارزيابيبراساس  ها كنترلانتخاب اهداف كنترلي و  -پ
و  ها گزارشي امنيت اطلاعات، ها كنترلي اثربخشي گير اندازهو  ISMSاثربخشي  يها بازنگري -ت

  .ISMSي اهداف ها بازنگري
  . ISMSي داخلي ها مميزيي مديريتي و ها بازنگري -ث
  .امنيت اطلاعات مشي خطمديريت در  مسووليت -ج
و نتايج  ردپذيريي شده، بيانيه كاربساز پيادهي ها كنترلي انتخابي و ها كنترلبين  تطابق -چ

  . ISMSو اهداف  مشي خطو  ريسكسازي  و فرآيند برطرف ريسك ارزيابي
شده از  ي انجامها گيري اندازهبا در نظر گرفتن  ،)رجوع شودبه پيوست ت ( ها كنترلي ساز پياده -ح

شده و ي ساز پياده ها كنترلجهت تعيين اينكه آيا  ،)بند ت( ها كنترلز ميزان اثربخشي ا ،سوي سازمان
  .شده برخوردار هستند يا خير از اثربخشي لازم براي نيل به اهداف بيان

 ISMSي اثربخشي ها بازنگريي داخلي، و ها مميزيي اجرايي، سوابق، ها روش، فرآيندها، ها برنامه -خ

 1رديابي قابل ISMSو اهداف  مشي خطجهت اطمينان از اينكه اين موارد تا تصميمات مديريتي، 
  .هستند

  IS 9.2.3.3در  ISMSمميزي  مختص هاي مولفه  3- 9-2-3

ي ها روش حفظونگهداريايجاد و  دري مشتري ها سازمان، تعيين كنداين است كه كننده  نهاد گواهينقش 
تهديدات مرتبط با ( يها دارايي و تهديدات ها پذيري آسيب 2ارزشيابيشان براي شناسايي، بررسي و  اجرايي

  :بايدكننده  نهادهاي گواهي. هاي آن براي سازمان خود پايبند هستندو پيامد )امنيت اطلاعات
                                                

1- Traceable 

2- Evaluation 
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تحليل امنيتي تهديدات، كافي و در عين حال  اثبات كند كهكنند تا  ملزمسازمان مشتري را  - الف
  . مرتبط با عملكرد سازمان مشتري است

مرتبط با امنيت اطلاعات در سازمان هاي  ريسكي است، كه به كمك آن هايتعريف معيار مسوولسازمان مشتري  -يادآوري
  .ي اجرايي تدوين نمايدها روشآن انجام شناسايي نموده و براي » 1مهم«مشتري  را تحت عنوان 

 ارزشيابيي اجرايي سازمان مشتري براي شناسايي، بررسي و همچنين ها روش، كه آيا تعيين كند -ب
و نتايج به كار  ،و پيامدها ها پذيري آسيب، )تهديدات مرتبط با امنيت اطلاعات( ها دارايي تهديدات

  .و مقاصد سازمان مشتري قرار دارد يا خير مشي خطگرفتن آنها در راستاي اهداف، 
 2ي اجرايي بكارگرفته شده در تحليل ميزان اهميتها روشهمچنين بايد تعيين كند كه آيا كننده  نهاد گواهي

تهديد مرتبط با امنيت (ها  تهديد دارايياگر يك  .ندا سازي شده طور صحيح پياده بهعيب هستند و  بي
به آن  ISMSد، بايد در ومهم تشخيص داده شبر سازمان مشتري،  يا يك پيامد ،يپذير آسيبيك ، )اطلاعات

  .پرداخته شود

  انطباق با قوانين و مقررات  1- 3- 9-2-3

بايد كننده  نهاد گواهي. مشتري است برعهده سازمانو مقررات تطابق و پيروي از قوانين  ارزشيابينگهداري و 
. خود را تنها به بررسي و نمونه برداري جهت اطمينان از عملكرد سازمان مشتري در اين زمينه محدود كند

برخوردار بودن سازمان مشتري را، از يك سيستم مديريت براي دستيابي به انطباق با بايد كننده  نهاد گواهي
  .اطلاعات و پيامدهاي آن، تصديق كند هاي امنيت مورد ريسك راجرا د قوانين و مقررات قابل

  ي مديريتيها سيستمبا ساير مستندات  ISMSيكپارچه سازي مستندات   2- 3- 9-2-3

و  ايمني،كيفيت، بهداشت و : مانند( ي مديريتيها سيستمو ساير  ISMSند مستندات توا ميسازمان مشتري 
مناسب با  هاي مشترك فصلبه وضوح به همراه  ISMS كه اييجكند تا   تلفيقرا با يكديگر ) محيط زيست

  .قابل تميز باشد ها سيستمساير 

  ي سيستم مديريتها مميزي تلفيق  3- 3- 9-2-3

 ISMS گواهي صدوربا همراه ي مديريتي را ها سيستمساير  گواهي صدورمجاز است كننده  نهاد گواهييك 

  .دكنعرضه را  ISMS گواهي صدورفقط و يا  عرضه كند
 تلفيقاين . ي مديريتي انجام شودها سيستمساير مميزي با  تلفيقيند به صورت توا مي ISMSمميزي 

. اند شدهبرآورده  ISMS گواهي صدورخواهد بود، كه بتوان اثبات كرد تمامي الزامات  پذير امكانشرطي  به
اف قابل مشاهده و به بايد در گزارشات مميزي به طور شف ISMSداراي اهميت براي  هاي مولفهتمامي 

  .  قرار گيرد ها مميزي تلفيقكيفيت مميزي نبايد به هيچ عنوان تحت تاثير . سادگي قابل تشخيص باشند

                                                
3- Significant 

1- Analysis of significance 
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  .كند ميسيستم مديريت ارائه  1تلفيقيمميزي جهت انجام  راهنمايي ISO19011استاندارد  -يادآوري

  IS 9.2.4در  اعطاي گواهي اوليه اطلاعات لازم براي 4 -9-2

بايد گزارشاتي شفاف، كه كننده  نهاد گواهي، گواهي صدور براي گيري تصميم براي،جهت دستيابي به مبنايي 
  . ، درخواست نمايددهد را در اختيار وي قرار  گيري تصميماطلاعات كافي جهت 

ي الزام گواهي صدور در مراحل مختلف فرآيند مميزيكننده  نهاد گواهيدهي توسط تيم مميزي به  گزارش
  .است

شامل الزامات ذكر شده  كم دست، علاوه بر اطلاعاتي كه در فايل موجود هستند، اين گزارشات شود ميتوصيه 
  .باشند IS 9.1.6در بند 

  IS 9.2.5در  گواهي صدوربراي  گيري تصميم 5 -9-2

ابطال يك  /اعطادرباره  كننده در نهاد گواهي كه -كه ممكن است يك فرد باشد - 2موجوديتي، شود ميتوصيه 
 ارزشيابيكه براي  باشد، و تجربيات در تمامي زمينه ها ها دانشاي از  ، شالودهكند ميگيري  گواهي تصميم

، مناسب ه توسط تيم مميزي انجام شده استمميزي و همچنين پيشنهادات مرتبط با آن، ك هايفرآيند
  .است

و براساس اطلاعات كننده  نهاد گواهيوسط براي يك سازمان مشتري بايد ت گواهي صدورتصميم صدور يا عدم 
  . و همچنين ساير اطلاعات مرتبط انجام پذيرد گواهي صدورشده در فرآيند  آوري جمع

اين تصميم . نبايد در تيم مميزي حضور داشته باشند ،كنند مي گيري تصميم ،گواهي صدوركساني كه در مورد 
رجوع شود به بخش (ايشان  گواهي صدور مميزي در گزارشمميزي كه  و پيشنهادات تيم ها يافتهبايد براساس 

IS 9.1.6 ( انجام پذيرداستكننده  نهاد گواهيقابل دسترس آورده شده است و يا هر اطلاعات مرتبطي كه ، .  
 تيم، مخالف نظرات منفي كند ميگيري  گواهي تصميم كه درباره اعطاي موجوديتي، شود ميمعمولاً توصيه ن
بايد دلايل مخالفت با توصيه را كننده  نهاد گواهياگر چنين اتفاقي رخ دهد، . گيري نمايد مميزي تصميم

  .مستند و توجيه نمايد
زمان مشخصي را كه در آن  مدتهيچ  ISO/IEC 17021گواهي، استاندارد صدورگيري درباره  در مورد تصميم

سازمان مشتري  انجام شود،  و يك بازنگري مديريتي در ISMSبايد يك مميزي داخلي كامل  كم دست
نهاد از اينكه  نظر صرف. زماني را تعيين كند مدتچنين  ندتوا ميكننده  نهاد گواهي. كند ميمشخص ن

 كننده نهاد گواهياز سوي  اقداماتيتعيين شده است يا نه،  3تناوب حداقلجهت انتخاب يك  كننده گواهي
ي مديريتي سازمان مشتري، ها بازنگريو  ISMSاخلي بايد براي اطمينان از اثربخشي فرآيندهاي مميزي د

  . تعيين شود

                                                
2- Combined audit 

1- Entity 

2- Minimum Frequency 
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: شواهد كافي دال بر اين مطلب وجود داشته باشد كه كه زمانيشود، تا اعطا سازمان مشتري ه گواهي نبايد ب
، اثربخش اند شدهي ساز پياده ISMSي داخلي ها مميزيي مديريتي و ها بازنگريبراي كه تمهيدات لازم 

  .خواهند شدخوبي نگهداري  هستند و به

  بازبينيي ها فعاليت  9-3

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  3-9الزامات بند 

  :ذيل نيز بكار گرفته شود
  

  IS 9.3در  بازبينيي ها مميزي 1 - 9-3

سـازمان   ISMSگواهي صـدور  مميزياجرايي  هاي روشبايد با  بازبيني مميزيي اجرايي ها روش  9-3-1-1
  .باشد هماهنگكه در اين استاندارد به آنها اشاره شد،  گونه همان، مشتري

مدنظر قرار  ؛، همچنان استقرار داردشده تاييدقبلاً ي كه ا ISMSاين امر است كه  تصديق ؛بازبينيهدف از 
تداوم تاييد و  ؛يرات عملكرد سازمانِ مشتريدليل تغي به ISMSدلايل ضمني ايجاد تغييرات در سيستم دادن 

  :موارد زير را پوشش دهدعادي  طور بهبازبيني هاي  ، برنامهشود ميتوصيه . است گواهيصدور با الزامات  انطباق
مديريت و اقدام پيشگيرانه و  ، بازنگريISMSداخلي  مميزي: شامل سيستمنگهداري هاي  مولفه - الف

  .اصلاحي
لازم براي  مداركو ساير  27001 استانداردكه در  گونه همان، بيرونياص ارتباطات اشخ -ب

  .الزام شده است گواهي صدور
  .يساز مستندتغييرات سيستم  -پ
  .گرفته قراري مورد تغيير ها حوزه -ت
  .27001 استاندارد انتخابي از هاي مولفه -ث
  .ي انتخابي در موارد مقتضيها حوزهساير  -ج

موارد زير را مـورد بـازنگري    كم دستبايد شود،  انجام ميكننده  نهاد گواهياز سوي  كه بازبيني  9-3-1-2
  :قرار دهد

  .امنيت اطلاعات سازمان مشتري مشي خطبا توجه به دستيابي به اهداف  ISMSاثربخشي  - الف
اي و بازنگري مطابقت با قوانين و مقرارت  دوره ارزشيابيي اجرايي در ها روشصحيح  عملكرد -ب
  .تبط با امنيت اطلاعاتمر
  .ات شناسايي شده در آخرين مميزيانطباق عدماقدامات انجام شده در راستاي از بين بردن  -پ
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 يالزام ـنكـات   كـم  دسـت  شـود،  ميانجام كننده  نهاد گواهيكه از سوي  بازبيني، شود ميتوصيه   9-3-1-3
توصـيه  علاوه،  به. شده است، پوشش دهند به آنها اشاره ISO/IEC 17021 استاندارد را كه در بازبينيمميزي 

  :، موارد زير نيز در نظر گرفته شوندشود مي

مرتبط  ،موارد امنيت اطلاعات خود را با بازبينيبرنامه بتواند كننده  نهاد گواهي، شود ميتوصيه  - الف
را توجيه نامه براين داده و  وفقسازمان مشتري و پيامدها، براي ها  پذيري ، آسيبها دارايي تهديداتبا 

  .كند
هاي  زمان. تعيين شودكننده  نهاد گواهيبوسيله  ،كننده نهاد گواهي بازبيني، برنامه شود ميتوصيه  -ب

  .ند با توافق سازمان مشتري تعيين شودتوا ميمشخص بازديد 
ي مديريتي انجام ها سيستمي ساير ها مميزيبا  تلفيقيند به صورت توا ميبازبيني ي هامميز -پ

  .به طور شفاف موارد مربوط به هر سيستم مديريتي مشخص باشددر گزارش بايد . دپذير
  .الزامي است نامهبر نحوه استفاده از گواهيكننده  نهاد گواهينظارت  -ت

 و شكايات مجدد رسيدگي يِها درخواستبايد سوابق كننده  نهادهاي گواهي، بازبيني هاي در حين مميزي
گواهي مشاهده صدور در الزامات  مردودييا  انطباق عدمكه  در مواردي، را دهنده واهيشده به نهادگ ارائه پيش از

ي اجرايي خود را ها روشسازمان مشتري  ISMS، آيا دند و همچنين تحقيق كنن، بررسي نمايشده است
  .بررسي و اقدام اصلاحي لازم را انجام داده است يا خير

ات گزارش شده انطباق عدمطلاعاتي مبني بر برطرف سازي به طور خاص بايد شامل ا بازبينييك گزارش 
كم تمامي الزامات ذكر شده در بند  ، دستشوند ميتهيه بازبيني ، گزارشاتي كه در شود ميتوصيه . قبلي باشد

  .الف را پوشش دهند

  مجدد گواهي صدور  9-4

 ISMSامات و راهنمايي مختص بعلاوه، الز. بكار گرفته شود ISO/IEC 17021از استاندارد  4-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.4در مجدد  گواهي صدورمميزي  1 -9-4

سازمان  ISMSگواهي  صدور ي اجرايي مميزيها روشمجدد بايد با  گواهي صدور ي اجرايي مميزيها روش
  . واني داشته باشدخمشتري ذكر شده در اين استاندارد هم

هايي كه منجر  ي اجرايي مشخص و شفاف جهت تبيين شرايط و موقعيتها وشربايد كننده  نهادهاي گواهي
مجدد  گواهي صدورمميزي يا بازبيني اگر در مميزي . ، داشته باشدشود ميبه حفظ گواهي سازمان مشتري 

 كننده نهاد گواهيو در زمان توافق شده با  ت اثربخشورات بايد به صانطباق عدماتي يافت شود، اين انطباق عدم
گواهي بايد كوچكتر شود يا  شمول دامنهاگر اين اصلاح در زمان توافق شده انجام نشود، . اصلاح شوند

در اصلاحي  انجام اقدامكه جهت  ي، مدت زمانشود ميتوصيه . به حالت تعليق درآيد و يا ابطال شود نامهگواهي
كه محصولات و  اين اطمينان از كانطباق و ريس ا ميزان اهميت عدمبگيرد  مشتري قرار مي اختيار سازمان

  .خواني داشته باشد كنند، هم الزامات خاصي را رعايت ميخدمات سازمان مشتري 
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  ي خاصها مميزي  9-5

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  5-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.5در  اصحالتهاي خ 1 - 9-5

 ISMSداراي گواهي كه  سازمان مشتريبايد تحت ضوابط خاصي قرار گيرند، اگر  يك  بازبينيي ها فعاليت

آن اساس گواهي ديگري اتفاق بيافتد كه بتواند يا تغييرات  هدش دا در سيستم اي عمدهاست، تغييرات 
  .دهد ميتحت تاثير قرار سازمان را 

  گواهي شمول دامنهردن تعليق، ابطال يا كوچك ك   9-6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  6- 9الزامات بند 

     مجدد ي رسيدگيها درخواست  9-7

  .بكارگرفته شود ISO/IEC 17021از استاندارد  7- 9الزامات بند 

  شكايات   9-8

 ISMSراهنمايي مختص  بعلاوه، الزامات و. بكار گرفته شود ISO/IEC 17021از استاندارد  8-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.8در  شكايات 1 -9-8

نهاد ، شود ميتوصيه . كنند انطباق احتمالي عمل مي شكايات بعنوان يك منبع اطلاعات براي نشان دادن عدم
و سازمان مشتري صاحب گواهي را ملزم كند تا در زمان دريافت شكايت، دليل شكايت را مدون كننده  گواهي

در ) يا قبلاً ارائه شده( اين گزارش شامل هر مورد از پيش تعيين شده. در زمان مناسب آن را گزارش دهد
ISMS سازمان مشتري است.  

قصد  ها بررسيگونه تعبير نمايد كه سازمان مشتري با استفاده از اين  اينكننده  نهاد گواهي، شود ميتوصيه 
  :موارد زير باشدبراي  2اقداماتيشامل اين امر  شود ميتوصيه  .هداصلاحي را انجام د /1جبراني دارد اقدام

  .كار براساس مقررات الزام شده است اينكه  درصورتي ،مراجع داراي اختيار مناسبمطلع ساختن  - الف
  .3انطباق ترميمي -ب
  .اجتناب از وقوع مجدد -پ
  .آنهايامدهاي پكاهش رخدادهاي امنيتي مخرب و و كاهش  ارزشيابي -ت
  . ISMSاطمينان از تعامل رضايت بخش با ساير اجزاي  -ث
  .اختيار شدهاصلاحي  /جبراني اقداماتارزيابي اثربخشي  -ج

                                                
1- Remedial action 

2- Measures 

3- Restoring Conformity 
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شده است، را ملزم كند تا سوابق تمامي  گواهيآن  ISMSكه  بايد هر سازمان مشتريكننده  نهاد گواهي
آي اي سي به -ملي ايران ايزو استانداردات شكايات و اقدام اصلاحي انجام پذيرفته در راستاي تطابق با الزام

  . قرار دهدكننده  نهاد گواهيرا، بنا به درخواست، در اختيار  27001شماره 

  سوابق متقاضيان و مشتريان  9-9

  .بكارگرفته شود ISO/IEC 17021از استاندارد  9- 9الزامات بند 

  كننده گواهيهاي  نهادالزامات سيستم مديريتي براي   10

  ينه هاگز   1- 10

  .بكارگرفته شود ISO/IEC 17021از استاندارد  1-10الزامات بند 

   ISO9001الزامات سيستم مديريتي مطابق با  - 1گزينه    2- 10

  .بكارگرفته شود ISO/IEC 17021از استاندارد  2-10الزامات بند 

  عمومي سيستم مديريتالزامات  - 2گزينه    3- 10

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  3-10الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 10.3در  ISMSي ساز پياده 3-1- 10

  .ي كنندساز پياده 27001 استانداردرا مطابق با  ISMS كننده نهادهاي گواهي، شود ميتوصيه 
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  پيوست الف

  )اطلاعاتي(

  بخشو موارد مختص  يي مشترها سازمانتحليل پيچيدگي 

  بالقوه سازمان ريسك  1 - الف

اين . مميزان در نظر گرفته شود شايستگيبايد در زمان تعيين زمان مميزي يا   ISMS شمول دامنهپيچيدگي 
  .كند ميپيوست مثالي از تحليل پيچيدگي يك سازمان مشتري را براي اين منظور ارائه 

در موارد زير  گيري تصميمند براي توا مي شود ميصاص داده اختISMS شمول  دامنهكه به  ي پيچيدگي رده
  :استفاده شود

  ).شده استشرح داده در پيوست ب آن از  يمثال( ISMSمميزان براي مميزي  شايستگيالزامات  - الف
  ).شده استشرح داده  پدر پيوست  ي از آنمثال( ISMSالزامات زمان مميزي براي مميزي  -ب

درنظر گرفته ISMS شمول  دامنهممكن كه براي تعيين پيچيدگي  عواملاز  نمايشي كلي 1- جدول الف
تطبيق داده شود و يا در موارد  مشخصهاي  اين جدول نياز دارد براي موقعيت. ، را در برداردشوند مي

  . مقتضي، فاكتورهاي خاص ديگري به آن اضافه شود
ند توا مي ISMSشمول  دامنهپيچيدگي  هاي جنبه ،)1- در جدول الف(بطور مجزا  با استفاده از معيار پيچيدگي

متفاوت  عواملاين سطوح با استفاده از تعدادي . "پايين"و  "متوسط"، "بالا": شود بندي طبقهبه سه رده 
موجود در بين فاكتورها   نظر گرفتن بالاترين رده ند با درتوا ميپيچيدگي  اثربخش كلي  رده. آيند بدست مي

  .»پايين«يا  »متوسط«،»بالا« ديگر عبارت بهخواهد بود،  يز به صورت ردهن ماحصلتعيين شود و 
  

  ISMS شمول دامنهپيچيدگي هاي معيار – 1- ل الفجدو

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

  كنانتعداد كار
+  

  پيمانكارانكاركنان 

 ISMSي ساز پيادهابعاد   >200  ≤200  ≤1000

  سيستم مديريت اطلاعات
  ي توليدي مرتبط با مديريتها مسيست

 /ي مرتبط با خدمات عمومي ها سيستم
  فروش/  توزيع

خدمات اطلاعات و / اطلاعات آوري فن
  ي مرتبطها سيستم

سيستم / كشتي سازي/ ساخت و ساز
  تاسيسات مرتبط با مهندسي

  تعداد كاربران
  ي ماليها سيستم  >200000  ≤200000  ≤ميليون1

 / بيمارستاني يها سيستمدولتها، مدارس، 
  پزشكي
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  ادامه – 1- ل الفجدو

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

  ها سايتتعداد 
 ISMSي ساز پيادهمقياس   1  ≤2  ≤5

 امنيت فيزيكي و محيطي

  )27001استاندارد  از 9-الف( 

  تعداد سرورها

 ISMSي ساز پيادهمقياس   >10  ≤10  ≤100

 امنيت فيزيكي و محيطي

 )27001استاندارد  از 9-الف( 

 كنترل دسترسي

 )27001استاندارد  از 11-الف( 

 و مديريت عمكرد مخابرات

  )27001استاندارد  از 10-الف( 
تعداد ايستگاههاي 

رايانه هاي  + كاري
رايانه هاي  + شخصي

  قابل حمل

300≥  50≥  50<  

 كنترل دسترسي

  )27001استاندارد  از 11-الف( 

 بهبودتعداد كاركنان 
  برنامه نگهداري و

  1كاربردي

ي ها سيستمو نگهداري  بهبوداكتساب،   >20  ≤20  ≤100
 اطلاعاتي

  )27001استاندارد  از 12-الف( 

رمزنگاري و  آوري فن
  شبكه

  اتصالات
  اينترنت/ بيروني

  با
  /رمزنگاري

  /امضاي ديجيتال
الزامات 

 همگاني كليد زيرساخت
)2PKI(  

  اتصالات
  اينترنت/ بيروني

  ه ازاستفاد با
رمزنگاري موجود در 

  تجهيزات استاندارد
  بدونو 

  /امضاي ديجيتال
  الزامات

  همگاني كليد زيرساخت
)PKI(  

  اتصالات
  اينترنت /بيروني

  بدون
  /رمزنگاري

  /امضاي ديجيتال
  الزامات 

 همگاني كليد زيرساخت
)PKI(  

 و مديريت عملكرد مخابرات

 )27001استاندارد  از 10-الف( 

 كنترل دسترسي

  )27001استاندارد  از 11-فال( 

در انطباق اهميت 
  قانوني

  سازي برآوردهعدم 
  .پيگرد قانوني دارد

منجر  سازي برآوردهعدم 
  به 

  مهم مالي تاوان پرداخت
  يا 

  مهم اعتبار دارشدن خدشه
  .شود مي

منجر  سازي برآوردهعدم 
  به 

  ناچيز مالي تاوان پرداخت
  ا ي

 ناچيز اعتبار دارشدن خدشه
  .شود مي

 ها راهنماييقوانين و 

  )27001استاندارد  از 15-الف( 

  

                                                
1- Application 

2- Public Key Infrastructure 
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  ادامه – 1- ل الفجدو

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

 ريسك پذيريردكارب
   بخشمختص 

هايي از  براي مثال(
  بخش  مختصِ هاي  رده

 اطلاعات امنيت ريسكدر
  )مراجعه شود 2-به الف

مقررات  و قانون
 بخش مختصِ
  .داردكاربرد 

قررات م و انونق
  ، بخش مختصِ

  كاربرد ندارد
  ولي

  بخش مختصِ مهم ريسك
  .كاربرد دارد

مقررات  و قانون
  ، بخش مختصِ

  كاربرد ندارد
  و

  بخش مختصِ  ريسك
  .كاربرد ندارد

 ISMSي ساز پيادهمقياس 

  ها ييراهنماقوانين و 
  )27001استاندارد  از 15-الف( 

  

  امنيت اطلاعات سكريمختص بخش در  هاي رده  2- الف

هاي  مثال. فعاليت سازمان، باشد بخشنظر يا  اطلاعات ممكن است مختص به نوع اطلاعات مورد هاي ريسك
  :را نشان مي دهند ريسكهاي متفاوتي از  ردهزير 

  

  :ها كاربردي براي همه سازمان خاص هاي  رده
  ون بخشي يا بين بخشي و غيره؛ات درها، بهداشت و ايمني، سوابق سازماني، اطلاع حقوقها، مستمري •
  هر اطلاعات قابل تشخيص فردي ديگر؛ •
، اطلاعات طراحي، اطلاعات بهبوداطلاعات تحقيق و : حساس ديگر مانند /مهم تجاري هر اطلاعات •

، و وكار، حقوق مالكيت معنوي، فرآيندهاي ساخت كسب طرحي مالي، ها بيني پيشمشتريان، نتايج و 
 .   غيره

  

  :مهم /حساس اطلاعات دولتي
  ؛اطلاعات همگاني •
 ؛1ي كاربردي دولت الكترونيكها برنامه •

  ؛)، سوابق و غيرهها ، مالياتمنفعتسلامتي،  مثال براي(اطلاعات نگهداشته شده درباره شهروندان  •
ي ها  يحاطرمانند : ندگير مي گان دولت مورد استفاده قرارو سازند 2كنندگان تاميناطلاعاتي كه توسط  •

  .خدمات و غيره، ، امكانات، محصولات3تباطات و اطلاعاتار آوري فن
  

  :هاي سازماني كلاسكاربردي براي هاي خاص   رده
  .)احتمالا ساير نهادهاي بزرگ( هاي ليست شده شركت -4اصناف •
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3- Information Communication Technology (ICT) 
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  :هاي تجاري بخشكاربردي براي ي خاص ها رده
  ؛بهداشت •
  ؛تعليم و تربيت •
  ؛فضا -هوا •
  ؛مخابرات •
  ؛خدمات مالي •
 .خيريه و غيرانتفاعي يها سازمان •
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  بپيوست 

  )اطلاعاتي(

  مميز شايستگيي نمونه از ها حوزه

  شايستگي كليملاحظات   1- ب

ند از توا ميدانش و تجربه براي مثال . ي متفاوتي براي اثبات دانش و تجربه يك مميز وجود داردها شيوه

IRCAدر مركز  مثال رايبثبت نام مميز، . شود داده نشانشده  شناختهبرسميت  اثبات شرايططريق 
يا  1

ند نشانگر تجربه و دانش لازم براي مميز توا ميشده ديگر نيز،  شناختهبرسميت نام مميز به هر طريق  ثبت
ي لازم براي تيم مميزي با درنظر گرفتن حوزه مربوط به ها شايستگي، سطح شود ميتوصيه . باشد

  . پيچيدگي آن تعيين شود عواملصنعتي سازمان و /آوري فن

  شايستگي مختصملاحظات   2- ب

  27001ي پيوست الف از استاندارد ها كنترلآگاهي از   1- 2-ب

 ي كنترلي پيوستها حوزهعلاوه بر . كنند ميرا بيان  ISMSموارد زير دانش عمومي لازم در ارتباط با مميزي 
ز مفاد ساير ا  مميزان، شود مي، توصيه اند شده، كه در جدول زير ليست 27001د لف از استاندارا

  .نيز آگاهي داشته باشند 27000استانداردهاي خانواده 
  

  امنيتي مشي خط  براي امنيت اطلاعات كار و كسبو الزامات  ها مشي خطدانش و تجربه درباره 

  سازمان امنيت اطلاعات  ، اعمال و ساختارهاي سازمانيكار و كسبدانش و تجربه عمومي از فرآيندهاي 

و  ها دارايي، سياهه اموال، طبقه بندي ها راييداگذاري  دانش ارزش
  ها داراييي قابل قبول مورد استفاده در ها مشي خط

  مديريت دارايي

ي اجرايي استفاده شده در ها روشها و فرآينداز  كليدانش و تجربه 
  هاي منابع انساني بخش

  امنيت منابع انساني

  فيزيكي امنيت محيطي و  محيطي و فيزيكي زيستآگاهي از امنيت 

ي ها روشها و  از استانداردها، فرآيندها، تكنيك روزآمددانش و تجربه 
مديريتي و همچنين سطح  اقداماتبكارگرفته شده در امنيت اطلاعات شامل 

اين مورد همچنين دربرگيرنده آخرين اطلاعات . هاي فني مناسب تخصص
  .شود ميمتداول نيز  كار و كسبي ها شيوهبرخي 

  و ارتباطات مديريت عملكرد

  كنترل دسترسي

  ي اطلاعاتيها سيستمو نگهداري  بهبوداكتساب، 

ي اجرايي مديريت رخدادهاي ها روشاز فرآيندها و روزآمد دانش و تجربيات 
  امنيتي

  مديريت رخدادهاي امنيت اطلاعات

ي اجرايي ها روشو  ها برنامهاز استانداردها، فرآيندها، روزآمد دانش و تجربيات 
   كار و كسب تداومبراي  ونآزم

  كار و كسبتداوم مديريت 

  انطباقاز موارد قراردادي تجاري و قوانين و مقررات متداول و مرتبط روزآمد دانش 
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 ISMSبا 

  ISMSدانش معمول مرتبط با   2- 2-ب

اشته ، اطلاع و آگاهي داند شده،كه در زير آورده   ISMS، مميزان درباره موضوعات مميزي و شود ميتوصيه 
  :باشند
  ،ي مميزيريز برنامهريزي و  طرح •
  ،مميزي هاي شناسي روشنوع و  •
  ،مميزي ريسك •
 ،تحليل فرآيندهاي امنيت اطلاعات •

PDCA( 1چرخه دمينگ •
  ،راي بهبود مداومب) 2

 .مميزي داخلي براي امنيت اطلاعات •

  
  :اشندزير اطلاع و آگاهي داشته ب مقرراتاز الزامات قانوني و  مميزان، شود ميتوصيه 

 ،مالكيت معنوي •

  محتوي، حفاظت و نگهداري از سوابق سازماني، •
 ،حفاظت از اطلاعات و حريم شخصي •

  ،ي رمزنگاريها كنترل مقررات •
  ،ضد تروريستي •
  ،تجارت الكترونيكي •
  ،امضاي ديجيتال و الكترونيكي •
  ،محيط كارهاي  بازبيني •
  ،)ونيكپست الكتر مثال براي(اطلاعات مشاهده و  ارتباط مخابراتي قطع •
  ،اي رايانهسوء استفاده هاي  •
  ،شواهد الكترونيكي آوري جمع •
  ،نفوذپذيري آزمون •
  .)بانكداري مثال براي( بخش مختصِ المللي بينالزامات ملي و  •

  
  :از الزامات مديريتي زير اطلاع و آگاهي داشته باشند مميزان شود ميتوصيه 

  ،امنيت اطلاعات هاي ريسكبرطرف سازي  •
  ،ارتباطات و اطلاعاتآوري  فنبرون سپاري در  امنيتي هاي ريسك •
  .تامينامنيت اطلاعات در زنجيره  هاي ريسك •

                                                
1- Deming cycle 

2- Plan, Do, check, Act 
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  پپيوست 

  )اطلاعاتي(

  زمان مميزي

  مقدمه  1- پ

. است 27001از استاندارد  4-9و  3-9، 2-9، 1- 9اين پيوست حاوي اطلاعات بيشتري درباره بندهاي 

 IS 9.1.2 ،IS 9.1.3، IS 9.1.5، IS 9.1.6،  IS 9.2.3.1 ،IS، اين پيوست به همراه بندهاي شود ميتوصيه 

در راستاي  كننده نهاد گواهيبراي  راهنمايياين پيوست . از اين استاندارد مطالعه شود IS 9.2.3.3 و 9.2.3.3
 هاي سازمان ISMS  مولِش هدامنبراي  ،گواهي صدورِزمان لازم براي ي اجرايي آنها در تعيين ها روش بهبود

  .كند مي، ارائه ها فعاليتدر طيف وسيعي از  ي متفاوت وها پيچيدگيبا اندازه و   مشتري،
و مميزي بازبيني گواهي، مميزي صدورنياز دارند مدت زماني را كه براي مميزي اوليه كننده  نهادهاي گواهي

ده از اين استفا. ، تعيين نمايندشود ميگواهي شده قبلي صرف  ISMSمجدد براي هر مشتري و  گواهي صدور
در . براي تعيين زمان مناسب مميزي شود ثباتي با رويكردند منجر به توا ميمميزي  ريزي طرحپيوست در فاز 

مميزي،  دوره يها يافتهاز انعطاف پذيري بر اساس  شود ميكه در اين پيوست ارائه  راهنماييعين حال، 
  . وردار است، برخISMSشمول  دامنهبخصوص در مرحله اول و همچنين پيچيدگي 

  تعيين زمان مميزي روش اجرايي  2- پ

نشان داده   3- پكه در جدول  گونه همان(، تعداد كاركنان ISMS شمول دامنهتجربه نشان داده است كه 
كه با  گونه همان( امنيت اطلاعاتبالقوه  هاي ريسكو ميزان اهميت  ها ، پيچيدگيها ويژگي، ابعاد، )شده است

و  IS 9.1.3بند . تعيين كننده خواهند بود ISMSدر ميزان زمان مميزي ) اند هشدجزئيات در زير تشريح 
در هنگام  شود مياز معيارهايي كه توصيه  فهرستي IS 9.2.3.3 و IS 9.2.3.1،  IS 9.2.3.2همچنين بندهاي  

ر بايد در اين عوامل و عوامل ديگ. كند ميتعيين زمان مورد نياز براي مميزي در نظر گرفته شوند را ارائه 
اي بر ميزان زمان  بالقوه پيامدمورد بررسي قرار گيرند، زيرا از كننده  نهاد گواهيفرآيند بازنگري قرارداد 

  .تخصيص داده شده براي مميزي،  برخوردار هستند
، تمامي اين عوامل براي تعيين زمان مميزي لحاظ شوند و جدول زماني شود توصيه كه شايان ذكر است 

مثالهاي زير عواملي را كه . ند به صورت جداگانه به كار برده شودتوا ميآورده شده است، ن 3- پر مميز،  كه د
د و همچنين عوامل ذكر شده در بن دهد مينند ميزان زمان مميزي را تحت تاثير قرار دهند نشان توا مي

IS9.1.3 دهند مي را شرح.  

ي اطلاعاتي مورد استفاده، ها سيستمداد تع مثال براي( ISMS شمول دامنهعوامل مرتبط با ابعاد  •
 آوري فنتعداد كاربران، تعداد كاربران با اختيارات ويژه، تعداد بسترهاي  شده، پردازش حجم اطلاعات

  ؛)و ابعاد آنها ها شبكهاطلاعات، تعداد 
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 ريسكي اطلاعاتي، موقعيت ها سيستم بودن حياتي مثال براي( ISMSعوامل مرتبط با پيچيدگي  •
ISMS تعداد شوند ميو پردازش  گرفته قرارجم و نوع اطلاعات حساس و حياتي كه مورد استفاده ح ،
 وسعت، دور راهي از ها فعاليت وسعت، بهبودهاي  الكترونيكي، تعداد و ابعاد پروژههاي  تراكنشو نوع 

  ؛)ISMSمستندات 
، يتي، قانوني، مقرراتيو الزامات امن ISMS شمول دامنهانجام پذيرفته در  كار و كسبانواع  /نوع •

  ار؛ك و قراردادي و تجاري مرتبط با آن نوع كسب
ي ها كنترلمانند ( ISMSي اجزاي مختلف ساز پيادهكارگرفته شده در  به آوري فن گوناگونيو  وسعت •

ي اطلاعاتي، ها سيستمپيشگيرانه، /يا كنترل فرآيند، اقدام اصلاحي/ي وساز مستندي شده، ساز پياده
و يا داخلي  بيروني، سيم بيآيا ثابت، متحرك،  مثال براي، ها شبكهاطلاعات،  آوري فني ها سيستم
  ؛.)هستند

مشابه يا متفاوت هستند، و  ها سايت؛ تا چه اندازه اين ISMS شمول دامنهي موجود در ها سايتتعداد  •
  نها مورد مميزي قرار خواهند گرفت؛نمونه از آ يكيا فقط  ها سايتآيا تمامي اين 

 ؛ISMSشده قبلي  اثباترد عملك •

چنين وابستگي و هم ISMS شمول دامنهدر استفاده شده  سوم شخص توافقاتو  سپاري برون وسعت •
 به اين خدمات؛

بخش  و هر الزامات مختصِ شوند براي صدور گواهي بكار گرفته مياستانداردها، قوانين و مقرراتي كه  •
 .دبكار گرفته شوكه ممكن است 

سيستم مديريت كيفيت يا سيستم مديريت محيط صدر گواهي ه طور معمول بيشتر از ب ISMS گواهي صدور
الزامات يك سيستم مديريت امنيت اطلاعات به ازاي يك  افزايشكشد و اين به علت  زيست طول مي

و اهداف كنترلي  ها كنترلو  ريسك، مديريت ISMS مشي خط: است، مانند ISMSدرخواست مشخص براي 
ISMS .لازم است كننده هينهاد گوا:  

امنيت اطلاعات و  هاي ريسكميزان اهميت  مشتري سازمان ؛اي را كه به وسيله آن صحت و ثبات شيوه - الف
  ، مورد مميزي قرار دهد؛كند ميپيامدهاي آن را تعيين 

با همه قوانين و الزامات ديگري كه در (تاييد كند كه سيستم طراحي شده براي دستيابي به انطباق  -ب
ISMS ؛شود ميي شده و نگهداري ساز پيادهاز قابليت لازم برخوردار بوده و اين سيستم ) شوند بكار گرفته مي  

و ميزان اثربخشي آنها  اند شدهي ساز پيادهبه درستي انتخاب و  ها كنترلتاييد كند كه اهداف كنترلي و  -پ
درست و » آنها پاسخ مناسب به و منيتيا از رخدادهاي پيشگيري«و فرآيند دستيابي به  شود ميي گير اندازه

  مناسب است؛
  ؛اند شدهسازمان مشتري  به درستي برآورده   ISMS مداركتاييد كند كه الزامات  -ت
  .واكنش نشان دهد شوند ميايجاد  مرحله اول يي كه از مميزيها درخواستبه افزايش  -ث
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  مميز يجدول زمان  3- پ

  كلي  1- 3-پ

اينجا در ( كند ميير آورده شده است، ميانگيني از تعداد روزهاي مميزي اوليه ارائه جدول زماني مميز كه در ز
، كه تجربه نشان )شود مي دوممميزي مرحله مرحله اول و مميزي ، اين تعداد شامل روزهاي بعد به از اينو 

كرده است اثبات تجربه همچنين . با تعداد كاركنان مشخص مناسب است ISMSشمول  دامنهداده است براي 
  . با ابعاد مشابه  برخي نياز به زمان كمتر و برخي به زمان بيشتر نياز دارند ISMS شمولهاي   دامنهبراي كه 

مميزي،  شمول دامنهبستگي به تعدادي از عوامل شامل ابعاد، ، گواهي هر  صدوربراي  شده صرفتغييرات زمانِ 
اين عوامل ). رجوع شود 2-پ به همچنين(مميزي دارد تداركات، پيچيدگي سازمان و آمادگي آن براي انجام 

 پيامدمورد بررسي قرار گيرند، زيرا از كننده  نهاد گواهيدر فرآيند بازنگري قرارداد  لازم استو عوامل ديگر 
بنابراين جدول زماني مميز . اي بر ميزان زمان تخصيص داده شده براي مميزي برخوردار هستند بالقوه

  .اين عوامل مورد استفاده قرار گيرد از جداند توا مين
آورد، كه با استفاده از تعيين يك نقطه آغاز  است، چارچوبي فراهم مي ارائه شدهزماني مميز كه در زير  جدول

موثر بر  مهم كاري و تنظيم و تغيير آن براساس عوامل يها نوبتتمامي  كاركنان در براساس مجموع تعداد

ند توا ميپايه،  عدد اصلاحنده جهت شو كمنده يا شو جمعوزن  و تخصيص يكمميزي  مورد ISMS شمول دامنه

  .اند شدهارائه  2-3- شده در اين جدول در پ حات استفادهاصطلا. گيرداستفاده قرار مميزي مورد ريزي طرحدر 
  جدول زماني مميز

  تعداد كاركنان

QMSزمان 
1   

  براي مميزي اوليه

  )روزهاي مميز(

EMSزمان مميز 
2   

 مميزي اوليه براي

  )روزهاي مميز(

 ISMSزمان مميز 

  براي مميزي اوليه

  )روزهاي مميز(

عوامل 

نده و شو جمع

  ندهشو كم

زمان كل 

  مميزي

10~1  2  3  5  
 2- به پيوست پ

  رجوع شود  
  

25~11  3    7  
 2- به پيوست پ

  رجوع شود  
  

45~26  4  6  8.5  
 2- به پيوست پ

  رجوع شود  
  

65~46  5    10  
 2- به پيوست پ

  رجوع شود  
  

85~66  6    11  
 2- به پيوست پ

  رجوع شود  
  

                                                
1- Quality Management Systems 

  هاي مديريت كيفيت سيستم
2- Environmental Management Systems 

  محيطي هاي مديريت زيست سيستم
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125~86  7  8  12  
 2- به پيوست پ

  رجوع شود  
  

175~126  8    13  
 2- به پيوست پ

  رجوع شود  
  

  ادامه - جدول زماني مميز

  تعداد كاركنان

   QMSزمان 

  براي مميزي اوليه

  )روزهاي مميز(

   EMSزمان مميز 

براي مميزي اوليه 

  )روزهاي مميز(

 ISMSن مميز زما

  براي مميزي اوليه

  )روزهاي مميز(

عوامل 

شونده و  جمع

  شونده كم

زمان كل 

  مميزي

275~176  9    14  
 2- پبه پيوست 

  رجوع شود  
  

425~276  10    15  
 2- به پيوست پ

  رجوع شود  
  

625~426  11  12  16.5  
 2- به پيوست پ

  رجوع شود  
  

875~626  12    17.5  
 2- به پيوست پ

  رجوع شود  
  

1175~876  13    18.5  
 2- به پيوست پ

  رجوع شود  
  

1550~1176  14    19.5  
 2- به پيوست پ

  رجوع شود  
  

2025~1551  15  18  21  
 2- به پيوست پ

  رجوع شود  
  

2675~2026  16    22  
 2- به پيوست پ

  رجوع شود  
  

3450~2676  17    23  
 2- به پيوست پ

  رجوع شود  
  

4350~3451  18    24  
 2- به پيوست پ

  ودرجوع ش  
  

5450~4351  19    25  
 2- به پيوست پ

  رجوع شود  
  

6800~5451  20    26  
 2- به پيوست پ

  رجوع شود  
  

8500~6801  21    27  
 2- به پيوست پ

  رجوع شود  
  

10700~8501  22    28  
 2- به پيوست پ

  رجوع شود  
  

  روند بالا ادامه يابد    روند بالا ادامه يابد  <10700
 2- به پيوست پ

  رجوع شود  
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  توضيح اصطلاحات  2- 3-پ

ي ها فعاليتكه در جدول زماني مميز به آن ارجاع شده است، اشاره به تمامي افرادي دارد كه » كاركنان«
ي كاري نقطه آغازي براي ها نوبتكل تعداد كاركنان در تمامي . مرتبط است ISMS شمول دامنهشان به  كاري

  .تعيين زمان مميزي است
كه در زمان مميزي حضور ) فصلي، موقت و يا پيماني(كاركنان غير رسمي :كاركنان شامل اثربخشتعداد 
ي مميزي، بند زمانبا سازمان مشتري مميزي شونده بر سر كننده  نهاد گواهي، شود ميتوصيه . شود ميدارند، 

ماه،  ند شامل فصل،توا ميموارد توافق . كامل سازمان است، توافق كند شمول دامنهنمايانگر به بهترين وجه كه 
  .باشدبرحسب مورد تاريخ و نوبت كاري /روز

اين تصميم بستگي به تعداد . ، با كاركنان نيمه وقت نيز مشابه كاركنان تمام وقت رفتار شودشود ميتوصيه 
  . كاركنان تمام وقت دارد آنها درمقايسه باساعات كاري 

دوم و  اول، مميزي مرحله رحلهمميزي م ،شامل زماني است كه يك مميز يا تيم مميزي در» زمان مميز«
؛ برقراري ارتباط با سازمان، كاركنان، )در صورت نياز مداركشامل بازنگري خارج از محل ( ريزي طرحمرحله 

، كه شامل »زمان مميز«كه  رود ميانتظار . يدنما مينوشتن گزارش، صرف ؛ و و فرآيند اتسوابق، مستند
براي حضور در » زمان مميز«ارش است، به طور معمول،  مجموع ي و نوشتن گزريز طرحاز زمان براي  تلفيقي

در جايي كه زمان بيشتري براي . زمان نشان داده شده در جدول كاهش ندهد% 70محل را به كمتر از 
يا نوشتن گزارش لازم است، انجام اين امور توجيه مناسبي براي كاهش ميزان زمان  مميز براي / ي وريز  طرح

، و به زمان مميز كه در جدول به آن شود ميزمان سفر مميز در محاسبات لحاظ ن. تحضور در محل نيس
  . شود مياشاره شده است اضافه 

  .بدست آمده است ISMSبراساس تجربيات مميزي % 70عدد  -1يادآوري 

يا / از طريق وب، تله كنفرانس و جلساتاز طريق وب،  تعاملي همكاري: مانند دور راهمميزي  يها روشاگر از 
 ها فعاليت، اين شود مي؛ توصيه شود ميبا سازمان استفاده ي سازمان براي ارتباط الكترونيكي فرآيندها تصديق

زمان مميز «ند به عنوان ملحقات جزئي توا ميشناسايي شده و ) رجوع شود  IS 9.1.5بندبه (مميزي  طرحدر 
  .    لحاظ شود» براي حضور در محل

بيش از  دور راهي مميزي ها فعاليتكه در آن،  كند ميريزي  طرحرا   مميزيطرح يك كننده  نهاد گواهياگر 
 طرحكننده  نهاد گواهي شود مي، توصيه دهد ميي شده براي حضور در محل را تشكيل ريز برنامهزمان % 30

  .  پيش از اجرا اخذ نمايد تاييدصلاحيت نهادمميزي را توجيه كرده و مجوزهاي خاص را از 

در محل  ها سايت تك تكمنظور از زمان مميز براي حضور در محل، زماني است كه مميز براي بازديد از   -2يادآوري 
ي ها مميزي، حتي اگر شوند ميلحاظ  دور راهي از ها مميزي، دور راهي ها سايتي الكترونيكي ها مميزي. دهد ميتخصيص 

   .الكترونيكي از نظر فيزيكي در محل سازمان انجام شود

كه در مميزي » روزهاي مميز«كه در جدول نيز به آن اشاره شده است، برحسب  گونه همان، »مميز زمان«
  . كامل استعادي  به طور معمول يك روز كاري» روز مميز«. شود ميبيان  شود ميصرف 
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يك سازمان متناسب با زمان صرف شده بازبيني ، زمان شود ميواهي، توصيه گ صدورمميزي اوليه  براي چرخه
زمان  3/1باشد، كه در حدود بازبيني براي مميزي اوليه آن به همراه مجموع زمان صرف شده ساليانه براي 

از چندگاهي، با در نظر گرفتن تغييرات  شده هر يريز طرحبازبيني ، زمان شود ميتوصيه . مميزي اوليه است
  .مورد بازنگري قرار گيرد مجدد، صدورگواهي در زمان مميزي كم دستسيستم و غيره و  تكاملسازمان، 

اين   IS 9.1.6ي بازنگري، كه در بند ها يافتهمجدد به  صدورگواهي مميزي يكل زمان صرف شده براي اجرا
، شود ميتوصيه . ، بستگي خواهد داشتاند تعريف شده ISO/IEC 17021 استاندارد از 4- 9استاندارد و بند 

گواهي براي آن سازمان صدوربا زمان مميزي اوليه  مجدد متناسب صدورگواهي زمان صرف شده در مميزي
مورد نياز همان سازمان  گواهي صدور  اوليه زماني باشد كه براي مميزي 32، در حدود شود ميبوده و توصيه 

  كه زمانيمعمولي است، ولي بازبيني مجدد بيشتر و فراتر از زمان  صدورگواهي زمان مميزي .بوده است
انجام  نظارتيي بازديد معمول بند زمانو همزمان با آن بايد برنامه  شود ميمجدد انجام  صدورگواهي مميزي

كه  نهايي از نتيجه نظر صرف. كند ميكفايت بازبيني مجدد براي پوشش الزامات  صدورگواهي گيرد، مميزي
  .  شود ميبكار گرفته  IS 9.1.2موجود در  راهنماييبدست مي آيد، 

، با استفاده از تعداد ISMS معمول شمول دامنهنقطه آغاز جهت تعيين زمان لازم مميز، براي  كه زماني
اجراي مميزي اثربخش  برايرا مميز واقعيِ  كه ممكن است زمانِعلت تفاوتهايي  به ؛كاركنان مشخص گرديد

بيان شد، برخي   2-پعلاوه بر آنهايي كه در  ؛تحت تاثير قرار دهد مميزي، مورد خاصِ ISMSدر يك 
  .ي لحاظ شوندبند زماناصلاحات ديگر نيز نياز است تا در اين 

  
  :ن به موارد زير اشاره كردتوا مي بيشتري نياز دارند،زمان مميز  بهاز عوامل نمونه كه  

  ؛ISMS شمول دامنهتداركات پيچيده شامل قرارداشتن بيش از يك ساختمان يا مكان در  •
نياز به مترجم وجود دارد يا مانع از فعاليت ( كنند ميزبان صحبت  كاركناني كه به بيش از يك •

  ؛)شود مي مميزانمستقل 
  ؛مقررات سطح بالا •

• ISMS،  د؛گير ميي نسبتاً منحصر به فرد را در بر ها فعاليتفرآيندهاي بسيار پيچيده يا تعداد زيادي  

  ستند؛و خدمت ه از سخت افزار، نرم افزار، فرآيند تلفيقيشامل  ،فرآيندها •
ي دائمي هستند ها سايتي ها فعاليتي موقت براي تاييد ها سايتيي كه نيازمند بازديد از ها فعاليت •

  ).ملاحظه شود 3يادآوري ( گواهي استموضوع  شان مديريتكه سيستم 
  

  :ن به موارد زير اشاره كردتوا مياز عوامل نمونه كه اجازه كاهش زمان مميز را مي دهند، 
  ؛ريسكبدون  /كم ريسكبا محصول  /هافرآيند •
براي كننده  نهاد گواهيبراي مثال، در صورتيكه سازمان قبلاً از سوي همين (دانش قبلي از سازمان •

  ؛)استاندارد ديگري گواهي اخذ كرده باشد
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گواهي سوم ديگري  برنامه شخصدر براي مثال، قبلاً (گواهيصدور آمادگي مشتري براي  •
  ؛.)شده استه شناخت رسميت بهاست يا  كرده اخذ

  ؛)تصرفاً خدم مثال براي.(فرآيندها شامل يك فعاليت عمومي واحد باشد •
  سيستم مديريت در محل؛ تكامل •
  .درصد بالايي از كاركنان اعمال ساده و يكساني را انجام دهند •

موقت  يها سايترا در  خودت خدممحصولات يا  ،گواهي دارنده گواهي يا سازمان كه مشتري در مواقعي -3يادآوري 
از اهميت زيادي  هاي بازبيني برنامهگواهي يا  صدور ي مميزيها برنامهيي در ها سايتچنين  ارزشيابي، مساله كنند مي عرضه

  .شود مي برخوردار

 اند شدهگواهي مشخص صدور مدركهايي كه در  يا مكان ها سايتهايي هستند به غير از  ي موقت مكانها سايت
گستره اين . پذيرد شده انجام مي زماني تعيين مدتدر  گواهي، شمول دامنهر حوزه يي، دها فعاليتكه در آنها  

تغيير ند توا ميرساني يا نصب  ي كم اهميت خدماتها سايتي مهم مديريت پروژه گرفته تا ها سايتاز  ها سايت
زشيابي ار براساس، ها گيري نمونه وسعتو همچنين  ها سايت، نياز به بازديد اين شود ميتوصيه  .كند

. سيستم، انجام شود قاطبان دليل عدم انتظارات به/ سازي نيازها در برآورده تمحصول يا خدم ِ يك  نقص هايِ ريسك
بوده سازمان دربرگيرنده گستره تغييرات خدمات و نيازهاي تكاملي  ها سايتي انتخابي از ها نمونه، شود ميتوصيه 

  .     هاي در حال انجام را نيز لحاظ كند لف پروژهو همچنين مراحل مخت ها فعاليتو ابعاد و نوع 

و  ،درنظر گرفته شده ،خدمات/ فرآيندها و محصولات، ISMS شمول دامنه هاي مشخصهتمامي  شود ميتوصيه 

براي يك مميزي اثربخش زمان مميز  ،بيشو نند كمتوا ميكه  اعمال شود، عوامليك تعديل منصفانه براي آن 
در تمامي . نده باشندشو كمو به همراه عوامل  1نده ممكن است خارج از محلشو جمععوامل  .دنرا توجيه كن

كافي كه اين تغييرات را  سوابق، بايد شواهد و شود ميي مميز انجام بند زمانمواردي كه تغييرات در جدول 
  .   ، حفظ و نگهداري شوندكنند ميتوجيه 

  . دهد مي نشانشد را  جدول بالا به آنها اشاره مميز كه در ده در زماننشو كمنده و شو جمع بالقوه عوامل زير تعاملات شكل

  +    سيستم/ پيچيدگي سازمان     -

                                                
1- Off-site 

  بزرگ ساده

  
  چند سايتي

  )پردازش(تعداد كمي فرآيند
  فرآيندهاي تكراري

  كوچكشمول  دامنه

  بزرگ پيچيده

  
  چند سايتي  

  فرآيندهاي زياد
  بزرگشمول  دامنه

  ردفرآيندهاي منحصر به ف
 نقطه آغاز از جدول زمان مميز  بالا ريسكفرآيندها و محصولات با 
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  تعداد كمي  فرآيند
  كوچكشمول  دامنه

  فرآيندهاي تكراري
  
  

  كوچك ساده

  فرآيندهاي زياد
  بالا ريسكفرآيندها و محصولات با 

  بزرگشمول  دامنه
  فرآيندهاي منحصر به فرد

  
  كوچك پيچيده

-
   

پراكندگي سازمان     
+ 
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  تپيوست 

  )اطلاعاتي(

  ي شده ساز پيادهي ها كنترلي بازنگري برا راهنمايي

  27001د از پيوست الف استاندار

  هدف  1- ت

، 27001 استاندارد الفي ليست شده در پيوست ها كنترلي ساز پيادهرا براي بازنگري  راهنمايياين پيوست 
. دهد يمبعدي بدست  نظارتياز عملكرد آنها در حين مميزي اوليه و بازديدهاي  1شواهد مميزي آوري جمعو 

كه در بيانيه ( ISMSي انتخابي بوسيله سازمان مشتري براي ها كنترلي تمام ساز پيادهلازم است، 
يا صدور  بازبينيي ها فعاليتمميزي اوليه و در طول  دومدر مرحله ) به آنها اشاره شده است ردپذيريكارب

  . مجدد گواهي مورد بازنگري قرار گيرند
گيري  باشد كه بتوان از آنها نتيجه اي اندازه بهبايد  كند مي آوري جمعنده كن نهاد گواهيشواهد مميزي كه 

اينكه از يك كنترل چه عملكردي . ي شده اثربخش هستند يا خيرساز پيادهي ها كنترلنمود كه آيا نهايي 
به ه يا شد بيان ردپذيريي سازمان مشتري كه در بيانيه كاربها مشي خط ي اجرايي ياها روش، در رود ميانتظار 

يي كه در خارج از ها كنترلواضح است كه آن دسته از . شود ميآنها ارجاع داده شده است مشخص 
  .  قرار دارند، مميزي نخواهند شد ISMS شمول دامنه

  شواهد مميزي  1-1-ت

 قفل اينكه يك درِ، مثال براي. (شوند مي آوري جمعبا كيفيت ترين شواهد مميزي از طريق مشاهدات مميز 
، ثبت دارايي وجود دارد و شامل اموال رويت شده كنند مي، قفل است، افراد توافقهاي محرمانگي امضا شده

اجرايي يك نند از طريق مشاهده نتايج توا ميشواهد ) . كافي هستند و غيره ها سيستم، تنظيمات شود مي
امضا اختيار  داراي جعمرانسخه چاپي حقوق دسترسي داده شده به افراد، كه بوسيله  مثال براي( كنترل

،  اند شدهامضا اختيار  داراي مراجعها، كه بوسيله  دهي سوابق رسيدگي به رخدادها، فرآيند مجوز، اند شده
 وننند نتيجه آزمتوا ميشواهد همچنين . ، بدست مي آيند)صورتجلسات جلسات مديريتي يا جلسات ديگر

 ها كنترلتلاش براي انجام عملي كه از نظر  مثال براي(د بوسيله مميز باشن ها كنترل) جددم اجرايِيا (مستقيم
نبايد انجام شود، تعيين اينكه آيا نرم افزاري براي محافظت در برابر كدهاي مخرب روي دستگاه  نصب شده و 

). و غيره) اختيار داراي جعامر البته بعد از بررسي( است يا خير اعطا شده به روز است يا خير، حقوق دسترسي 
و تعيين صحت و سقم  ها كنترلپيمانكاران درباره فرآيندها و /از طريق مصاحبه با كاركنان توان را ميد شواه

     .آوري كرد ، جمعآنها

  

                                                
1- Audit evidence 
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   1- چگونگي استفاده از جدول  د  2- ت

  » كنترل فني«و » كنترل سازماني«ستونهاي   1- 2-ت

 كه جايياز آن. طه سازماني يا فني استنشانگر اين مطلب است كه كنترل مربو متناظردر ستون » �«علامت 
هم سازماني و هم فني هستند، اين علامت در هردو ستون مربوط به آن كنترل درج شده  ها كنترلبرخي  

  . است
، مصاحبه، مشاهده و ها كنترل اجرايينند از طريق بازنگري سوابق توا ميي سازماني ها كنترل اجراييشواهد 

بند بعد (سيستم  وننند از طريق آزمتوا ميي فني ها كنترل اجراييشواهد . دشون آوري جمعبازرسي فيزيكي 
  .شوند آوري جمع دهي گزارش/ استفاده از ابزار تخصصي مميزيبا يا ) ملاحظه شود

  »1سيستم ونآزم« ستون   2- 2-ت

بازنگري تنظيمات سيستم يا  مثال براي(به معني بازنگري مستقيم سيستم است » سيستم ونآزم«
نتايج بدست آمده از ابزار  ارزشيابييا از طريق  2سيستم نمايش سوالات مميز ممكن است در پايانه). بنديپيكر

كه براي مميز شناخته شده  كند مياستفاده  اي رايانهاگر سازمان مشتري از ابزار . پاسخ داده شود آزمون
انجام شده بوسيله سازمان  ارزشيابي ند پشتيبان مميزي باشد يا نتايج بدست آمده ازتوا ميموضوع است، اين 

  .ند بازنگري شودتوا مي)  آن فرعي يا پيمانكاران(مشتري 
  :دني فني وجود دارها كنترلبازنگري براي  ردهدو 

  .است ولي معمولا لازم نيست پذير امكاني كنترل ساز پياده ارزشيابيسيستم براي  ونآزم :پذير امكان
  .زم استسيستم معمولا لا ونآزم: پيشنهادي

  » چشميبازرسي «ستون   3- 2-ت

در محل براي  چشميمعمولا نيازمند بازرسي  ها كنترلبه اين معني است كه اين » چشميبازرسي «
معني است كه بازنگري مستندات كاغذي مربوطه يا انجام  اين هشان هستند اين ب اثربخشي شيابيارز

تصديق  ،شود ميي ساز پيادهد كه كنترل را در محلي كه مميز نياز دار -  كند ميبه تنهايي كفايت ن ها مصاحبه
  .كند

  »بازنگري مميزي راهنمايي«ستون   4- 2-ت

» توضيحات« براي مميزي يك كنترل مشخص راهگشا باشد، ستون راهنماييامكان دارد وجود  كه جاييدر 
  . دهد ميبراي مميز بدست  بيشتر راهنماييآن كنترل را به عنوان  ارزشيابيحوزه تمركز براي 

                                                
1- System testing 

2- System console 
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  ها كنترلبندي  طبقه -1-جدول د

  پيوست الف هاي  كنترل

 27001 استاندارداز 

كنترل 

  سازماني

كنترل 

  فني
  سيستم ونآزم

بازرسي 

  چشمي
  بازنگري مميزي ييراهنما

            امنيتي مشي خط  5-الف

           امنيتي  مشي خط 1-5-الف
          �  اطلاعات امنيت مشي خط مدرك 1 - 1-5-الف
  .صورتجلسه هاي بازنگري مديريت        �  اطلاعات امنيت مشي خط بازنگري 2- 1-5-الف
            اطلاعات امنيت سازمان 6-الف
            داخلي سازمان 1-6-الف
  صورتجلسه هاي جلسات مديريت        �  اطلاعات امنيت به مديريت تعهد 1- 1-6-الف
  .مديريتصورتجلسه هاي جلسات         �  اطلاعات امنيت هماهنگي 2- 1-6-الف
امنيت  يتهايمسوول تخصيص 3- 1-6-الف

  اطلاعات
�        

  

امكانات  براي مجوزدهي فرايند 4- 1-6-الف
  پردازش اطلاعات

�        
  

        �  محرمانگي هاي نامه توافق 5- 1-6-الف
به عنوان نمونه  ها چند كپي از فايل

  .برداشته شود
          �  اختيار داراي عجمرا اب طارتبا برقراري 6- 1-6-الف
بامنافع  گروههاي با ارتباط برقراري 7- 1-6-الف

  خاص
�        

  

  گزارشات خوانده شود        �  اطلاعات امنيت مستقل بازنگري 8- 1-6-الف
            بيروني اشخاص 2-6-الف
 با مرتبط ها ريسك شناسايي 1- 2-6-الف

  بيروني اشخاص
�        

  

كار  سرو هنگام امنيت دهي نشاني 2- 2-6-الف
  انمشتري با داشتن

�        
  

 هاي توافق در امنيت دهي نشاني 3- 2-6-الف
  سوم شخص

�        
 ونبرخي از شرايط قراردادها آزم

  .شود
            ييدارا مديريت 7-الف
             يهايدارا يتمسوول 1-7-الف
  شناسايي شوند ها دارايي        �  سياهه اموال 1- 1-7-الف

          �  يهايدارا مالكيت 2- 1-7-الف

          �  يهايدارا از پسنديده دهاستفا  3- 1-7-الف
             اطلاعات بندي طبقه 2-7-الف
          �  بندي طبقههاي  ييراهنما 1- 2-7-الف

  اطلاعات كردن اداره وگذاري  برچسب 2- 2-7-الف

  
  
�  
  
  

      

ها،  دايركتوريها، فايل: گذاري نام
گزارشات چاپ شده، رسانه هاي 

نوارها، ديسكها  مثال براي(ضبط شده
، پيامهاي )فشرده و لوحهاي

  .ها فايلانتقال الكترونيكي و 
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 ادامه -1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

  انساني منابع امنيت 8-الف
        

عنوان  چند فايل منابع انساني به
  .نمونه برداشته شود

            اشتغال از پيش 1-8-الف
          �  مسووليتها و ها نقش 1- 1-8-الف
         �  گزينش 2- 1-8-الف
          �  استخدام شرايط و ضوابط 3- 1-8-الف
             خدمت حين 2-8-الف
          �  مديريت مسووليتهاي 1- 2-8-الف

آموزش  و تحصيل ،ي رسانيآگاه 2- 2-8-الف
  اطلاعات امنيت

�        
براينكه آيا از  مبنيپرسش ازكاركنان 

شود  مي مشخصي كه توصيه مواردي
  .هستند يا خير اشند، مطلعب آگاه

          �  انضباطي فرآيند 3- 2-8-الف
             شغل در تغيير يا استخدام خاتمه 3-8-الف
          �  مسووليتهاي خاتمه خدمت 1- 3-8-الف
          �  ها دارايي عودت 2- 3-8-الف
      پيشنهادي �  �  دسترسي حقوق حذف 3- 3-8-الف
            محيطي و فيزيكي امنيت 9-الف
            امن نواحي 1-9-الف
          �  فيزيكي امنيت حصار1- 1-9-الف
  آرشيو كردن سوابق دسترسي  �  پذير امكان  �  �  فيزيكي مداخل هاي كنترل 2- 1-9-الف
    �      �  وامكانات دفاتر،اتاقها سازي ايمن 3- 1-9-الف
 هاي تهديد برابر در محافظت 4- 1-9-الف

  محيطي و بيروني
�      �  

  

    �      �  امن نواحي در كار 5- 1-9-الف
و  تحويل نواحي عمومي، دسترسي 6- 1-9-الف

  بارگيري
�      �  

  

             تجهيزات امنيت 2-9-الف
    �  پذير امكان  �  �  تجهيزات حفاظت و استقرار 1- 2-9-الف
    �  پذير امكان  �  �  پشتيباني امكانات 2- 2-9-الف
    �      �  كشي كابل امنيت 3- 2-9-الف
          �  تجهيزات نگهداري 4- 2-9-الف
  رمزنگاري وسايل قابل حمل    پذير امكان  �  �  ابينه از خارج تجهيزات امنيت 5- 2-9-الف
 تجهيزات از مجدد استفاده يا امحاء 6- 2-9-الف

  ايمن صورت به
  �  پذير امكان  �  �

  

          �  دارائي كردن از رده خارج 7- 2-9-الف
            عملكرد و ارتباطات مديريت 10-الف
             ها مسووليتو عملياتي اجرايي هاي روش 1-10-الف
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 ادامه -1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

 عملياتي اجرايي هاي روش1- 1-10-الف

  شده ستندم
�        

  

      پيشنهادي  �  �  ييرغت مديريت 2- 1-10-الف
          �  وظايف تفكيك 3- 1-10-الف
 وون ، آزمبهبود امكانات جداسازي 4- 1-10-الف

  عملياتي
    پذير امكان  �  �

  

            سوم شخص خدمت تحويل مديريت 2-10-الف
          �  خدمت تحويل 1- 2-10-الف
 خدمات بازنگري و پايش 2- 2-10-الف

  سوم شخص
    پذير امكان  �  �

  

 خدمات در تغييرات مديريت 3- 2-10-الف
  سوم شخص

�        
  

            سيستم پذيرش و ريزي طرح 3-10-الف
      پذير امكان  �  �  ظرفيت مديريت 1- 3-10-الف
          �  سيستم پذيرش 2- 3-10-الف
            سيارو مخرب كدهاي برابر در حفاظت 4-10-الف

    پيشنهادي  �  �  مخرب كدهاي رابرب در هايي كنترل 1- 4-10-الف
چند نمونه از سرورها، رايانه ها و 

  .دروازه هاي ورود
      پذير امكان  �  �  سيار كدهاي برابر در هايي كنترل 2- 4-10-الف
             پشتيبان نسخ 5-10-الف
  .يك بار اطلاعات را بازگرداني كنيد    پيشنهادي  �  �  اطلاعات از پشتيبان ايجاد 1- 5-10-الف

             شبكه امنيت مديريت 6-10-فال
      پذير امكان  �  �  شبكه هاي كنترل 1-6-10-الف
   1ها SLAخصوصيات امنيتي،         �  شبكه خدمات امنيت 2-6-10-الف
            سازي ذخيره هاي محيط كرده اداره 7-10-الف
 سازي ذخيره هاي محيط مديريت 1- 7-10-الف

  جابجايي قابل
    پذير امكان  �  �

  

          �  سازي ذخيره هاي محيط امحاي 2- 7-10-الف
          �  اطلاعات جابجايي اجرايي ي ها ش رو 3- 7-10-الف
    �  پذير امكان  �  �  سيستم مستندات امنيت 4- 7-10-الف
             اطلاعات تبادل 8-10-الف
اجرايي  هاي روش و ها مشي خط 1- 8-10-الف

  اطلاعات تبادل
�        

  

          �  ادلتب هاي نامهتوافق 2- 8-10-الف

                                                
1- Service Level Agreements 

  هاي سطح خدمات نامه توافق
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 ادامه -1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

) رسانه(سازي ذخيره هاي محيط 3- 8-10-الف
  نقل و حمل فيزيكي، حين

    پذير امكان  �  �
  حفاظتهاي فيزيكي يا رمزنگاري

    پذير امكان  �  �  الكترونيكي رساني پيام 4- 8-10-الف
/ مشي تطابق پيامهاي نمونه با خط

  .هاي اجرايي تاييد شود روش
          �  كار و كسب اطلاعاتي يها سيستم 5- 8-10-الف
             الكترونيك تجارت خدمات 9-10-الف
      پذير امكان  �  �  الكترونيك تجارت 1- 9-10-الف
و  صلمت( برخط هاي تراكنش 2- 9-10-الف

  )مستقيم
    پيشنهادي �  �

تماميت و مجوزهاي دسترسي 
  .بررسي شوند

      پذير امكان  �  �  عموم دسترس قابل اطلاعات 3- 9-10-الف
            پايش 10-10-الف
  برخط يا چاپي    پذير امكان  �  �  مميزي نگاري واقعه 1- 10-10-الف
      پذير امكان  �  �  سيستم كاربرد پايش 2- 10-10-الف
      پذير امكان  �  �  وقايع شده ثبت تاطلاعا از تحفاظ 3- 10-10-الف
 وقايع شده ثبتاطلاعات  4- 10-10-الف

1سيستم متولي به مربوط
  كاربر و 

    پذير امكان  �  �
  

          �  خرابي نگاري واقعه 5- 10-10-الف
      پذير امكان  �    ساعتها سازي زمان هم 6- 10-10-الف
            دسترسي كنترل 11-الف
 كنترل براي كار و كسبزامات ال 1-11-الف

   دسترسي
        

  

          �  دسترسي كنترل مشي خط 1- 1-11-الف
             كاربر دسترسي مديريت 2-11-الف

        �  كاربر ثبت 1- 2-11-الف
 2هايي از حقوق دسترسي نمونه

كاركنان و پيمانكاران به تمامي 
  .  ها بررسي شود سيستم

  انتقال داخلي كاركنان    پذير امكان  �  �  ويژه اختيارات مديريت 2- 2-11-الف
          �  كاربر عبور كلمه مديريت 3- 2-11-الف
          �  كاربر دسترسي حقوق بازنگري 4- 2-11-الف
             كاربر مسووليتهاي 3-11-الف

        �  عبور كلمه از استفاده 1- 3-11-الف
ها در  راهنمايي/مشي تصديق خط

  محل كاربران

        �  كاربر راقبتم بدون تجهيزات 2- 3-11-الف
ها در  راهنمايي/مشي تصديق خط

  محل كاربران
    �      �  پاك صفحه و پاك ميز مشي خط 3- 3-11-الف

                                                
1- Administrator 

2- Access Rights 
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 ادامه - 1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

            شبكه به دسترسي كنترل 4-11-الف
 خدمات از استفاده مشي خط 1- 4-11-الف

  شبكه
�        

  

 اتصالات براي كاربر احراز اصالت 2- 4-11-الف

  بيروني
    پيشنهادي  �  �

  

        �  �  ها در شبكه تجهيزات شناسايي  3- 4-11-الف
 و يابي عيب درگاه از حفاظت 4- 4-11-الف

  دور راه پيكربندي
    پيشنهادي  �  �

  

    پذير امكان  �  �  ها شبكه در كتفكي 5- 4-11-الف

  :هاي شبكه دياگرام
 WAN,LAN, VLAN, VPN,  

هاي شبكه، اشياء شبكه  بخش
  ) DMZ مثال براي(

    پيشنهادي  �  �  شبكه به اتصال كنترل 6- 4-11-الف
هاي مشترك زياد معمول  شبكه
  .نيست

    پيشنهادي  �  �  شبكه در مسيريابي كنترل 7- 4-11-الف

: ها مسيرياب/ها آتش،سوييچ ديوارهاي
براساس قاعده، ليست كنترل 

مشي هاي كنترل  دسترسي، خط
  دسترسي

             عامل سيستم به دسترسي كنترل 5-11-الف
به  امن ورود اجرايي هاي روش1- 5-11-الف

  سيستم
    پيشنهادي �  �

  

      پيشنهادي  �  �  كاربر و احراز اصالت شناسايي 2- 5-11-الف
      پيشنهادي  �  �  عبور لمهك مديريتسيستم  3- 5-11-الف
 كمكي هاي برنامه از استفاده 4- 5-11-الف

  سيستم
    پيشنهادي  �  �

  

      پذير امكان  �  �  ارتباطي لايه از زماني خروج 5- 5-11-الف
      پذير امكان  �  �  اتصال زمان سازي محدود 6- 5-11-الف
 هاي برنامه به دسترسي كنترل 6-11-الف

    اطلاعات و كاربردي
        

  

      پيشنهادي  �  �  اطلاعات به دسترسي محدوديت 1-6-11-فال
      پذير امكان  �  �  حساس يها سيستم جداسازي 2-6-11-الف
             دور راه از كار و سيار محاسبه 7-11-الف
      پذير امكان  �  �  سيار ارتباطات و محاسبه 1- 7-11-الف
      پذير امكان  �  �  دور راه از كار 2- 7-11-الف
 يها سيستم نگهداري و بهبود ب،اكتسا 12-الف

  اطلاعاتي
    

      

             اطلاعاتي يها سيستم امنيتيالزامات  1-12-الف
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 ادامه - 1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

          �  امنيتي الزامات تحليلمشخصات و  1- 1-12-الف
 هاي برنامه در صحيح پردازش 2-12-الف

   كاربردي
        

  

    پيشنهادي  �  �  ورودي 1 داده گذاري صحه 1- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .دعمل وجود دارن

    پذير امكان  �  �  دروني پردازش كنترل 2- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .عمل وجود دارند

    پذير امكان  �    پيغام تماميت  3- 2-12-الف
  

    پذير امكان �  �  خروجي  دادهاري گذ صحه 4- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .عمل وجود دارند
           رمزنگاري هاي كنترل 3-12-الف
هاي  كنترل از استفاده مشي خط1- 3-12-الف

  ارينگزرم
    پذير امكان  �  �

در   مشي سازي خط همچنين پياده
  .موارد مقتضي بررسي شوند

      پيشنهادي  �  �  كليد مديريت 2- 3-12-الف
            سيستم هاي فايل امنيت 4-12-الف
      پذير امكان  �  �  عملياتي افزار نرم كنترل 1- 4-12-الف
    �  پذير امكان  �  �  ون سيستمآزم هاي داده از حفاظت2- 4-12-الف
      پيشنهادي  �  �  برنامهع كدمنب به دسترسي كنترل 3- 4-12-الف
 وبهبود  فرايندهاي در امنيت 5-12-الف

  پشتيباني
    

      

          �  تغيير كنترل اجرايي هاي روش 1- 5-12-الف
 افزارهاي نرم فني بازنگري 2- 5-12-الف

  سيستم عامل تغييرات از پس كاربردي
�    

      

                                                
1- Validation 
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 ادامه - 1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

تغييرات  اعمال در سازي محدود 3- 5-12-الف
  افزاري نرم هاي بسته در

�    
      

  خدمات نا شناخته    پذير امكان  �  �  اطلاعات نشت 4- 5-12-الف
          �  شده سپاري برون ارافز نرمبهبود  5- 5-12-الف
             فني پذيري آسيب مديريت 6-12-الف
  توزيع وصله هاي نرم افزاري    پيشنهادي  �  �  فني هاي پذير آسيب كنترل 1-6-12-الف
            اطلاعات امنيت رخدادهاي مديريت 13-الف
 امنيت ضعفهاي و وقايع دهي گزارش 1-13-الف

   اطلاعات
    

      

          �  اطلاعات امنيت وقايع دهي گزارش1- 1-13-الف
          �  امنيتي ضعفهاي دهي گزارش 2- 1-13-الف
 امنيت بهبودهاي و رخدادها مديريت 2-13-الف

  اطلاعات
    

      

          �  اجرايي هاي روش و مسووليتها 1- 2-13-الف
          �  اطلاعات يتامن رخدادهاي زا يادگيري2- 2-13-الف
          �  شواهد آوري گرد-3- 2-13-الف

            كار و كسب استمرار مديريت 14-فال
 مديريت اطلاعات امنيت هاي جنبه 1-14-الف

   كار و كسب استمرار
    

  .صورتجلسه هاي بازنگري مديريت    

 در اطلاعات امنيت كردن لحاظ 1- 1-14-الف
  كار و كسب استمرار مديريت فرايند

�    
      

          �  ريسك ارزيابي و كارو كسب استمرار 2- 1-14-الف

هاي  طرح سازي پياده و ايجاد 3- 1-14-الف
  اطلاعات  امنيت برگيرنده در استمرار

  �  پذير امكان  �  �

هاي بازيابي در مواقع  بررسي سايت
ها براساس  بحران، فاصله اين سايت

ريسك و الزامات قانوني و  ارزيابي
  مقرراتي

 استمرار ريزيطرح چارچوب 4- 1-14-الف

  كار و كسب
�    

      

 ارزيابي و ونآزمونگهداري  حفظ 5- 1-14-الف
  كار و كسب استمرار هاي طرح مجدد

�    
      

            انطباق 15-الف
             قانوني الزامات با انطباق 1-15-الف
          �  اجرا قابل قوانين شناسايي 1- 1-15-الف
          �  1مالكيت معنوي حقوق 2- 1-15-الف
      يرپذ امكان  �  �  سازماني سوابق از حفاظت 3- 1-15-الف

                                                
1- Intellectual Property Rights (IPR) 

http://mahdi.hashemitabar.com



 49

 ادامه - 1-جدول د

  هاي پيوست الف  كنترل

 27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

خصوصي  حريم و ها داده حفاظت 4- 1-15-الف
  شخصي اطلاعات

�  �  
      پذير امكان

 از نابجا استفاده از پيشگيري 5- 1-15-الف
  اطلاعات شپرداز امكانات

�    
      

          �  رمزنگاري هاي كنترل قواعد  6- 1-15-الف
 استانداردهاي و ها خطمشي با انطباق 2-15-الف

   فني انطباق و امنيتي،
    

      

 ها مشي خط انطباق 1- 2-15-الف

  امنيتي واستانداردهاي
�    

      

  فرآيند ارزيابي و پيگيري    پذير امكان  �  �  فني انطباق بررسي 2- 2-15-الف
 يها سيستم مميزي ملاحظات 3-15-الف

   اطلاعاتي
    

      

ي ها سيستم مميزي هاي كنترل 1- 3-15-الف
  اطلاعاتي

�    
      

 مميزي ابزارهاي از حفاظت 2- 3-15-الف
  اطلاعاتي يها سيستم

�  �  
      پذير امكان
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