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 خذا ًبم ثِ

 ايشاى اػتبًذاسد يثب ػبصهبى هل آؿٌبيي

ِ همرشسا  ٍ لَاً٘ي اكلاح لبًَى 3 هبدٓ ٗه ثٌذ هَخت ثِ اٗشاى اػتبًذاسد هلٖػبصهبى ٖكرٌٔت٘مرب اػرتبًذاسدٍتقمهَػؼر

 اٗشاى(ٖ)سػوهلٖاػتبًذاسدّبٕ ًـش ٍ تذٍٗي تٔ٘٘ي، ٍُ٘فِ وِ اػت وـَس سػوٖ هشخْ تٌْب 1371 هبُ ثْوي هلَة ٗشاى،ا

 .داسد ْٓذُ ثِ سا

هؤػؼرب  ٍ هشاورض ًِرشاىكربحت ،ػربصهبىوبسؿٌبػبى اص هشوت فٌٖ ّبٕدسوو٘ؼَ٘ى هختلف ّبٕحَصُ دس اػتبًذاسد تذٍٗي

تَل٘رذٕ، ؿرشاٗيثِ تَخِ ثب ٍ هلٖ هلبلح ثب ّوگبم ٍوَؿـٖ ؿَدهٖ اًدبم هشتجي ٍ آگبُ التلبدٕ ٍ تَل٘ذٕ پظٍّـٖ، ٓلوٖ،

ِ اػرت تدبسٕ ٍ فٌبٍسٕ ِ هـربسوت اص ور ٔ ٍ آگبّبًر وٌٌرذگبى،هلرش  تَل٘ذوٌٌرذگبى، ؿربه  ًفرْ، ٍ حرك كربحجبى هٌلرفبً

ٖ حبك  دٍلتٖ غ٘ش ٍ دٍلتّٖبٕػبصهبى ًْبدّب، تخللٖ، ٍ ٓلوٖ هشاوض ٍاسدوٌٌذگبى، ٍ كبدسوٌٌذگبى ًرَٗغپر٘ؾ.ؿرَدهر

ٖ اسػبل هشثَى ّبٕوو٘ؼَ٘ى آوبٕ ٍ ًفْرٕ هشاخْ ثِ ًِشخَاّٖ ثشإ اٗشاى هلٖ اػتبًذاسدّبٕ  دسٗبفرتاص پرغ ٍ ؿرَدهر

 ٍ چربحاٗشاى (سػوٖ) هلٖ اػتبًذاسد ٌَٓاىثِتلَٗت، كَس  دس ٍ ًشح سؿتِ آى ثب هشتجي هلٖ وو٘تٔ دس پ٘ـٌْبدّب ٍ ًِشّب

.ؿَدهٖ هٌتـش

ِ ؿرذُ تٔ٘ر٘ي هرَاثي سٓبٗت ثب ً٘ض رٗللاح ٍ هٌذٓلالِ ّبٕػبصهبى ٍ هؤػؼب  وِ اػتبًذاسدّبٖٗ ًَٗغپ٘ؾ ٖ تْ٘ر وٌٌرذهر

ِ تلرَٗت، دسكرَس  ٍ ثشسػٖ ًشح، هلٖ دسوو٘تٔ ٖ اػرتبًذاسد ٌٓرَاىثر ٖ هٌتـرش ٍ چربح اٗرشاى هلر تشت٘رت،ثرذٗي.ؿرَدهر

 وِ هشثَى اػتبًذاسدهلٖ وو٘تٔ دس ٍ تذٍٗي 5 ؿوبسٓٗشاىاهلٖاػتبًذاسد همشسا  ثشاػبع وِ ؿَدهٖ تلمٖ هلٖ اػتبًذاسدّبٖٗ

.ثبؿذ سػ٘ذُ تلَٗت ثِ ؿَدهٖ تـى٘  ٗشاىااػتبًذاسدٖػبصهبىهلدس

(ISO)اػتبًذاسد الوللٖث٘ي ػبصهبى اكلٖ آوبٕ اص اٗشاىاػتبًذاسدهلٖػبصهبى
(IEC)٘رهالىتشٍتىٌالوللٖث٘ي وو٘ؼَ٘ى1

2

(OIML)لبًًَٖ ؿٌبػٖ اًذاصُ الوللٖث٘ي ػبصهبى ٍ
4ساثي تٌْب ٌَٓاىثِ ٍ اػت3

(CAC) ٖٗغزاوذوغ وو٘ؼَ٘ى 
 وـَس دس5

ِ تَخِ هوي اٗشاى هلٖ اػتبًذاسدّبٕ تذٍٗي دس.وٌذهٖ فٔبل٘ت ٖ ؿرشاٗي ثر ٕ ٍ ولر ًٕ٘بصهٌرذ  آخرشٗي اص وـرَس، خربف ّرب

.ؿَدهٖ گ٘شٕثْشُ الوللٖث٘ي اػتبًذاسدّبٕ ٍ خْبى كٌٔتٖ ٍ فٌٖ ٓلوٖ، پ٘ـشفتْبٕ

 ػرلاهت حفَوٌٌذگبى،هلش  اصحوبٗتثشإلبًَى،دسؿذُثٌٖ٘پ٘ؾهَاصٗيسٓبٗتثبتَاًذهٖاٗشاىاػتبًذاسدهلٖػبصهبى

ٖصٗؼرت هلاحِرب  ٍ هقلرَت  و٘ف٘ت اص اًوٌ٘بى حلَل ٓوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ ٕ التلربدٕ، ٍ هقٌ٘ر ٖاخرشا  اص ثٔور

ٕاػرتبًذاسد، ٓبلٖ ؿَسإ تلَٗت ثب ٍاسداتٖ، اللام ٗب/ٍ وـَس داخ  تَل٘ذٕ هقلَت  ثشإ سا اٗشاى هلٖ اػتبًذاسدّبٕ  اخجربس

ٕ اػرتبًذاسد اخشإ وـَس، هقلَت  ثشإ الوللٖث٘ي ثبصاسّبٕ حفَ هٌَِسثِ تَاًذهٖ ػبصهبى.وٌذ ٖ وبتّرب ٍِ كربدسات دسخر

ٔدس فٔبل هؤػؼب  ٍ ػبصهبًْبخذهب  اص وٌٌذگبىاػتفبدُ ثِ ثخـ٘ذى اًوٌ٘بى ثشإ ّوچٌ٘ي .وٌذ اخجبسٕ سا آى ثٌذٕ  صهٌ٘ر

ُ هقٌٖ٘،صٗؼت هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّبٕػبهبًِ كذٍسگَاّٖ ٍ هو٘ضٕ ثبصسػٖ، آهَصؽ، هـبٍسُ،  هشاورضٍ ّربآصهبٗـرگب

 ًِبم هَاثي ثشاػبع سا هؤػؼب  ٍ ّبػبصهبى گًَِاٗي اػتبًذاسدٖهلاػتبًذاسد ػبصهبى ػٌدؾ، ٍػبٗ  (وبل٘جشاػَ٘ى)ٍاػٌدٖ

 ّربآى ٓولىشد ثش ٍ آٌب ّبآى ثِ كلاح٘ت تأٗ٘ذ گَاٌّ٘بهٔ تصم، ؿشاٗي احشاص كَس دس ٍ وٌذهٖ اسصٗبثٖ اٗشاى كلاح٘تتأٗ٘ذ

ٕتقم٘مب  اًدبم ٍ گشاًجْب فلضا  ٓ٘بس تٔ٘٘ي ػٌدؾ، ٍػبٗ  ٍاػٌدٖ ٗىبّب، الوللٖث٘ي دػتگبُ تشٍٗح .وٌذهًِٖبس   وربسثشد

 .اػت ػبصهبى اٗي ٍُبٗف دٗگش اص اٗشاى هلٖ اػتبًذاسدّبٕ ػٌح استمبٕ ثشإ

 

 

                                                 
1- International organization for Standardization 

2- International Electro technical Commission 

3- International Organization for Legal Metrology (Organization International de Metrology Legal)  

4- Contact point 

5- Codex Alimentarius Commission 
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 اػتبًذاسد ييتذٍ يفٌ َىیؼیوو

 اػتبًذاسد ثشاػبع اعلاػبت تیاهٌ یّبؾيٍاپب یثشا وبس ييیآ  -يتیاهٌ فٌَى -اعلاػبت یفٌبٍس»

ISO/IEC27002 یاثش خذهبت یثشا» 

 :ػوت ٍ/ يب هحل اؿتغبل سئیغ:



اٗضدپٌبُ،ػقشالؼبدا 

ّبٕػ٘ؼتن-)فَقل٘ؼبًغهٌْذػٖفٌبٍسٕاًلآب 

(اًلآبتٖ

سئ٘غاداسُترذٍٗياػرتبًذاسدّبٕحرَصُفٌربٍسٕاًلآرب 

ػبصهبىفٌبٍسٕاًلآب اٗشاى



  دثیش:

 و٘بهْش،ث٘تب

)فَقل٘ؼبًغهذٗشٗتتىٌَلَطٕ(

هٔبٍىهذٗشور ًِربمهرذٗشٗتاهٌ٘رتاًلآرب ػربصهبى

فٌبٍسٕاًلآب اٗشاى



  (اػبهٖثِتشت٘تحشٍ الفجب): اػضبء


اثَالمبػوٖ،پ٘وبى

(افضاسًشم-)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش
فٌبٍسٕاًلآب پظٍّـگبُاستجبًب ٍ-گشپظٍّؾ

(هشوضتقم٘مب هخبثشا اٗشاى)

اسخوٌذ،هْذٕ

(افضاسًشم-)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش
پظٍّـگبُاستجبًب ٍفٌبٍسٕاًلآب -گشپظٍّؾ

(هشوضتقم٘مب هخبثشا اٗشاى)

خَادصادُ،غضالِ

(افضاسًشم-)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش
استجبًب ٍفٌبٍسٕاًلآب پظٍّـگبُ-گشپظٍّؾ

(هشوضتقم٘مب هخبثشا اٗشاى)

سادهْش،ٍح٘ذ

(افضاسًشم-)وبسؿٌبػٖهٌْذػٖوبهپَ٘تش
پظٍّـگبُاستجبًب ٍفٌبٍسٕاًلآب -گشپظٍّؾ

(هشوضتقم٘مب هخبثشا اٗشاى)

ٓجبػپَس،هملَد

هٔوبسٕ(-)دوتشٕهٌْذػٖوبهپَ٘تش
هٔبٍىهشوضفٌبٍسٕداًـگبُؿْ٘ذثْـتٖ–داًـ٘بس

ًبُوٖ،اػلام

)دوتشٕهٌْذػٖوبهپَ٘تش(

داًـگبُؿْ٘ذثْـتٖ-داًـ٘بس





ًل٘شٕآػبٗؾ،حو٘ذسهب

)وبسؿٌبػٖاسؿذفٌبٍسٕاًلآب هٔوبسٕػبصهبًٖ(

داًـگبُؿْ٘ذثْـتٖ-گشپظٍّؾ

ٗٔمَثٖسفْ٘،ووبلالذٗي

اًلآب هٔوبسٕػبصهبًٖ()وبسؿٌبػٖاسؿذفٌبٍسٕ

داًـگبُؿْ٘ذثْـتٖ-گشپظٍّؾ
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 ػوت ٍ/ يب هحل اؿتغبل: ٍيشاػتبس:

سهبٖٗ،ساه٘ي

)وبسؿٌبػٖهٌْذػٖالىتشًٍ٘ه(



هشوضتقم٘مب كٌبْٗاًفَسهبت٘ه-هٔبٍىًشحٍتَػِٔ
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 هٌذسجبت فْشػت

 

 لگفتبسپ٘ؾ

 مهمذهِ

 1وبسثشدداهٌٍِّذ  1

 1الضاهٖهشاخْ 2

 2ّبًَؿتوَتٍِتٔبسٗفاكٌلاحب ، 3

 3اثشخبفثخؾهفبّ٘ن 4

 3ولٖهشٍس 4-1

 4اثشٕخذهب دسوٌٌذُتأه٘يسٍاثي 4-2

 5ٕاثشخذهتوٌٌذگبىاسائٍِٕاثشخذهتبىهـتشٗث٘يسٍاثي 4-3

 5اثشٕخذهب دساًلآب اهٌ٘تهخبًشا هذٗشٗت 4-4

 6اػتبًذاسداٗيػبختبس 4-5

 7اًلآب اهٌ٘تّبٕهـٖخي 5

 7اًلآب اهٌ٘تثشإهذٗشٗتگ٘شٕخْت 5-1

 7اًلآب اهٌ٘تّبٕهـٖخي 5-1-1

 8اًلآب اهٌ٘تّبٕهـٖخيثبصًگشٕ 5-1-2

 8اًلآب اهٌ٘تػبصهبى 6

 8داخلٖػبصهبى 6-1

 8اًلآب اهٌ٘تّبٕهؼئَل٘تٍّبًمؾ 6-1-1

 9ٍُبٗفتفى٘ه 6-1-2

 10اخت٘بسداسإهشاخْثباستجبىثشلشاسٕ 6-1-3

 10خبفّبٕهٌذٕٓلالِداسإّبٕگشٍُثباستجبىثشلشاسٕ 6-1-4

 10پشٍطُهذٗشٗتدساًلآب اهٌ٘ت 6-1-5

 10دٍسوبسٍٕػ٘بسّبٕافضاسُ 6-2

 10ػ٘بسافضاسُهـٖخي 6-2-1

 11دٍسوبسٕ 6-2-2

 11اًؼبًٖهٌبثْاهٌ٘ت 7

 11اؿتغبلاصپ٘ؾ 7-1

 11گضٌٗؾ 7-1-1

 11اؿتغبلؿشاٗيٍهَاثي 7-1-2

 11اؿتغبلصهبىدس 7-2

 صفحِ    ػٌَاى
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 11هذٗشٗتّبٕهؼئَل٘ت 7-2-1

 11اًلآب اهٌ٘تآهَصؽٍتقل٘ ػبصٕ،آگبُ 7-2-2

 12اًوجبًٖفشاٌٗذ 7-2-3

 12ؿغ تغ٘٘شٍخبتوِ 7-3

 12اؿتغبلتغ٘٘شٗبخبتوِّبٕهؼئَل٘ت 7-3-1

 12داساٖٗهذٗشٗت 8

 12ّبداساٖٗهؼئَل٘ت 8-1

 12اهَالفْشػت 8-1-1

 13ّبداساٖٗهبلى٘ت 8-1-2

 13ّبداساٖٗاصپؼٌذٗذُاػتفبدُ 8-1-3

 13ّبداساٖٗثبصگشداًذى 8-1-4

 13اًلآب ثٌذًٕجمِ 8-2

 14اًلآب ثٌذًٕجمِ 8-2-1

 14اًلآب گزاسٕٓلاهت 8-2-2

 14ّبداساٖٗوشدىاداسُ 8-2-3

 14ػبصٕرخ٘شُّبٕسػبًِوشدىاداسُ 8-3

14خبٖٗخبثِلبث ػبصٕرخ٘شُّبٕسػبًِهذٗشٗت8-3-1

 14ػبصٕرخ٘شُّبٕسػبًِاهقبٕ 8-3-2

 15ف٘ضٗىٖػبصٕرخ٘شُّبٕسػبًِاًتمبل 8-3-3

 15دػتشػٍٖاپبٗؾ 9

 15دػتشػٍٖاپبٗؾٍوبسوؼتالضاهب  9-1

 15دػتشػٍٖاپبٗؾهـٖخي 9-1-1

 15ؿجىِخذهب ٍؿجىِثِدػتشػٖ 9-1-2

 15وبسثشدػتشػٖهذٗشٗت 9-2

 15وبسثشحز ٍثجت 9-2-1

16وبسثشدػتشػٖلَاً٘ي9-2-2

16ٍٗظُدػتشػٖحمَقهذٗشٗت9-2-3

 17وبسثشاىػٌدٖاكبلتهقشهبًِاًلآب هذٗشٗت 9-2-4

17وبسثشدػتشػٖحمَقثبصًگش9-2-5ٕ

17دػتشػٖحمَقتٌِ٘نٗبحز 9-2-6

 17وبسثشّبٕهؼئَل٘ت 9-3

 صفحِ  ػٌَاى
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17ػٌدٖاكبلتاًلآب اصاػتفبد9-3-1ُ

 18ّبػبهبًٍِوبسثشدّٕبٕثشًبهِثِدػتشػٍٖاپبٗؾ 9-4

18اًلآب ثِدػتشػٖهقذٍدػبص9-4-1ٕ

18اهيٍسٍداخشاّٖٗبٕسٍؽ9-4-2

 18ٓجَسولوب هذٗشٗتػبهبًِ 9-4-3
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30اًلآب اهٌ٘تالضاهب تٔ٘٘يٍتقل٘ 14-1-1

31ّوگبًّٖبٕؿجىِدسوبسثشدٕخذهب ػبصٕاهي14-1-2

31وبسثشدٕخذهب ّبٕتشاوٌؾاصهقبفِت14-1-3

 31پـت٘جبًٍٖتَػِٔفشاٌٗذّبٕدساهٌ٘ت 14-2

31اهيتَػِٔهـٖخي14-2-1

31ػبهبًِتغ٘٘شٍاپبٗؾاخشاّٖٗبٕسٍؽ14-2-2

32افضاسًٕشمثؼتشّبٕتغ٘٘شا اصپغوبسثشدٕافضاسّبٕمًشفٌٖثبصًگش14-2-3ٕ

32افضاسًٕشمّبٕثؼتِدستغ٘٘شا آوبلدسهقذٍدػبص14-2-4ٕ
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 گفتبس یؾپ

ثشايٗ٘آ-ٖت٘فٌَىاهٌ-اًلآب ٕفٌبٍس»اػتبًذاسد اًلآب ثشاػبعاػتبًذاسدت٘اهٌّٕبؾٍٗاپبٕوبس

ISO/IEC27002شؽٗپزٕهجٌبثشهشثرَىّٕبَى٘ؼ٘وودس آى غًَٗؾ٘پ وِ«ٕاثشخذهب ٕثشا

ٖهلاػتبًذاسد،7ثٌذالف،دسثبسٓؿذُاؿبسُسٍؽثِشاىٗاٖهلاػتبًذاسدٌَٓاىثِٖالوللي٘ثٕاػتبًذاسدّب

اًلآب ٕفٌبٍساػتبًذاسدٖهلتِ٘ووِ٘اخلاػچْبسكذًٍَدٍؿـو٘يدس،ؿذُيٗتذٍٍِ٘ت5ْؿوبسُ

ٍهمشسا ي٘لبًَىاكلاحلَا3ًهبدُهٗاػتبًذاسدثِاػتٌبدثٌذيٗاٌهٗؿذ.اتٗتل09/02/1396َهَسخ

ٖههٌتـششاىٗاٖهلاػتبًذاسدٌَٓاى،ث1371ِهلَةثْويهبُشاى،ٗاٖكٌٔتمب ٘هَػؼِاػتبًذاسدٍتقم

.ؿَد

َٓ٘ؿٍػبختبس-شاىٗاٖهلٕ)اػتبًذاسدّب5ؿوبسٓشاىٗاٖهلاػتبًذاسداػبعثششاىٗاٖهلٕاػتبًذاسدّب

ٌِ٘صهدسٖخْبًٍٖهلّٕبـشفت٘پٍتقَت ثبّٖوبٌّگٍّٖوگبهحفَٕثشا.ؿًَذٖهيٗتذٍ(ًگبسؽ

وِٕـٌْبد٘پّشٍؿذخَاٌّذذًِشٗتدذلضٍمكَس دسشاىٗاٖهلٕاػتبًذاسدّبخذهب ،ٍٓلَمْ،ٗكٌب

تَخِهَسدهشثَى،ٖفٌَى٘ؼ٘وودسذًِشٗتدذٌّگبمدسؿَد،اسائِاػتبًذاسدّبيٗا ٘تىوبٗاكلاحٕثشا

.وشداػتفبدُشاىٗاٖهلٕاػتبًذاسدّبذًِشٗتدذيٗآخشاصّوَاسُذٗثبي،ٗثٌبثشا.گشفتخَاّذلشاس

ٍؿذُيٗتذٍٍِ٘تْ«ىؼبىٗهٔبدل»سٍؽثِشٗصٖالوللي٘ثاػتبًذاسدشؽٗپزٕثشهجٌبٖهلاػتبًذاسديٗا

هضثَسٖالوللي٘ث اػتبًذاسدىؼبىٗهٔبدلٍثبؿذٖهٖفبسػصثبىثِآىهتيوبه ٖتخللتشخوِؿبه 

.اػت

ISO/IEC 27017: 2015, Information technology — Security techniques – Code of practice for 

information security controls based on ISO/IEC 27002 for cloud services 
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 همذهِ

اّبٖٗساٌّوب اػتٗيوِدس آٍسدُؿذُ ّبٕث٘بىساٌّوبٓوٌٌذوبه افضٍىٍ،اػتبًذاسد دس اػتبًذاسدؿذُ

ISO/IEC 27002٘تاهٌّبٍٕاپبٗؾػبصٕپ٘بدُاص٘جبًٖپـتثشإساٌّوبّبٖٗاػتبًذاسداٗيٗظُ،ٍثِ.ػتا

ثشا ثشخوٌذٖهفشاّنٕاثشخذهتوٌٌذگبىاسائٍِٕاثشخذهتبىهـتشٕٗاًلآب  ٕثشاّبساٌّوبٖ.

خذهب وٌٌذگبىاسائِثشإساٌّوبّبدٗگشٍوٌٌذٖهػبصٕپ٘بدُساّبٍاپبٗؾوِاػتٕاثشخذهتبىهـتشٗ

ٍاًلآب اهٌ٘تهٌبػتّبٍٕاپبٗؾاًتخبة.وٌٌذٖه٘جبًٖپـتساّبٍاپبٗؾآىػبصِٕپ٘بدُاػتوِاثشٕ

لشاسدادٕلبًًَٖ،اًلآب ٘تٍّشًَّالضاهب اه1ٌهخبًشُٗبثٖثِاسص،ؿذُاسائِػبصٕپ٘بدُساٌّوبٕوبسثشد

.داؿتخَاّذثؼتگٖ،اثشكٌبْٗخبفثخؾاًلآب اهٌ٘تالضاهب ٗگشدٗبهمشساتٍٖ

                                                 
1- Risk Assessment 
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اعلاػبت ثشاػبع  یتاهٌ ّبیٍاپبيؾ یوبس ثشا يیيآ  -یتيفٌَى اهٌ -اعلاػبت فٌبٍسی

 اثشی خذهبت یثشا ISO/IEC27002اػتبًذاسد 

 وبسثشد داهٌِ ٍ ّذف 1

تذٍ ٗياٗيّذ اص اًلآب دساهٌ٘تپزٗشوبسثشدّبٍٕاپبٗؾٕثشاساٌّوبّبٖٗاسائٍِتٔ٘٘ياػتبًذاسد،

:اػتٗشهَاسدصاسائِاصًشٗكاػتوِاثشٕخذهب تذاسنٍاػتفبدُاص

 ؛ISO/IEC 27002اػتبًذاسدهشتجيهـخقؿذُدسّبٍٕاپبٗؾٕثشاػبصٕ٘بدُپافضٍدُساٌّوبٕ -

 .اػتاثشٕخذهب دساستجبىثبٍٗظُثِوِػبصٕپ٘بدُساٌّوبٕثبافضٍدُّبٍٕاپبٗؾ -

تخذههـتشٗبىّوچٌ٘يٍاثشٕتخذهوٌٌذگبىاسائِٕساثشاػبصٕ٘بدُپساٌّوبٍّٕبٍاپبٗؾاػتبًذاسداٗي

.وٌذهٖفشاّناثشٕ

 الضاهي هشاجغ 2

.اػتؿذُدادُاسخبّآًْبثِٖالضاهكَس ثِاػتبًذاسديٗاهتيدسوِداسدٍخَدٖهَاثٌشٗصهشاخْدس

.ؿًَذٖههقؼَةاػتبًذاسديٗااصٖخضئهَاثيآىت،٘تشتيٗثذ

آىٕثٔذٕذًِشّبٗتدذٍّبِ٘اكلاحثبؿذ،ؿذُدادُاسخبّاًتـبسخٗتبسروشثبٖهشخٔثِوِٖكَستدس

اػت،ؿذُدادُاسخبّّبآىثِاًتـبسخٗتبسروشثذٍىوِٖهشاخٔدسثبسٓ.ؼتً٘آٍسالضاماػتبًذاسديٗإثشا

.اػتآٍسالضاماػتبًذاسديٗإثشإثٔذّٕبِ٘اكلاحٍذًِشٗتدذيٗآخشّوَاسُ

اػت:ٖالضاهاػتبًذاسديٗاوبسثشدٕثشاشٗصهشاخْاصاػتفبدُ

2-1 Recommendation ITU-T Y.3500 (in force) | ISO/IEC 17788: (in force), Information 

technology – Cloud computing – Overview and vocabulary 

2-2 Recommendation ITU-T Y.3502 (in force) | ISO/IEC 17789: (in force), Information 

technology – Cloud computing – Reference architecture 

2-3 ISO/IEC 27000: (in force), Information technology – Security techniques – Information 

security management systems – Overview and vocabulary 

دُاصاػتبًذاسدثباػتفب1394دسػبل27000INSO-ISO-IECؿوبسُثبٗشاىاٖاػتبًذاسدهل-يبدآٍسی

ISO/IEC 27000:2014 ؿذُاػت.تذٍٗي 

2-4 ISO/IEC 27002:2013, Information technology – Security techniques – Code of practice 

for information security controls 

اصاػتبًذاسدثباػتفبد1394ُدسػبل27002INSO-ISO-IECؿوبسُثبٗشاىاٖاػتبًذاسدهل-يبدآٍسی

ISO/IEC 27002:2013+Cor1:2014 ؿذُاػت.تذٍٗي 
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 ّبًَؿتوَتِ ٍ تؼبسيف ،اصغلاحبت 3

 فيتؼبس ٍ اصغلاحبت 3-1

تٔبسٗيادس ٍ اكٌلاحب  ثش ٓلاٍُ اػتبًذاسدّب٘٘يتٔٗفاػتبًذاسد، دس ،ISO/IEC 27000ٕؿذُ

Rec. ITU-T Y.3500 | ISO/IEC 17788 ٍRec. ITU-T Y.3502 | ISO/IEC 17789،ٍ اكٌلاحب

:ذًسٍٖوبسهثِ٘ضًٗشصٗفتٔبس

3-1-1   

  تَاًوٌذی

capability 

.اػتهٔ٘يفٔبل٘تاًدبمتَاًوٌذٕو٘ف٘تِ

[ISO 19440:اػتبًذاسدهٌجْ]

3-1-2    

3-1-2-1 

 دادُ ًمض

data breach 

ٖدػتشػٗبافـب،تقشٗف،يسفتدػتاصتخشٗت،ثِهٌدش٘شلبًًَٖغٗبتلبدفٖكَس ثِوِ٘تاهًٌمن

.ذًؿَٖهپشداصؽٗبذًَؿٖه٘شُرخ،ذٌٗبثٖهاًتمبلوِؿَدهٖإؿذُهقبفِتّبٕدادُثِ٘شهدبصغ

[ISO/IEC 27040]هٌجْ:اػتبًذاسد

3-1-2-1 

 اهي یااجبسُ چٌذ

secure multi-tenancy 

حفبُتدادًُمندسثشاثشٗحكشتبثِكَس گ٘شدهٖوبسثِسا٘تٖاهٌّبٍٕاپبٗؾوِإچٌذاخبسُاصًَٖٓ

.وٌذفشاّنهٖهٌبػتحبوو٘تساثِهٌَِسّبٍاپبٗؾٗياآتجبسػٌدٍِٖوٌذ

[ISO/IEC 27040]هٌجْ:اػتبًذاسد

هق٘يثِوِإاصهخبًشُث٘ـتش،هٌفشدهؼتأخشهخبًشًُوَىسخوِآٗذپذٗذهٌّٖگبهٖ،اهيإاخبسُچٌذ -1 يبدآٍسی

.ًجبؿذ،داسداختلبفٕهؼتأخشته
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.داسًذًگبُهٖهخفٖساىاهؼتأخشَّٗتحتٖاهي،خ٘لّٖبٕهق٘يدس -2 يبدآٍسی

3-1-3 

 یهجبص يیهبؿ

virtual machine 

.وٌذٖهپـت٘جبًْٖوبى٘هافضاسًشمٕاخشااصوِوبهلٖهق٘ي

[ISO/IEC 17203]هٌجْ:اػتبًذاسد

ٕلرَحٕ،هدربصافضاسػختاصٖوبهل1داسػبصٌِِٕ٘پَؿٕ،هدبصهبؿ٘ي-يبدآٍسی ِشثرَىهدادُفرشإٍهدربصّرب آىاػرت.ثر

.ػبصدهٖهوىي2ًبُش-اثَشثًِبمٕافضاسًشمِٗتٗكًشاصساصٗشٗيف٘ضٗىٖهبؿ٘يتؼْ٘ن،هدبصّٕبٕ٘يهبؿ

 ّبًَؿتوَتِ 3-2

 Infrastructure as a ServiceIaaS)خبص(خذهب اَثشٕصٗشػبخت

 Platform as a ServicePaaS )خبة(ػبصُخذهب اَثشٕثيُ

 Personally Identifiable Information PIIٖؿخلؿٌبػبٖٗلبث اًلآب 

 Software as a Service SaaS(خبًب)افضاسخذهب اَثشًٕشم

 Service Level Agreement SLAتػٌحخذهتَافمٌبهِ

 Virtual MachineVMهدبصٕهبؿ٘ي

 اثش خبف ثخؾ هفبّین 4

 يول هشٍس 4-1

وِٗيا٘ ثِدل،اػتدادُتغ٘٘شسااًلآب اهٌ٘تهخبًشا وبّؾٍاسصٗبثًٖقَُاثشٕساٗبًؾاصاػتفبدُ

چگًَگ٘شٕچـوگ٘٘شا تغ حبووٓول٘ب ٖ،ًشاحٖدس ٘تٍ اػتٍخَدثِساٗبًؾهٌبثْ اآٍسدُ ٗي.

افضٍدُّبٍٕاپبٗؾISO/IEC 27002ٍاػتبًذاسدثشاػبعسااثشخبفػبصٕپ٘بدُافضٍدُٕساٌّوباػتبًذاسد

.وٌذٖهاسائِسااثشخبفاًلآب ٘تاهٌٗذّبٍٕتْذهخبًشا ثِپشداختيثشإ

ثِٗگشٍاًلآب دػبصٕپ٘بدُساٌّوبّبّٕب،ٍاپبٗؾثِ٘بثٖدػتٕثشااػتبًذاسدٗيوبسثشاىاؿَدهٖتَكِ٘

                                                 
1- Encapsulation 

2- Hypervisor 
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5ّبٕثٌذ 18تب اص وٌٌذ.ISO/IEC 27002اػتبًذاسد اػتبًذاسدٖٓوَهٕپزٗشوبسثشد٘ دلثِهشاخِٔ

ISO/IEC 27002،ٕثؼ٘بس ػبصٕپ٘بدُساٌّوبّٕب،ٍاپبٗؾاص دٗگشاًلآب ٍ دٍ ّش ٍٖٓوَهصهٌِ٘دس

 ISO/IECاػتبًذاسددس«ٗفٍُبتفى٘ه2-1-6»ثٌذهثبلٌَٓاىثِ.سًٍذهٖوبسثِػبصهبىدسٕاثشساٗبًؾ

ٗبوٌذهٖٓو اثشٕخذهب وٌٌذُاسائٌَِٓاىثِوِٖدسػبصهبًتَاًذهٖوِوٌذٖهاسائِساٍٖاپبٗـ27002

اصٕاثشهق٘يدسٍُبٗفتفى٘هثشإساتٖالضاهبتَاًذهٖٕاثشخذهتهـتشٕ،ٓلاٍُثِسٍد.وبسثِ،وٌذًوٖ

وبسثشاى1ٍاثشٕخذهب ػشپشػتبى،خذهتاثشبىهـتشٗ٘ههثبل،تفىٌَٓاىثِ.ٌذواػتخشاجهـبثٍِاپبٗؾ

.اثشٕخذهب 

 اػتبًذاسد، اٗي ثشإتٔو٘نٌَٓاىثِدس ،اثشٕخذهب هـخقّبٍٕاپبٗؾ،ISO/IEC 27002اػتبًذاسد

وِؿَدٖهاسائِا هخبًشوبّؾثِهٌَِسؿَد(هشاخ5ِٔ-4ثٌذ)ثِدٗگشاًلآب ٍػبصٕپ٘بدُساٌّوبٕ

ٍٕاثشخذهتهـتشٕؿَد(.هشاخِٔةَ٘ػتاػت)ثِپّوشاُاثشٕخذهب ٘بتٍٖٓولٖفٌّبٍٕٗظگٖثب

-ٍاپبٗؾهشاخِٔوٌٌذتباػتبًذاسدٗيٍاISO/IEC 27002اػتبًذاسدثِتَاًٌذهٖاثشٕخذهب وٌٌذگبىاسائِ

ّٖبٗ اوٌٌذاهبفِسإٗگشدّبٍٕاپبٗؾلضٍم،كَس دس،وشدُاًتخبةػبصٕپ٘بدُساٌّوبٕثب فشاٌٗذٗي.

اهٌاسصٗبثٖٕاخشاٍػ٘لِثِتَاًذٖه ٘تهخبًشُ هخبًشا دس سفْ ػبصهبًٍوبسوؼتصهٌِ٘اًلآب ٍ ٍٖ

(.ؿَدهشاخ4ِٔ-4ثٌذ)ثِؿًَذهٖتأه٘يٗباػتفبدُاثشٕخذهب وِؿَداًدبم

 یاثش خذهبت دس وٌٌذُ يیتأه سٍاثظ 4-2

دٗگشاًلآب ٍػبصٕپ٘بدُساٌّوبّٕب،ٍاپبٗؾ«وٌٌذگبىتأه٘يسٍاثي»15ثٌذISO/IEC 27002اػتبًذاسد

سٍاثي٘تاهٌٗشٗتهذدسثبسٓ گبىوٌٌذتأه٘ياًلآب دس .وٌذٖهاسائِسا اص اثشٕخذهب تذاسنٍاػتفبدُ

ٌَٓاىثِٕاثشخذهتوٌٌذُاسائٍِٖهتمبهٌَٓاىثِٕاثشخذهتهـتشٕوِاػتوٌٌذُتأه٘يساثًٌَِٖٓ

.سٍدهٖوبسثِٕاثشخذهتوٌٌذگبىاسائٍِٕاثشخذهتبىهـتشٗدسثبس15ٓثٌذٗيثٌبثشاّؼتٌذ.وٌٌذُتأه٘ي

دٌّذ.فشم٘ ساتـى٘يتأه٘شُصًدتَاًٌذهٖٕاثشخذهتوٌٌذگبىاسائٍِٕاثشخذهتهـتشٗبىّوچٌ٘ي

خذهتوٌٌذُاسائِ،ٓلاٍُثِسافشاّنوٌذ.صٗشػبختّبٕتَاًوٌذًَّٕخذهب ٕاثشخذهتوٌٌذُاسائِ٘ذوٌ

وبسثشدّبٕتَاًوٌذًَّٕخذهب تَاًذهٖدٗگشٕاثش تأهٕثشًبهِ ا٘يسا دس ثِهَسدٗيوٌذ. تَخِ ثب

ً٘ضٕاثشخذهتوٌٌذُتأه٘يٍاػتٕاثشخذهتهـتشٕوٌٌذُ،اسائِدٍه٘ياٍل،ٕاثشخذهتوٌٌذُاسائِ

اص،اثشٕخذهتهـتشٌَٕٓاىثِ اوٌذهٖاػتفبدُاٍخذهب  ادّذهًٖـبىساهَسدٕهثبلٗي. ٗيوِ

ٌَٓاىثِ،ػبصهبىدساػتبًذاسد ٍٕاثشخذهتهـتشّٕن سٍدهٖوبسثِٕاثشخذهتوٌٌذُاسائِّن ثٌذ.

هـتشٌٕٗىِا٘ ثِدلISO/IEC 27002اػتبًذاسددس«فٌبٍسٕاستجبًب ٍاًلآب ٘يتأه٘شُصًد»15-1-3

تـى٘ اثشٕخذهب ػبصٕپ٘بدًٍُٖشاحٗكًشاصساتأه٘يصًد٘شُٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهت

.سٍدهٖوبسثِدٌّذ،هٖ

٘تدسساثٌِثباهٌ«اهٌ٘تاًلآب ثشإسٍاثيثبتبه٘يوٌٌذُ »،ISO/IEC 27036لؼوتِٖچٌذاػتبًذاسد

-هٖاسائِ٘ب ثبخضئٖٗساٌّوب،هقلَت ٍخذهب وٌٌذُتأه٘يٍٖثبهتمبهوٌٌذُتأه٘ياًلآب دسسٍاثي

                                                 
1- Cloud service administrators 
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.وٌذ

اهٌ٘نثًَِسهؼتمISO/IEC 27036-4اػتبًذاسد .داسدػشٍوبسوٌٌذُتأه٘يسٍاثيدساثشٕخذهب ٘تثب

ٗيا٘يّوچٌ ٖهتمبهٌَٓاىثِٕاثشخذهتهـتشٕدسثبسٓاػتبًذاسد ٌَٓاىثِٕاثشخذهتوٌٌذُاسائٍِ

.اػتوبسثشدپزٗشوٌٌذُتأه٘ي

 اثش خذهت گبىوٌٌذ اسائِ ٍ یاثش خذهت بىيهـتش يیث سٍاثظ 4-3

پشداصؽٍهٌتم رخ٘شُ،اثشٕتخذه٘لٍِػثِٕاثشخذهتهـتشّٕبٕدادُ،اثشٕساٗبًؾ٘يهقدس

ثٌبثشاذًؿَهٖ اهٌتَاًذهٖٕاثشخذهتهـتشٍٕوبسوؼتّبٕفشاٌٗذٗي. ٘تثِ اثشٕخذهب اًلآب 

ً٘بصٕاثشخذهتهـتشٕاػتهوىيٕ،خذهب اثشٕهٌبػتسٍٗؾدسكَس ٓذمٍاپب.ثبؿذداؿتِثؼتگٖ

اًلآب خَدداؿتِثبؿذ.٘تاهٌّبٕوبسدس٘ـتشٕث٘بىثِاحت

ّبٕؿىب ٍوشدُاًتخبةسااثشٕخذهب داسد٘بصًوٌٌذُتأه٘ياصٍسٍدثِساثٌِلج ٕاثشخذهتهـتشٕ

اصؿذُ٘ـٌْبداًلآب پ٘تاهٌّبٕتَاًوٌذٍٕاثشٕخذهب هـتشٕاًلآب ٘تالضاهب اهٌ٘يهوىيث

اػتفبدُ،اثشٕخذهتهـتشٕؿَدهٖتَكِ٘،ؿذاًتخبةاثشٕخذهب .ّشگبُدسًِشگ٘شدخذهب ساػَٕ

-هِٖ٘ساثٌِ،تَكٗياًلآب ثشآٍسدُؿَد.دسا٘توٌذوِالضاهب اهٌٗشٗتهذإگًَِثِسااثشٕخذهب اص

اسائِؿَد پـتاًلآب ،ٕاثشخذهتوٌٌذُ اًلآب ٘تثشآٍسدُوشدىالضاهب اهٌٕوِثشاساٖفٌ٘جبًٍٖ

وٌذاػت٘بصًهَسدٕاثشخذهتهـتشٕ فشاّن ، ّشگبُ تَػي٘تاهٌّبٍٕاپبٗؾ. ؿذُ فشاّن اًلآب 

وٌذ،هوىياػتتغ٘٘شٕاثشخذهتهـتشٕؿذُثبؿذًٍتَاًذتَػي٘٘يتٔ٘ؾپاصٕاثشخذهتوٌٌذُاسائِ

داؿتِثبؿذ.آىهخبًشا وبّؾثشإافضٍدُّبٍٕاپبٗؾػبصٕپ٘بدُثًِ٘بصٕاثشخذهتهـتشٕ

 یاثش خذهبت دس اعلاػبت تیاهٌ هخبعشات  تيشيهذ 4-4

داسإٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕؿَدهٖتَكِ٘ اهٌ٘تهخبًشُهذٗشٗتّبٕفشاٌٗذ،

٘تاهٌٗشٗتهذّبٕػبهبًِدسهخبًشُهذٗشٗتٗتّذاالضاهب ِٕثشاؿَدهٖتَكِّ٘بآىثِ.ثبؿٌذاًلآب 

1اػتبًذاسداًلآب خَدثِ
ISO/IEC 27005.2اػتبًذاسدهشاخِٔوٌٌذ

ISO 31000اػتبًذاسدوِهٌٌجكثش

ISO/IEC 27001 ٍ هISO/IEC 27005اػتبًذاسد دسنٓوَهتَاًذٖاػتّن هذٖثِ هخبًشُٗشٗتاص

ووهوٌذ.

اثشٕساٗبًؾ هٌبثْاًَاِّ،اًلآب اهٌ٘تهخبًشُهذٗشٗتّبٕفشاٌٗذٖٓوَهٕپزٗشوبسثشدثبهمبٗؼِدس

هـتكّبٕخَدٍٗظگٖاصوِاػتّبپزٗشٕآػ٘تٍتْذٗذّبؿبه هخبًشُهٌبثْ.اٗيداسدساخَدهخبًشٓ

ٍٗظگٖهٖ هٌجْ،گزاسٕاؿتشانثِػبهبًِ،ٖاستدبٓتَاًوٌذٍٕپزٗشٕهم٘بع،ػبصٕؿجىِّبٖٗهبًٌذؿَد:

هقذٍدًؼجتثٌِ٘ؾٍثهتمبث ٖٗلوبتذاسنخذهب تمبهب،هجٌبٕثشاداسُوشدىٖ،تذاسنخَدخذهبت

                                                 

ISO/IEC 27005:2011ثباػتفبدُاصاػتبًذاسد1392دسػبل27005INSO-ISO/IECاػتبًذاسدهلٖاٗشاىثبؿوبسُ-1

 .ؿذُاػتٗيتذٍ

اػت.ؿذُٗيتذISO 31000:2009ٍثباػتفبدُاصاػتبًذاسد1389:ػبل13245اػتبًذاسدهلٖاٗشاىثِؿوبسُ-2
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پّبٍاپبٗؾػبصٕپ٘بدُ هشاخَٔ٘ػت. ٍهخبًشُهٌبثْاٗيدسثبسٓاًلآبتٖوِوٌذهٖهٌشحساٖ)ة(

.وٌٌذهٖاسائِسااثشٕخذهب ٍاػتفبدُاصتذاسنهشتجيثبهخبًشا 

هٌبثْثِاػتبًذاسدٗي)الف(اصاَ٘ػتٍپ18تب5ّبٕدادُؿذُدسثٌذػبصٕپ٘بدُساٌّوبّبٍّٕبٍاپبٗؾ

.پشداصدهٖاثشٕساٗبًؾخبفهخبًشا ٍهخبًشُ

 اػتبًذاسد ييا ػبختبس 4-5

ثٌذّبٕاػتبًذاسدٗيؿذُاػت.إػبختبسثٌذISO/IEC 27002اػتبًذاسدهـبثِثبٖدسلبلجاػتبًذاسداٗي

دسّشثٌذٍپبساگشا ّبٗؾهتيّبٕٕپزٗشوبسثشد٘بىثاصًشٗكساISO/IEC 27002اػتبًذاسداص18تب5

.ؿَدهٖؿبه 

-وبسثشدثِاًلآب هبصاد٘بصثذٍىISO/IEC 27002ًاػتبًذاسدهـخقؿذُدسّبٍٕاپبٗؾاّذا ٍّشگبُ

.گ٘شدٖهكَس ISO/IEC 27002اػتبًذاسدثِاؿبسُٗهتٌْبذ،ٌثبؿپزٗش

ّبٖٗٓلاٍُثشآىISO/IEC 27002اػتبًذاسدّذ اصٗهتقتٍاپبٗؾِٗبّبٍاپبٗؾِّوشاُّذ ثّشگبُ

هدوَِٓ:ؿذُاػتآٍسدُ)الف(ٖالضاهَ٘ػتثبؿذ،دسپ٘بصًّؼتٌذهَسدISO/IEC 27002وِدساػتبًذاسد

ٍاپبٗؾّشگبُ.اثشٍٕاپبٗؾخذهب ٗبفتِتٔو٘ن اص ٗيااص)الف(َ٘ػتپٗبISO/IEC 27002اػتبًذاسد

اثشٕخذهب هـخقػبصٕپ٘بدُافضٍىّبٕساٌّوبثِ،اػتبًذاسد ثبؿذ،داؿتًِ٘بصٍاپبٗؾآىدساستجبىثب

اسائِٗشصًَّدٍاصٖٗىدسساٌّوب.ؿَدهٖآٍسدُ«اثشی خذهبت ثشای ػبصیپیبدُ ساٌّوبی»ٌَٓاىتقت

:ؿَدهٖ

ٍخَدٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕٕثشاهدضاساٌّوبٕوِؿَدهٖاػتفبدُصهب1ًٖ ًَع

 .داسد

ٕاثشخذهتوٌٌذُاسائِّنٍٕاثشخذهتهـتشّٕنٕثشاساٌّوبوِؿَدهٖاػتفبدُصهبًٖ 2 ًَع

 .اػتٗىؼبى

 1 ًَع

 یاثش خذهت وٌٌذُ اسائِ یاثش خذهت هـتشی

  

 2 ًَع

 یاثش خذهت وٌٌذُ اسائِ یاثش خذهت هـتشی

  

آٍسدُ«اثشی خذهبت یثشا ديگش اعلاػبت»ٌَٓاىتقت٘شد،هذًِشلشاسگاػتوِهوىيافضٍدُاًلآب 

.ؿَدهٖ
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 اعلاػبت اهٌیت ّبی هـي خظ 5

 اعلاػبت تیاهٌ یثشا تيشيهذ یشیگجْت 5-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-5ثٌذهـخقؿذُدسّذ 

 اعلاػبت تیاهٌ یّب يهـ خظ 5-1-1

 1-1-5ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 یاثش خذهت وٌٌذُ اسائِ یاثش خذهت هـتشی

ثشا٘تاهٌهـٖخيؿَدهٖتَكِ٘ اثشٕساٗبًؾٕاًلآب 

تٔشٗفٕاثشخذهتهـتشٕخبفهَهَّهـٖخيٌَٓاىثِ

ؿَد ٘تاهٌهـٖخيؿَدهٖتَكِ٘. خذهتهـتشٕاًلآب 

اثشٕساٗبًؾثشإٕاثش ػٌَح اهٌ٘تهخبًشا لجَللبث ثب

ػبصگبسثبؿذ.ّبٗؾداساٖٗدٗگشٍاًلآب ثشإاًلآب 

تٔش ٌّگبم ثشا٘تاهٌهـٖخيٗفدس ،اثشٕساٗبًؾٕاًلآب 

:ًِشگ٘شددسساصٗشهَاسدٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

هقؿذُرخ٘شُاًلآب  - اثشٕساٗبًؾ٘يدس

وٌٌذُاسائٍِػ٘لِثِٗشٗتهذٍدػتشػٖهَهَّتَاًذهٖ

 ؛ثبؿذٕاثشخذهت

هثلاًؿَد،داسًٕگِاثشٕساٗبًؾ٘يدسهقتَاًذهّٖبداساٖٗ -

 ؛وبسثشدّٕبٕثشًبهِ

ؿذُهدبصٍٕإاخبسُچٌذخذهتاثشِٕدستَاًٌذهّٖبفشاٌٗذ -

 ؛ؿًَذاخشا

اػتفبدُاثشٕخذهب وِاصإصهٌٍِ٘اثشٕخذهب وبسثشاى -

 ؛وٌٌذهٖ

اهت٘بصوِٕاثشخذهتهـتشٕاثشِٕخذهب وٌٌذگبىاداسُ -

 ؛داسًذدػتشػٖخبف

خذهتوٌٌذُاسائٍِٕوـَسّبّبػبصهبىخغشاف٘بٖٗهىبى -

خذهتهـتشٕدادُتَاًذهٖٕاثشخذهتوٌٌذُاسائِوِٕاثش

.(هَلتًَسثِٖوٌذ)حت٘شُرخدسآىسإاثش

٘تاهٌهـٖخياثشٕخذهب وٌٌذُاسائِؿَدهٖتَكِ٘

خَد ثشااًلآب  اصثِپشداختيٕسا اػتفبدُ تذاسنٍ

:دسًِشگ٘شدساٗشوٌذٍهَاسدصتمَٗتخَداثشٕخذهب 

ًٍٖشاحاًلآب دس٘تاهٌپزٗشوبسثشدهجٌبٍالضاهب  -

 ؛اثشٕخذهب ػبصٕ٘بدُپ

 ؛داخلٖهدبصوبسهٌذاىاصًبؿٖهخبًشا  -

)ؿبه إاخبسُچٌذٍٕاثشخذهتهـتشٕػبصٕخذا -

 ؛(ػبصٕهدبصٕ

تَػيٕاثشخذهتهـتشّٕبٕداساٖٗثِدػتشػٖ -

 ٕ؛اثشخذهتوٌٌذُاسائِوبسوٌبى

اخشاٖٗسٍؽ - ٖ،دػتشػٍاپبٗؾّبٕ -اكبلتهثلاً،

 ؛اثشٕخذهب ثِساّجشاًِٖدػتشػٕثشإلَػٌدٖ

استجبًب  - تغ٘٘شًٖدسٕاثشخذهتهـتشٕثب

 ؛هذٗشٗت

 ؛ػبصٕهدبصٕاهٌ٘ت -

 ؛ٕاثشخذهتهـتشٍٕحفبُتاصدادُدػتشػٖ -

 ؛ٕاثشخذهتهـتشّٕبٕحؼبةٓوشچشخِهذٗشٗت -

ثشإاًلآب اؿتشانّبٕساٌّوبٍّبًمناثلإ -

؛لبًًَٖهؼبئ ٍتقم٘مب ووهثِ
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 اثشی خذهبت یثشا ديگش اعلاػبت

تـشٗحخبفهَهَّّبٕهـٖخياصٗىٖاثشٕساٗبًؾثشإٕاثشخذهتهـتشٕاًلآب ٘تاهٌهـٖخي

ISO/IEC 27002اػتبًذاسد1-1-5ثٌذدسؿذُ ٍاًلآب ٘تاهٌهـٖخياػت. اًلآب  ثب ػبصهبى

ٕثشاهـٖخيتَاًذهٖوٌذ،اػتفبدُاثشٕخذهب اصٖػبصهبً.ّشگبُداسدػشٍوبسآىٍوبسوؼتّبٕفشاٌٗذ

ثبؿذداؿتِٕاثشخذهتهـتشٌَٕٓاىثِاثشٕساٗبًؾ هقتَاًذهٖػبصهبىخذهب . اثشٕخذهب ٘يدس

رخًگْذاسٕ ٘شٍُ ٍ ٍوؼتّبٕفشاٌٗذؿَد هقتَاًٌذهٖوبس الضاهب وٌٌذٓو اثشٕخذهب ٘يدس .

ساٗبًؾاثشٕهـٖخياًلآب دسػٌحثبتتَػي٘تاهٌهـٖخيؿذُدس٘بىاًلآب ث٘تاهٌٖٓوَه

.ؿَدٖدًجبله

ثشا٘تاهٌهـٖخي،ًش همبث دس ثباثشٕخذهب ٘يتأهٕاًلآب  ٍٕاثشخذهتهـتشٕاًلآب 

وبسوؼتّبٕفشاٌٗذ داسدٍ اًلآب ٍػشٍوبس وؼتّبٕفشاٌٗذٍٕاثشخذهتوٌٌذُاسائِثب وبس آىٍ

ذاسدًػشٍوبس دسٕاثشخذهتبىهـتشٗ،اثشٕخذهب تذاسنٕاًلآب ثشا٘تالضاهب اهٌؿَدهٖتَكِ٘.

ٍوبسوؼتّبٕفشاٌٗذاًلآب ٍ٘تثبالضاهب اهٌآىالضاهب هوىياػت٘دِ،ًتدس.وٌذثشآٍسدُساآٌٗذُ

-ٖهٗفاًلآب اغلتثِكَس خذهب تٔش٘تاهٌهـٖخيحَصُ.ذًٌجبؿػبصگبسٕاثشخذهتوٌٌذُاسائِ

.ؿَدًٖوٗفتٔشف٘ضٗىّٖبٕهىبىٗبٖػبختبسػبصهبًًشٗكتٌْباصاهبؿَد

-رخ٘شُٕ،هدبصّبًٕوًَِٓوشچشخِهذٗشٗتؿبه ،اثشٕساٗبًؾٕثشاػبصٕهدبصٕاهٌ٘تخٌجِچٌذٗي

إ،لقِِتلَٗش،1خيثشٍىٕهدبصّبًٕوًَِاًذاصٕساُهدبصٕ،تلبٍٗشثشإّبٍاپبٗؾثٍِٖدػتشػػبصٕ

.2ٗبسٗؾخَّبٕگبُاػتفبدُاصدسنثشحبو٘تاهٌّبٍٕاپبٗؾٍّبًبُش-اَثشقفبُتاصه

 اعلاػبت تیاهٌ یّب يخغوـ یثبصًگش 5-1-2

2-1-5ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC27002ِسًٍذهٖوبسث.

 اعلاػبت اهٌیت ػبصهبى 6

 يداخل ػبصهبى 6-1

.سٍدهٖوبسثISO/IEC27002ِاػتبًذاسداص1-6ثٌذهـخقؿذُدسّذ 

 اعلاػبت تیاهٌ یّبتیهؼئَل ٍ ّبًمؾ 6-1-1

1-1-6ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

                                                 
1 - Offline virtual instances 

2 - Self-service portals 
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 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی
 

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

تخل٘قدسثبسٕٓاثشخذهتوٌٌذُاسائِثبٕخذهتاثشٕهـتشؿَدهٖتَكِ٘

تأوشدُتَافكاًلآب اهٌ٘تّبًٕمؾٍّبهؼئَل٘تهٌبػت وٌذوِٗ٘ذٍ

-هٖتَكِ٘.وٌذثشآٍسدُسادادُؿذُ٘قتخلّبٕهؼئَل٘تٍّبًمؾتَاًذٖه

دس٘تاهٌّبًٕمؾٍّبهؼئَل٘تؿَد ًش  دٍ ّش اًلآب 

.ؿَدث٘بىًبهِتَافك

اثشٕهـتشؿَدهٖتَكِ٘ پـتٕخذهت ثب خَد سإهـتش٘جبًٖساثٌِ

.ثبؿذاثشٕخذهتوٌٌذُاسائِٓول٘ب هشالتٍوٌذهذٗشٗتٍؿٌبػبٖٗ

ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ٍّبًمؾهٌبػتتخل٘قدسثبسٓ

بىهـتشٗثباًلآب اهٌ٘تّبٕهؼئَل٘ت

ٍٕخذهتاثشوٌٌذگبىاسائِٕ،خذهتاثش

ساّبآىٍوشدُتَافكخَدوٌٌذگبىتبه٘ي

.وٌذ)هىتَة(هؼتٌذ

 اثشی خذهبت یثشا ديگش اعلاػبت

ثشإگ٘شٕتلو٘نثشإٕاثشخذهتهـتشٕ،ؿَدهٖتٔ٘٘يًشف٘يدسٍىٍث٘يّبهؼئَل٘توِٖصهبًحتٖ

اصخذهب  اػتهؼئَلاػتفبدُ ٘يهّٔبٕهؼئَل٘تٍّبًمؾثبهٌبثكگ٘شٕتلو٘ناٗيؿَدهٖتَكِ٘.

 ػبصهبى دسٍى ثبؿذٕاثشخذهتهـتشٕؿذُ ث٘تاهٌثشإٕاثشخذهتوٌٌذُاسائِ. ؿذُ٘بىاًلآب 

تَافكٖثخـٌَٓاىثِ اػتهؼئَلاثشٕخذهب اص اًلآب اهٌ٘تتذاسنٍػبصٕپ٘بدُؿَدهٖتَكِ٘.

.ثبؿذٕاثشخذهتوٌٌذُاسائِؿذُدسٍىػبصهبى٘يهّٔبٕهؼئَل٘تٍّبًمؾثبهٌبثك

ٍٖدػتشػٍاپبٗؾدادُ،٘تهث هبلىٕهشثَىثِهَاسدّبٕهؼئَل٘تتخل٘قٍتٔبسٗفٍّبًمؾدساثْبم

تَاًذهٖ،1ػَمًش ثبداؿتيوبسػشٌٍّگبمثِخلَف،ّبهـبخشُٗبوبسٍوؼتدسٗشػبختصًٕگْذاس

.ٗبثذافضاٗؾ

اكلاحٗباٗدبداثشٕخذهب اػتفبدُاصٖدسًوِٕاثشخذهتوٌٌذُاسائِّبٕػبهبًِّبسٍٕپشًٍذٍُدادُ

-داساٖٗتوبمهبلى٘تؿَدٖهِ٘ثبؿذ.تَكٖثقشاً،خذهب تذاٍمٍثبصٗبثٖ،اهيٓول٘ب دستَاًذٖه،ؿَدهٖ

ثشاّبًٖٗش ٍّب ٘جبًٖهث پـتّبداساٖٗاٗيثبهشتجيٓول٘ب ٕوِ ثْجَد ٘تهؼئَلٕداسآول٘ب ٍ

خذهتوٌٌذُاسائِوِاٗياػتٍخَدداسدوِإكَس هخبًشُٗيا٘شؿًَذ.دسغهؼتٌذٍٗفّؼتٌذ،تٔش

ًتٗب)وٌذهٖاخشاساح٘بتٍُٖبٗفاٗيٕاثشخذهتهـتشٕوٌذهٖفشمٕاثش دس ٍ دادُ٘دِثشٓىغ(

.شٍددػتثاصهوىياػت

 فيٍظب هیتفى 6-1-2

2-1-6ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC27002سًٍذٖثِوبسه.

                                                 
1- Third party 
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 اختیبس داسای هشاجغ ثب استجبط یثشلشاس 6-1-3

ٗؾٍاپب 3-1-6ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC27002ِسٍدهٖوبسثِ٘ضًٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اثشٕهـتشؿَدهٖتَكِ٘ ٘بسا اختٕخذهت

ٓول ثب اثشٕهـتشِٖ٘جتشو٘ب هشتجي ٍٕخذهت

.وٌذؿٌبػبٖٗسااثشٕخذهتوٌٌذُاسائِ

اصسااثشٕخذهتهـتشٕ،اثشٕخذهب وٌٌذُاسائِؿَدهٖتَكِ٘

وِوـَسّبٍٖٗاثشٕخذهب وٌٌذُاسائِػبصهبى٘بٖٗخغشافّبٕهىبى

اثشٕهـتشّبٕدادُتَاًذهٖاثشٕخذهب وٌٌذُاسائِ سإخذهت

.ػبصدآگبُوٌذ،٘شُرخ

 اثشی خذهبت ثشای  ديگش اعلاػبت

٘بٖٗخغشافّبٕهىبىدسثبسٓاًلآب  دادُاًتمبلٗبپشداصؽرخ٘شُ،تَاًذهٖٕاثشخذهتهـتشٕوِدادُ

ووهوٌذ.1ّبٕلوبٖٗحَصٍُ٘بسا اخت٘٘يتٔدسٕاثشخذهتهـتشٕثِتَاًذهٖؿَد،

 خبف یّب یهٌذػلالِ یداسا یّبگشٍُ ثب استجبط یثشلشاس 6-1-4

ٗؾٍاپب 4-1-6ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

 پشٍطُ تيشيهذ دس اعلاػبت تیاهٌ 6-1-5

5-1-6ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

 2یدٍسوبس ٍ بسیػ یّبافضاسُ 6-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-6ثٌذهـخقؿذُدسّذ 

 3بسیػ افضاسُ يهـ خظ 6-2-1

1-2-6ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

                                                 
1- Jurisdictions 

2- Teleworking 

3- Mobile device policy 
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 یدٍسوبس 6-2-2

2-2-6ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اًؼبًي هٌبثغ اهٌیت 7

 اؿتغبل اص ؾیپ 7-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-7ثٌذهـخقؿذُدسّذ 

 ٌؾيگض 7-1-1

 ثٌذ 1-1-7ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

 اؿتغبل ظيؿشا ٍ ضَاثظ 7-1-2

 ثٌذ 2-1-7ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

 اؿتغبل صهبى دس 7-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-7ثٌذهـخقؿذُدسّذ 

 تيشيهذ یّبتیهؼئَل 7-2-1

 ثٌذ 1-2-7ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث.

 اعلاػبت تیاهٌ آهَصؽ ٍ لیتحص ،یػبصآگبُ 7-2-2

 ثٌذ 2-2-7ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002سٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذٖثِوبسه.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 یاثش خذهت وٌٌذُ اسائِ یاثش خذهت هـتشی

ٗشصهَاسداثشٕخذهتهـتشٕؿَدهٖتَكِ٘ ثشًبهِ ثِ ٍتقل٘ ػبصٕ،آگبُسا

ػبصاىٗىپبسچِاداسٕ،اثشٕخذهب ،وبسٍوؼتاثشٕخذهب ٗشاىهذثشإآهَصؽ

اهبفِهشتجيپ٘وبًىبساىٍوبسهٌذاىؿبه اثشٕخذهب وبسثشاىٍاثشٕخذهب 

:وٌذ

ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

اداسٓ استجبىثب دس هـتشٕهٌبػتدادُ

خذهتهـتكدادٍُٕاثشخذهت ؿذُ

ٕثشاآهَصؽٍتقل٘ ػبصٕ،آگبُاثشٕ،
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 یاثش خذهت وٌٌذُ اسائِ یاثش خذهت هـتشی

 اثشٕخذهب اػتفبدُاصٕثشاٖٗاخشاّبٕسٍؽٍاػتبًذاسدّب -

٘تاهٌهخبًشا  - ثب هشتجي اٗيهذٗشٗتچگًَگٍٖاثشٕخذهب اًلآب 

 هخبًشا 

 اثشٕخذهب ؿجىٍِػبهبًِثباػتفبدُاص٘يهقهخبًشا  -

 پزٗشوبسثشد1لبًًٍَٖهمشساتٖهلاحِب  -

اهٌ٘تآهَصؽٍتقل٘ ػبصٕ،آگبُّبٕثشًبهِؿَدهٖتَكِ٘ دسثبسٓاًلآب 

اٗي.ؿًَذاسائِوبسٍوؼتًٕبُشؿبه ٍاحذّبٗشاىٍهذٗشٗتهذثِاثشٕخذهب 

.وٌذهٖپـت٘جبًٖاًلآب اهٌ٘تهؤثشّوبٌّگٍّبٕفٔبل٘تاصّبتلاؽ

پ اص ٍ آٍسد فشاّن ٘وبًىبساىوبسهٌذاى

 دٌّذ. اًدبم سا وبس ّوبى اٗيثخَاّذ

هقشهبًِٕحبٍتَاًذهٖدادُ اًلآب 

هَهَّٗبثبؿذٕاثشخذهتهـتشٕ

ّبٕهقذٍدٗت ؿبه هـخق

دػتشػهمشساتّٖبٕهقذٍدٗت ٍٖدس

تَػي ٕاثشخذهتوٌٌذُاسائِاػتفبدُ

.ثبؿذ



 ياًضجبع ٌذيفشا 7-2-3

 ثٌذ 3-2-7ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ؿغل شییتغ ٍ خبتوِ 7-3

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص3-7ثٌذهـخقؿذُدسّذ 

 اؿتغبل شییتغ بي خبتوِ یّبتیهؼئَل 7-3-1

 ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوب1ٍٕ-3-7ٍاپبٗؾ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 داسايي هذيشيت 8

 ّبييداسا تیهؼئَل 8-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-8ثٌذهـخقؿذُدسّذ 

 اهَال فْشػت 8-1-1

ٗؾٍاپب 1-1-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.





                                                 
1- Legal 
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 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ثشإاثشٕخذهتهـتشّٕبٕداساٖٗفْشػتؿَدهٖتَكِ٘

٘شُرخّبٕداساٍٖٗاًلآب  هق٘يدسآىثبهشتجيؿذُ

ؿَداثشٕساٗبًؾ گشفتِ ًِش دس ػَاثكؿَدهٖتَكِ٘.

هثلاًؿًَذ،هًٖگْذاسٕودبّبداساٖٗدٌّذًـبىفْشػت

.اثشٕخذهب ؿٌبػبٖٗ

ثِاثشٕخذهتوٌٌذُاسائِّبٕداساٖٗفْشػتؿَدهٖتَكِ٘

.ؿَدؿٌبػبٖٗكشٗحًَس

 اثشٕخذهتهـتشٕدادُ -

اثشٕخذهب ؿذُهـتكدادُ -

 اثشی خذهبت یثشا ديگش اعلاػبت

افضٍدىدادُ٘لِاًلآب ثٍِػٗشٗتهذثشإساٖٗداسدوِوبسوشدّبٍخَداثشٕخذهب ٕوبسثشدّبٕثشًبهِ

وٌذهٖتأه٘يٕاثشخذهتهـتشٕدادُثِاثشٕخذهب هـتكؿذُ هـتكّبٕدادُچٌ٘ياٗيؿٌبػبٖٗ.

ًگْذاسداساٌَٖٗٓاىثِاثشٕخذهب ؿذُ اًلآب ٘تاهٌثْجَدثِتَاًذهّٖبداساٖٗفْشػتدسّبآىٍٕ

.وٌذووه

 ّب ييداسا تیهبلى 8-1-2

ٗؾٍاپب 2-1-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اثشی خذهبت یثشا ديگش اعلاػبت

اصٌّگبماػتفبدُ.ثَدخَاّذهتفبٍ ؿذُاػتفبدُاثشٕخذهب ثٌذًٕجمِثِثؼتِاحتوبتًّبداساٖٗهبلى٘ت

خذهب اَثشٕصٗشػبخت)خبص(ٗبػبصُ)خبة(خذهب اَثشٕثيُ خذهتهـتشٕهتٔلكثِٕوبسثشدافضاسًشم،

هتٔلكثِٕوبسثشدافضاسًشم،اػتفبدُوٌذ)خبًب(افضاسخذهب اَثشًٕشماصاگشوِحبلٖدس،ثَدخَاّذٕاثش

.ثَدخَاّذٕاثشخذهتوٌٌذُاسائِ

 ّب ييداسا اص ذُيپؼٌذ اػتفبدُ 8-1-3

ٗؾٍاپب 3-1-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002سًٍذٖثِوبسه. 

 ّب ييداسا ثبصگشداًذى 8-1-4

ٗؾٍاپب 4-1-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت یثٌذعجمِ 8-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-8ثٌذهـخقؿذُدسّذ 
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 اعلاػبت یثٌذعجمِ 8-2-1

ٗؾٍاپب 1-2-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت یگزاسػلاهت 8-2-2

ٗؾٍاپب 2-2-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ًٕگْذاسّبٕداساٍٖٗاًلآب اثشٕخذهتهـتشٕؿَدهٖتَكِ٘

هق دس سٍؽٕاثشٗبًؾسا٘يؿذُ هٌبثكثب ؿذُٖٗاخشإّبسا اتخبر

دسكَس .گزاسٕوٌٌذٓلاهت،ٕگزاسٓلاهتٕثشإخذهتاثشٕهـتش

وِاثشٕخذهتوٌٌذُاسائِ٘لٍِػؿذُثِ٘يوبسوشدتأه،پزٗشثَدىوبسثشد

.ؿَداتخبرتَاًذهٖوٌذ،هٖپـت٘جبًٖٕگزاسٓلاهتاص

ّشاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

خذه اثشٕخذهتهـتشٕثِوِساتوبسوشد

هشتجيّبٕداساٍٖٗخَداًلآب دّذهٖاخبصُ

هؼتٌذ،گزاسٕوٌذٓلاهتٍثٌذًٕجمِساآىثب

.وٌذآؿىبسٍ

 ّب ييداسا وشدى اداسُ 8-2-3

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-2-8ثٌذ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 1یػبصشُیرخ یّبسػبًِ وشدى اداسُ 8-3

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص3-8ثٌذهـخقؿذُدسّذ 

 ييجب جبثِ  لبثل یػبصشُیرخ یّبسػبًِ تيشيهذ 8-3-1

ٗؾٍاپب 1-3-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 یػبصشُیرخ یّبسػبًِ یاهحب 8-3-2

ٗؾٍاپب 2-3-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

                                                 
1- Media handling 
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 يىيضیف یػبصشُیرخ یّبسػبًِ اًتمبل 8-3-3

ٗؾٍاپب 3-3-8ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 دػتشػي ٍاپبيؾ 9

 يدػتشػ ؾيٍاپب ٍوبس وؼت الضاهبت 9-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-9ثٌذهـخقؿذُدسّذ 

 يدػتشػ ؾيٍاپب يهـ خظ 9-1-1

ٗؾٍاپب 1-1-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ؿجىِ خذهبت ٍ ؿجىِ ثِ يدػتشػ 9-1-2

ٗؾٍاپب 2-1-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

خذهب اصاػتفبدُثشإاثشٕخذهتهـتشٕدػتشػٍٖاپبٗؾهـٖخيؿَدهٖتَكِ٘

.وٌذهـخقسااًذؿذُاػتفبدُوِخذااثشٕخذهب ّشثِوبسثشدػتشػٖالضاهب ،ؿجىِ

افضٍدُساٌّوبٕگًَِ٘چ)ّ

(.ًذاسدٍخَدػبصٕپ٘بدُ

 وبسثش يدػتشػ تيشيهذ 9-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-9ثٌذهـخقؿذُدسّذ 

 وبسثش حزف ٍ ثجت 9-2-1

ٗؾٍاپب 1-2-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.
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 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

افضٍدُساٌّوبٕگًَِ٘چ)ّ

.(ًذاسدٍخَدػبصٕپ٘بدُ

ٕهـتشٕوبسثشاىخذهب اثش٘لٍِػثِٕثِخذهب اثشٖدػتشػٗشٗتهذٕثشاؿَدهٖتَكِ٘

 اثش، هـخلب ٍوبسثشاىًبمحز ًٍبمثجتّبٕوبسوشداثشٕخذهتوٌٌذُاسائِخذهت

.وٌذتأه٘يٕخذهتاثشهـتشٕثشإساّبوبسوشداٗياصاػتفبدُ

 وبسثش يدػتشػ يیلَاً 9-2-2

2-2-9ثٌذٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

افضٍدُساٌّوبٕگًَِ٘چ)ّ

.(ًذاسدٍخَدػبصٕپ٘بدُ

وبسثشاىدػتشػٖحمَقهذٗشٗتثشإّبٖٗوبسوشداثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

.وٌذتأه٘يساّبوبسوشداٗياصاػتفبدُثشإهـخلبتٍٖاثشٕخذهتهـتشٕاثشٕخذهب 

 اثشی خذهبت یثشا ديگش اعلاػبت

خذهب ٕثشاٖدػتشػٗشٗتهذّبٕفٌبٍسٍٕػَمًش َّٗتاصٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

وٌذپـت٘جبًٖآىثبهشتجيٕاداسّبٍٕاػيٍخَداثشٕ ٍؿًَذٗىپبسچِتشآػبىتَاًٌذهّٖبفٌبٍسٕاٗي.

اػتفبدُاصتَاًٌذهٍٖوٌٌذهذٗشٗتسااثشٕخذهب ٍٕاثشخذهتهـتشّٕبٕػبهبًِث٘يوبسثشؿٌبػبٖٗ

لشاسدادٌَٓاىثِّبٖٗتَاًوٌذٕچٌ٘ياٗياصٍػبصًذتشآػبىساچٌذگبًِاثشٕخذهب  ،ٍاحذاؿتغبلاهوب

وٌذ.٘جبًٖپـت

 ظُيٍ يدػتشػ حمَق تيشيهذ 9-2-3

ٗؾٍاپب 3-2-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

فٌَىاصاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

اكبلتػٌدٖاكبلت )هثلاً ػٌدٖهٌبػت

وٌٌذگبىاداسُػٌدٖاكبلتثشإ(ٓبهلٖچٌذ

ٕثشا،اثشٕخذهتهـتشٕاثشٕخذهب 

ثبهٌبثكاثشٕخذهب اداسّٕبٕتَاًوٌذٕ

ثشإساهٌبػتػٌدٖاكبلتفٌَىاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

-تَاًوٌذٕٕثشا،اثشٕخذهتهـتشٕاثشٕخذهب وٌٌذگبىاداسُػٌدٖاكبلت

تأهٖٗؿٌبػبهخبًشا ثبهٌبثكاثشٕخذهب اداسّٕبٕ .وٌذ٘يؿذُ

ثِ هثبل، ػٌدٖاكبلتّبٕتَاًوٌذٕتَاًذهٖاثشٕخذهتوٌٌذُاسائٌَِٓاى

ًش ٖچٌذٓبهلٖػٌداػتفبدُاصػبصٍوبساكبلتٗبوشدُفشاّنسآبهلٖچٌذ
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

.وٌذفٔبلساػَم.وٌذاػتفبدُؿذُؿٌبػبٖٗهخبًشا 

 وبسثشاى يػٌجاصبلت هحشهبًِ اعلاػبت تيشيهذ 9-2-4

ٗؾٍاپب 4-2-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اثشٕهـتشؿَدهٖتَكِ٘ سٍؽٗ٘ذتإٔخذهت وِ وٌذ

تخل٘قثشإاثشٕخذهتوٌٌذُاسائِٗشٗتهذٖٗاخشا

الضاهب ٓجَس،سهضهث ػٌدٖ،اكبلتهقشهبًِاًلآب 

.اػتوشدُثشآٍسدُسااثشٕخذهتهـتشٕ

ّبٕسٍؽاًلآب اثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

هـتشٕػٌدٖاكبلتهقشهبًِاًلآب هذٗشٗتاخشاٖٗ

سٍؽاثشٕ،خذهت ٗيا٘قتخلٕثشاٖٗاخشإّبؿبه 

.وٌذفشاّنساوبسثشاىػٌدٖاًلآب ٍاكبلت

اثشی خذهبت یثشا ديگش اعلاػبت

ٗبساثباػتفبدُاصؿٌبػِخَدػٌدٖاكبلتاًلآب هقشهبًِهذٗشٗت،اثشٕخذهتهـتشٕؿَدهٖتَكِ٘

وٌذ.ٍاپبٗؾٖدػتشػهذٗشٗتّبٕفٌبٍسًٕش ػَمٍ

 وبسثش يدػتشػ حمَق یثبصًگش 9-2-5

ٗؾٍاپب 5-2-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يدػتشػ حمَق 1نیتٌظ بي حزف 9-2-6

ٗؾٍاپب 6-2-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002سًٍذٖثِوبسه. 

 وبسثش یّبتیهؼئَل 9-3

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص3-9ثٌذهـخقؿذُدسّذ 

 يػٌجاصبلت اعلاػبت اص اػتفبدُ 9-3-1

ٗؾٍاپب 1-3-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

                                                 
1- Adjustment 
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 ّبػبهبًِ ٍ یوبسثشد یّبثشًبهِ ثِ يدػتشػ ؾيٍاپب 9-4

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص4-9ثٌذهـخقؿذُدسّذ 

 اعلاػبت ثِ يدػتشػ یهحذٍدػبص 9-4-1

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوب1ٍٕ-4-9ثٌذ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

وِٗبثذاًوٌ٘بىاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

دستٌبثكثبتَاًذهٖاثشٕخذهب دساًلآب ثِدػتشػٖ

اٖدػتشػٗؾٍاپبٖهـخي ٍ ؿَد هقذٍد ٗياٌٗىِخَد

ثبؿٌذؿذُدسنّبهقذٍدٗت هقذٍدؿبه هَاسداٗي.

ؿذُدسخذهب ًٕگْذاسٕثِخذهب اثشٖوشدىدػتشػ

.ّؼتٌذ

دػتشػّٖبٍٕاپبٗؾاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

دّذاخبصُاثشٕخذهتهـتشٕثِوِوٌذفشاّنسا

اثشٕخذهب ّبٕوبسوشدخَد،اثشٕخذهب ثِدػتشػٖ

خذهب دسؿذًُگْذاسٕاثشٕخذهتهـتشٕدادٍُخَد

.وٌذهقذٍدسا

 اثشی خذهبت یثشا ديگش اعلاػبت

هقذٍدُاثشٕساٗبًؾهق٘ي ٘بصًوِاػتدٗگشّبٕؿبه  ٖدػتشػّبٍٕاپبٗؾثِ اػتهوىيداسد.

-وبسوشدهث ،اثشٕخذهب وبسوشدّبٕٗباثشٕخذهب اصٖثخـٌَٓاىثٍِخذهب ّبوبسوشدثِدػتشػٖ

.ذٌداؿتِثبؿافضٍدُٖدػتشػٍاپبٗؾثِ٘بصًٕ،اداسّبٍٕاپبٗؾٍاَثشًبُشٗشٗتهذّبٕ

 اهي ٍسٍد يياجشا یّب سٍؽ 9-4-2

ٗؾٍاپب 2-4-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ػجَس ولوبت تيشيهذ ػبهبًِ 9-4-3

ٗؾٍاپب 3-4-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ظُيٍ يووى یّبثشًبهِ اص اػتفبدُ 9-4-4

ٗؾٍاپب 4-4-9ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 



 1396 ػبل : 27017آی ايي ػي -ايضٍ-ايشاى اػتبًذاسد هلي ايشاى ؿوبسُ

 

19
 

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

دساثشٕخذهتهـتشٕؿَدهٖتَكِ٘

پزٗشوبسثشدّبٕثشًبهِاصاػتفبدُوِخبٖٗ

ثشإساپزٗشوبسثشدثشًبهِّؼتٌذ،هدبص

خَداثشٕساٗبًؾهق٘يدساػتفبدُ

ثبوِٗبثذاًوٌ٘بىٍوٌذؿٌبػبٖٗ

.ًذاسدتذاخ ٕخذهب اثشّبٍٕاپبٗؾ

اػتفبدُػَدهٌذثشًبهِّشالضاهب اثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

.وٌذؿٌبػبٖٗسااثشٕخذهب دسٍىؿذُ

اصاػتفبدُّشگًَِوِٗبثذاًوٌ٘بىاثشٕخذهتوٌٌذُاسائِؿَدٖهتَكِ٘

اخشاّٖٗبٕسٍؽٗبٓبدٕثشداسٕثْشُاصاػتلبدسوِپزٗشوبسثشدّبٕثشًبهِ

اصاػتفبدُاٌٗىٍِؿَدافشادػٌدٖاكبلتثِهقذٍدهؤوذاًوٌذ،ٓجَساهٌ٘تٖ

.ؿًَذهو٘ضٍٕثبصًگشٕهٌِنًَسثِّبثشًبهِاٗي

 ثشًبهِ هٌجغ وذ ثِ يدػتشػ ؾيٍاپب 9-4-5

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 5-4-9ثٌذ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسًٍذهٖوبسث. 

 سهضًگبسی 10

 ؿتيسهضًگب یّبؾيٍاپب 10-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-10ثٌذهـخقؿذُدسّذ 

 سهضًگبؿتي یّبؾيٍاپب اص اػتفبدُ يهـ خظ 10-1-1

ٗؾٍاپب 1-1-10ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ثبؿذ،ؿذُتَخِ٘هخبًشُتقل٘ دساگشاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

ِ٘وٌذ.تَك٘بدُپاثشٕ،خذهب اصخَداػتفبدُثشإساسهضًگبؿتّٖبٍٕاپبٗؾ

داؿتِؿذُٖٗؿٌبػبهخبًشا ونوشدىٕثشاٖلذس وبفّب،ٍاپبٗؾؿَدٖه

خذهتوٌٌذُاسائِٗبٕخذهتاثشٕتَػيهـتشّبٍاپبٗؾاٗياگشچِثبؿٌذ،

.ثبؿٌذؿذُتِْ٘اثشٕ

،وٌذهٖپ٘ـٌْبدساسٕسهضًگبٕاثشخذهتوٌٌذُاسائِّشگبُؿَدهٖتَكِ٘

اثشهـتشٕ تّْشگًَِٕخذهت ثِِ٘اًلآب  خذهتوٌٌذُاسائِ٘لٍِػؿذُ

:سهضًگبؿتّٖبٕتَاًوٌذٕوٌذتأٗ٘ذساهشٍسوٌذتبٕاثش

 ػبصًذ؛ٖساثشآٍسدُهاثشٕخذهتهـتشٕهـٖخيالضاهب  -

ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ؿشاٌٖٗدسثبسٓ ثشإآى،هٌبثكوِ

اصپشداصؽحبلدساًلآب اصحفبُت

سااًلآبتٖ،وٌذهٖاػتفبدُسهضًگبؿتٖ

.وٌذاسائِاثشٕخذهتهـتشٕثِ

وٌٌذُاسائِؿَدهٖتَكِّ٘وچٌ٘ي

اٍتَاًوٌذٕگًَِّشدسثبسٕٓاثشخذهت

ووهاثشٕخذهتهـتشٕثِثتَاًذوِ

 تب حفبُتوٌذ ساخَدؿتًٖگبسهضاص

هـتشٖاًلآبتگ٘شد،وبسثِ ثِ ٕسا
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ػبصگبساثشٕخذهتهـتشٕتَػيؿذُاػتفبدُسهضًگبؿتٖحفبُتّشثب -

 ّؼتٌذ؛

.ؿًَذهٖآوبلٕدادُدساًتْبٍدساًتمبلاص/ثٍِدسٍىخذهب اثشثِ -

.وٌذاسائِٕخذهتاثش

 اثشی خذهبت یثشا ديگش اعلاػبت

هقبفِتاصاًَاّخبفاًلآب ٕثشاسهضًگبسٕوبسگ٘شٕثِثًِ٘بصلوبّٖٗبٕحَصُثشخٖدساػتهوىي

.ثبؿذساًٌذگٖگَاٌّ٘بهِؿوبسٍُپبػپَس ؿوبسُػىًَت،ثجتؿوبسُ،ػلاهتّبٕهث دادُ

 ذیول تيشيهذ 10-1-2

ٗؾٍاپب 2-1-10ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ّبٕسٍؽٍاثشٕخذهب ّشثشإسهضًگبؿتٖول٘ذّبٕاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

.وٌذؿٌبػبٖٗساول٘ذهذٗشٗتّشػبصٕپ٘بدُاخشاٖٗ

تأه٘ياثشٕخذهتهـتشٕتَػياػتفبدُثشإسا٘ذولهذٗشٗتوبسوشداثشٕ،خذهتّشگبُ

اػتفبدُؿذُٖٗاخشإّبسادسسٍؽٗشاًلآب صٕخذهتاثشٕهـتشؿَدهٖتَكِ٘وٌذ،

:وٌذدسخَاػتٕهشثَىثِخذهب اثش٘ذّبٕولٗشٗتهذٕثشا

 ؛ول٘ذّباًَاّ -

چشخِٓوشٕثشاٖٗاخشإّبؿبه سٍؽ٘ذ،ولٗشٗتػبهبًِهذهـخلب  - اص هشحلِ ّش

ث٘ياصٍحفَثبصٗبثٖ،گ٘شٕ،وٌبسُػبصٕ،رخ٘شُٖ،سٍصسػبًثِٗب٘٘شتغ٘ذ،هث تَل٘ذول

 ؛ثشدى

 .ٕخذهتاثشٕاػتفبدُتَػيهـتشٕؿذُثشاِ٘تَكول٘ذهذٗشٗتاخشاّٖٗبٕسٍؽ -

ٍخذاول٘ذهذٗشٗتخذهب ٗبول٘ذهذٗشٗت،اثشٕخذهتهـتشٍٕلتٖؿَدهٖتَكِ٘

هذ٘شُرخاخبصُگ٘شد،هٖوبسثِساخَدهتوبٗض ٘ب ٓولٕثشاسهضًگبؿتٖ٘ذّبٕولٗشٗتٍ

.ًذّذٕخذهتاثشوٌٌذُاسائِثِساسهضًگبؿتٖ

افضٍدُساٌّوبٕگًَِ٘چ)ّ

.(ًذاسدٍخَدػبصٕپ٘بدُ

 هحیغي ٍ فیضيىي اهٌیت 11

 اهي يًَاح 11-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-11ثٌذهـخقؿذُدسّذ 
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 1يىيضیف تیاهٌ حصبس 11-1-1

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-1-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يىيضیف یٍسٍد یّبؾيٍاپب 11-1-2

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-1-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 2لاتیتؼْ  ٍ ّباتبق دفبتش، یػبص اهي 11-1-3

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-1-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يغیهح ٍ يشًٍیث یذّبيتْذ ثشاثش دس هحبفظت 11-1-4

ٗؾٍاپب 4-1-11ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اهي يًَاح دس وبس 11-1-5

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 5-1-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 یشیثبسگ ٍ ليتحَ يًَاح 11-1-6

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 6-1-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ضاتیتجْ 11-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-11ثٌذهـخقؿذُدسّذ 

 ضاتیتجْ حفبظت ٍ اػتمشاس 11-2-1

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

                                                 
1- Physical Security Perimeter 

2- Facilities 
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 يجبًیپـت یاثضاسّب 11-2-2

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يوـ وبثل تیاهٌ 11-2-3

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002سًٍذٖثِوبسه. 

 ضاتیتجْ یًگْذاس 11-2-4

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 4-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ييداسا خشٍج 11-2-5

ٗؾٍاپب 5-2-11ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 هحَعِ اص خبسج ضاتیتجْ تیاهٌ 11-2-6

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 6-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اهي صَست ثِ ضاتیتجْ اص هجذد اػتفبدُ بي اهحبء 11-2-7

ٗؾٍاپب 7-2-11ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002سٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذٖثِوبسه.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

إتأٗ٘ذِٗاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

 وِ وٌذ داسإاثشٕخذهتوٌٌذُاسائِدسخَاػت

اػتفبدُٗباهقبءٕثشاٖٗاخشإّبٍسٍؽّبهـٖخي

.اػتهٌبثْاصهدذد

ٖتشت٘جبتٗبثذٌ٘بىاًوٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

هثِ هث هٌبثْاصهدذداػتفبدُٗباهقبءوِآٗذٍٖخَد

پشًٍذُػبصٕ٘شُرخ٘ضا ،)تدْ ّب،دادُ، ثِحبفِِ( اًدبمهَلْ

.ؿَد

اثشی خذهبت یثشا ديگش اعلاػبت

آهذُاػت.ISO/IEC 27040اػتبًذاسددساهياهقبءدسثبسٓافضٍدُاًلآب 
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 وبسثش هشالجت ثذٍى ضاتیتجْ 11-2-8

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 8-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 1پبن صفحِ ٍ پبن ضیه يهـ خظ 11-2-9

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 9-2-11ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ػولیبت اهٌیت 12

 يبتیػول يياجشا یّب سٍؽ ٍ ّبتیهؼئَل 12-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-12هـخقؿذُدسثٌذّذ 

 هذٍى يبتیػول يياجشا یّب سٍؽ 12-1-1

ٗؾٍاپب ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-1-12ثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 شییتغ تيشيهذ 12-1-2

ٗؾٍاپب 2-1-12ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002سٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذٖثِوبسه.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ٌٗذفشاؿَدهٖتَكِ٘

خذهتٕهـتشٗشٗتهذ

تغ٘شتأثٕاثش ٘٘شّش

ثِٗدبدا ٘لٍِػؿذُ

ٕاثشخذهتوٌٌذُاسائِ

.ثضًذتخو٘يسا

٘شتأثتَاًذهٖوِاثشٕخذهب تغ٘٘شا دسثبسٓاًلآبتٖاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ٕخذهب اثشٕسٍٖهٌف وٌذاسائِاثشٕخذهتهـتشٕثِداؿتِثبؿذسا ثِتَاًذهٖصٗشهَاسد.

:وٌذ٘٘يتٔسااًلآب ٘تاهٌٕسٍتغ٘٘شا ٖهٌف٘شووهوٌذتبتأثٕخذهتاثشٕهـتش

 تغ٘٘شا ّبٕسدُ -

 تغ٘٘شا ؿذُسٗضًٕشحتبسٗخٍصهبى -

 صٗشثٌبّٖٗبٍٕػبهبًِٕدسخذهب اثش٘٘شا تغٖفٌّبٕتَك٘ف -

 تغ٘٘شا خبتوٍِؿشٍّسػبًٖاًلاّ -

اثشٕخذهتوٌٌذُاسائِثِٖدّذوِثؼتگپ٘ـٌْبدسإخذهب اثشاثشٕ،خذهتوٌٌذُاسائِّشگبُ

تغ٘٘شا اصسإخذهتاثشهـتشٕٕاثشخذهتوٌٌذُاسائِثبؿذ٘بصًوِاػتهوىيداسد،ّوتب

                                                 
1- Clear Desk and Clear Screen Policy 
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

.وٌذهٌلّْوتبٕاثشخذهتوٌٌذُاسائِ٘لِؿذُثٍِػٗدبدا

 اثشی خذهبت یثشا ديگش اعلاػبت

ػبصٕآگبُدسؿَدهٖتَكِ٘وِهَاسدٕفْشػت ؿًَذ، هث لشاسدادخذهب دستَاًذهٖگٌدبًذُ لشاسداد،

.ذًؿَلشاسدادػٌحخذهب هـخقٗبٖاكل

 تیظشف تيشيهذ 12-1-3

ٗؾٍاپب 3-1-12ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ُشف٘توِوٌذحبك اًوٌ٘بىاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

هـتش،اثشٕخذهب تَػيؿذُتِْ٘لشاسدادٕ اثشٕالضاهب  سإخذهت

.ػبصدهٖثشآٍسدُ

ٍوشدُپبٗؾسإاػتفبدُاصخذهب اثشٕخذهتاثشٕهـتشؿَدهٖتَكِ٘

ًٖاثشٕخذهب ٓولىشداصتبوٌذثٌٖ٘پ٘ؾساّبآىُشف٘تً٘بصّبٕ

.ٗبثذاًوٌ٘بىصهبىگزؿت

اثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

اصخلَگ٘شٕثشإساو هٌبثُْشف٘ت

ووجَددل٘ ثِاًلآب اهٌ٘تسخذادّبٕ

وٌذ.پبٗؾ،هٌبثْ

 اثشی خذهبت یثشا ديگش اعلاػبت

-تَافكٗيٍتقتؿشاذًداسلشاسٕاثشخذهتوٌٌذُاسائٍِاپبٗؾّؼتٌذوِتقتٖهٌبثٔحبٍٕاثشٕخذهب 

افضاس،ًشمهٌبثْؿبه ٗي.اّؼتٌذٕاثشخذهتهـتشٕدسدػتشع،هشثَىثِآىSLAخذهب ٍٖاكلًبهِ

.ّؼتٌذدادٍُاتلبلؿجىِػبصٕرخ٘شُگش،پشداصؽافضاسػخت

٘هاتػتٓوَهبً تخلپزٗش٘بعهمثَدى، ٍ و ُشف٘ت،اثشٕخذهب دستمبهبهجٌبٕثشهٌبثْ٘قثَدى

دّذهٖافضاٗؾساخذهب  ؿذُتأه٘يهٌبثْوِثبؿذآگبُٕاثشخذهتهـتشٕؿَدهٖتَكِّ٘شحبلثِ.

پشداصؿگشّبّٕؼتِتٔذادؿبه ُشف٘تهقذٍدٗتاصّبٖٗهثبل.ثبؿٌذداؿتُِشف٘تهقذٍدٗتتَاًٌذهٖ

.اػتؿجىِدػتشعدسثبًذپٌْبٕٗبدػتشع،دسرخ٘شُحدنوبسثشدٕ،ثشًبهِثشإ

تَاًٌذهّٖبهقذٍدٗت ثِ ،خشدهٖٕاثشخذهتهـتشٕوِخبكٖاؿتشانٗبخبفاثشٕخذهب ثؼتِ

 اگش هوىياػتّبهقذٍدٗتاصوِثبؿذداؿتِالضاهبتٖٕاثشخذهتهـتشٕهتفبٍ ثبؿٌذ. وٌذ، تدبٍص

.ثبؿذداؿتِاؿتشانتغ٘٘شٗباثشٕخذهب ٘٘شثِتغً٘بصٕاثشخذهتهـتشٕ

اثشٕخذهب ثشإسا٘تُشفهذٗشٗتاثشٕخذهتهـتشٕاٌٗىِثشإ هـتشٕؿَدهٖتَكِ٘،وٌذاخشا

:ثبؿذداؿتِدػتشػٖصٗشهَاسدًِ٘شآهبسهشثَىدساػتفبدُاصهٌبثْثِٕاثشخذهت
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 ؛خبفصهبًٖدٍسًَُلآهبس -

.هٌجْاصاػتفبدُػٌحث٘ـٌِ٘ -

 يبتیػول ٍ َىآصه ،تَػؼِ ظیهح یجذاػبص 12-1-4

 4-1-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ثذافضاس ثشاثش دس حفبظت 12-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-12هـخقؿذُدسثٌذّذ 

 ثذافضاس ثشاثش دس ييّبؾيٍاپب 12-2-1

 1-2-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 جبىیپـت ًؼخ 12-3

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص3-12هـخقؿذُدسثٌذّذ 

 اعلاػبت اص جبىیپـت جبديا 12-3-1

 1-3-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002سٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذٖثِوبسه.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ؿَدهٖتَكِ٘ خذهتوٌٌذُاسائِّشگبُ

ساگ٘شٕپـت٘جبىّبُٕشف٘تاثشٕ

فشاّناثشٕخذهب اصثخـٌَٖٓاىثِ

هـخلب اثشٕخذهتهـتشٕوٌذ،

وٌٌذُاسائِاصساگ٘شٕپـت٘جبىُشف٘ت

وٌذخَاػتدساثشٕخذهت تَكِ٘.

وٌذتأٗ٘ذاثشٕخذهتهـتشٕؿَدهٖ

ساگ٘شٕپـت٘جبىالضاهب ّبآىوِ

.اًذوشدُثشآٍسدُ

ساّبآىاثشٕخذهتوٌٌذُاسائِاگش

هؼئَلاثشٕخذهتهـتشًٕىٌذ،فشاّن

ساخَدپـت٘جبًّٖبُٕشف٘تهـخلب اثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ؿبه هٌبػجٖكَس ثِهـخلب ؿَدهٖتَكِ٘.وٌذفشاّناثشهـتشٕثشإ

:ثبؿذصٗشاًلآب 

 گ٘شٕ٘جبىپـتٕثٌذٍصهبىحَصُ -

 .ثبؿذهشتجياگشسهضگزاسٕ،ؿبه گ٘شٕپـت٘جبىدادُلبلتٍّبسٍؽ -

 گ٘شٕپـت٘جبىّبٕدادًُگْذاسٕصهبًٖدٍسُ -

 گ٘شٕپـت٘جبىدادُٗىپبسچگٖتأٗ٘ذثشإاخشاّٖٗبٕسٍؽ -

اصدادُثبصگشداًذىدسؿذُؿبه صهبًٖهم٘بعٍاخشاّٖٗبٕسٍؽ -

 گ٘شٕپـت٘جبى
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

گ٘شٕپـت٘جبىّبُٕشف٘تػبصٕپ٘بدُ

.اػت

 گ٘شٕپـت٘جبىّبُٕشف٘تآصهَدىاخشاّٖٗبٕسٍؽ -

 ّبگ٘شٕپـت٘جبىػبصٕرخ٘شُهىبى -

ثِإؿذُتفى٘هٍاهيدػتشػٖاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

خذهب اٗياگشالجتِوٌذ،فشاّنهدبصٕفَسّٕبٕٓىغهث گ٘شٕپـت٘جبى

.ثبؿذؿذُپ٘ـٌْبداثشٕخذهتهـتشٕثِ

 اثشی خذهبت یثشا ديگش اعلاػبت

ٓوَهبً،IaaSدسثبسٓاغلتًبهـخقاػت.اثشٕساٗبًؾ٘يدسهقگ٘شٕپـت٘٘جبًٖثشإّبهؼئَل٘تتخل٘ق

ثِّشحبلاػتٕاثشخذهتهـتشٕثبگ٘شٕپـت٘جبىّبٕهؼئَل٘ت اصاػتهوىيٕاثشخذهتهـتشٕ.

گ٘شٕپـت٘جبىدسهؼئَل٘تؾ و دادُ تَل٘ذٕاثشخذهتهـتشٕاص ػبهبًِ دس هث ،اثشٕساٗبًؾؿذُ

.ًجبؿذآگبPaaSُتَػِٔخذهب ّبٕ٘تؿذُتَػياػتفبدُاصُشف٘ذتَلٕاخشالبث ّبٕپشًٍذُ

ثبصگ٘شٕپـت٘جبىػٌَحتغ٘٘شاػتهوىي -يبدآٍسی ّضٌَٓاىثِٗبثٍٖ ا٘ـٌْبدپث٘ـتشٌِٗخذهب ثب دس هَسدٗيؿَد،

.وٌذاًتخبةساگ٘شٕپـت٘جبىصهبىًٍَّتَاًذهٖٕاثشخذهتهـتشٕ

 ؾيپب ٍ 1یًگبس ٍالؼِ 12-4

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص4-12ثٌذهـخقؿذُدسّذ 

 2ذاديسٍ یًگبسٍالؼِ 12-4-1

 ثٌذ 1-4-12ٍاپبٗؾ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس ؿذُ اػتبًذاسدهـخق

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اثشٕهـتشؿَدهٖتَكِ٘ ثشإخذهت خَد ٕالضاهب 

ٗيإوٌذوِخذهب اثشٗ٘ذوشدٍُتأٗفثجتساتٔشٗذادسٍ

.وٌذهٖالضاهب ساثشآٍسدُ

خذهتهـتشٕثشإاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

.وٌذفشاّنساثجتّبُٕشف٘تاثشٕ

 اثشی خذهبت یثشا ديگش اعلاػبت

،ثجتسٍٗذادثشإٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕهؼئَل٘ت ًَّ ثِ اثشٕخذهب ثؼتِ

هقذٍدثِتَاًذٖهIaaSثبٕاثشخذهتوٌٌذُاسائِثجت٘تهثبل،هؼئَلٌَٓاىثِؿذُهتفبٍ اػت.اػتفبدُ

ص اثشٕساٗبًؾٗشػبختاخضاء ٍ ّبٕثشًبهِسٍٗذادّبٕثجتهؼئَلتَاًذهٖٕاثشخذهتهـتشٕثبؿذ

                                                 
1- Logging 

2- Event logging 
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.ثبؿذخَدهدبصّٕبٕهبؿ٘يٍوبسثشدٕ

 غيٍلب ؿذُثجت اعلاػبت اص حفبظت 12-4-2

 2-4-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ثشداس ثْشُ ٍ ػبهبًِ ػشپشػت غيٍلب ثجت 12-4-3

 3-4-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ٍٓول٘ب ؿَدهٖتَكِ٘ثبؿذ،ؿذٍُاگزاساثشٕخذهتهـتشٕثِهوتبصٓولگشاگش

ّبُٕشف٘توٌذهٔ٘ياثشٕخذهتهـتشٕؿَدهٖتَكِ٘.ؿًَذثجتٓول٘ب اٗيٓولىشد

هـتشٕؿَدهٖتَكِ٘آٗبٗبهٌبػتّؼتٌذٕاثشخذهتوٌٌذُاسائِؿذُتَػي٘يثجتتأه

.وٌذػبصٕپ٘بدُساافضٍدُثجتّبُٕشف٘تاثشٕخذهت

افضٍدُساٌّوبٕگًَِ٘چ)ّ

.(ًذاسدٍخَدػبصٕپ٘بدُ

 اثشی خذهبت یثشا ديگش اعلاػبت

خبف)هوتبص(ٓول٘ب ،اثشٕخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕ٘يثّبهؼئَل٘تتمؼ٘نؿَدهٖتَكِ٘

 دّذپَؿؾسااثشٕخذهب هشثَىثِ پبٗؾ. اص ثجتاػتفبدُ پـت،هوتبصٓول٘ب ٍ الذاهب ٘جبًٖدس اص

.اػتٕهشٍسٓول٘ب ٗيدسثشاثشاػتفبدًُبدسػتاصاٍٖاكلاح٘ـگ٘شاًِپ

 ّب ػبػت یػبصّوضهبى 12-4-4

اػتبًذاسدهـخقؿذُدسدٗگشاًلآب آىٍثِهشثَىػبصٕپ٘بدُساٌّوب4ٍٕ-4-12ٍاپبٗؾثٌذ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اًلآبتٖٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

ٕاػتفبدُؿذُثشاػبٓتػبصّٕوضهبىدسثبسٓ

 دسخَاػتسإاثشخذهتوٌٌذُاسائِػبهبًِ

.وٌذ

اػتفبدُػبٓتدسثبسٓاًلآبتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

دسثبسٓاًلآبتٍٖٕاثشخذهتوٌٌذُاسائِّبٕػبهبًٍِػ٘لِثِؿذُ

ػبٓتثبٕاثشخذهتهـتشٕٖهقلّبٕػبٓتوشدىّوبٌّگچگًَگٖ

.وٌذفشاّنسإاثشخذهتهـتشٕثشإاثشٕخذهب 
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 اثشی خذهبت یثشا ديگش اعلاػبت

وِٕاثشخذهتوٌٌذُاسائِّبٕػبهبًِثبٕاثشخذهتهـتشّٕبٕػبهبًِػبٓتّٖوبٌّگًِشگشفتيدس

تَػياػتفبدُاثشٕخذهب  اػتهشٍسٕاًذاصد،هٖساُسااثشٕخذهتهـتشٕؿذُ ثذٍىٍخَد چٌ٘ي.

خذهتوٌٌذُاسائِّبٕػبهبًِسٍٗذادّبٕثبٕاثشخذهتهـتشّٕبٕػبهبًِٕسٍٗذادّبتٌج٘ك،ّوبٌّگٖ

.اػتدؿَاسٕاثش

 يبتیػول یافضاسّبًشم ؾيٍاپب 12-5

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص5-12ثٌذهـخقؿذُدسّذ 

 يبتیػول یّب ػبهبًِ یسٍ افضاسًشم ًصت 12-5-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-5-12ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يفٌ یشيپزتیآػ تيشيهذ 12-6

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص6-12ثٌذهـخقؿذُدسّذ 

 يفٌ یّبیشيپزتیآػ تيشيهذ 12-6-1

 1-6-12ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اًلآبتٖٕاثشخذهتهـتشٕؿَدهٖتَكِ٘ خذهتوٌٌذُاسائِاص

تأه٘يخذهب سٍٕوِفٌّٖبٕپزٗشٕآػ٘تهذٗشٗتدسثبسٕٓاثش

وٌذدسخَاػتساگزاسدهٖتأث٘شاثشؿذُ هـتشٕؿَدهٖتَكِ٘.

ٖٗذساؿٌبػبًؿَٗشٗتهذٗذوِثبٖفٌّبٕپزٗشٕآػ٘تٕاثشخذهت

.وٌذتٔشٗفساّبآىٗشٗتهذفشاٌٗذوٌذٍثٍِهَح

اًلآب ثِٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

-پزٗشٕ٘تآػٗشٗتهذدسثبسُٕاثشخذهتهـتشٕ

سٍٖفٌّبٕ تأهٕوِ تأث٘يخذهب  اثش ٘شؿذُ

.ثبؿذداؿتِدػتشػٖگزاسد،ٖه

  افضاسًشم ًصت دس یهحذٍدػبص 12-6-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-6-12ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ياعلاػبت یّب ػبهبًِ یضیهو هلاحظبت 12-7

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص7-12ثٌذهـخقؿذُدسّذ 
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 ياعلاػبت یّب ػبهبًِ یضیهو یّبؾيٍاپب 12-7-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-7-12ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 استجبعبت اهٌیت 13

 ؿجىِ تیاهٌ تيشيهذ 13-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-13ثٌذهـخقؿذُدسّذ 

 ؿجىِ یّبؾيٍاپب 13-1-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-1-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ؿجىِ خذهبت تیاهٌ 13-1-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-1-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ّبؿجىِ دس هیتفى 13-1-3

 3-1-13ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اثشٕخذهتهـتشٕؿَدهٖتَكِ٘

دسّبؿجىِتفى٘هثشإخَدالضاهب 

دسهؼتأخشػبصٕاٗضٍلِثِدػت٘بثٖ

ؿذُگزاؿتِاؿتشانثِهق٘ي

ٗ٘ذتأٍوشدُتٔشٗفسااثشٕخذهب 

ٗيإاثشخذهتوٌٌذُاسائِوِوٌذ

.وٌذهٖالضاهب ساثشآٍسدُ

هَاسدثشإساؿجىِثِدػتشػٖتفى٘هاثشٕخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

:وٌذتبو٘ذصٗش

إاخبسُچٌذهق٘يدسهؼتأخشٗيث٘يتفى٘ه -

ساٗبًؾهق٘يٍاثشٕخذهتوٌٌذُاسائِٖدسًٍٕاداس٘يهق٘يثتفى٘ه -

 اثشٕخذهتهـتشٕاثشٕ

ؿَدهٖتَكِ٘ هٌبػتثبؿذ هـتشٕاثشخذهتوٌٌذُاسائِّشودب خذهتٕثِ

.وٌذووهاثشٕخذهتوٌٌذُاسائِ٘لِؿذُثٍِػ٘بدُپ٘هتفىٗ٘ذدستإٔاثش

 اثشی خذهبت یثشا ديگش اعلاػبت

ٍخَدداؿتِّبؿجىِتشاف٘هػبصٕاٗضٍلِٗبّبؿجىِتفى٘هوِبؿذثً٘بصهمشسا ٍلَاً٘يهوىياػتثٌبثِ
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.ثبؿذ

 اعلاػبت اًتمبل 13-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-13ثٌذهـخقؿذُدسّذ 

 اعلاػبت اًتمبل يياجشا یّب سٍؽ ٍ ّب يهـ خظ 13-2-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-2-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

  اعلاػبت اًتمبل یّبتَافمٌبهِ 13-2-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-2-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى دس اػتبًذاسدهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يىیالىتشًٍ يسػبًبمیپ 13-2-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ  3-2-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 افـبء ػذم بي يهحشهبًگ یّبتَافمٌبهِ 13-2-4

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ  4-2-13ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ػبهبًِ ًگْذاسی ٍ تَػؼِ اوتؼبة، 14

 ياعلاػبت یّبػبهبًِ يتیاهٌ الضاهبت 14-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-14ثٌذهـخقؿذُدس اّذا

 اعلاػبت تیاهٌ الضاهبت يییتؼ ٍ لیتحل 14-1-1

 1-1-14ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

سا٘تاهٌالضاهب ٕاثشخذهتهـتشٕؿَدهٖتَكِ٘ اًلآب خَد

ّبٕػبهبًِآٗبوِوٌذاسصٗبثٖػپغٍوٌذهٔ٘ياثشٕخذهب ٕثشا

اًلآبتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ّبآىوِاًلآبتٖاهٌ٘تّبُٕشف٘تدسثبسٓ
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ساالضاهب اٗيتَاًذهٖٕاثشخذهتوٌٌذُاسائٍِػ٘لِثِؿذُ٘ـٌْبدپ

.ًِٗبػبصدثشآٍسدُ

دسثبسٓاًلآبتٖ،اسصٗبثٖاٗيثشإٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

.وٌذدسخَاػتخذهب وٌٌذُاسائِاًلآب اص٘تاهٌّبُٕشف٘ت

اسائِٕاثشخذهتهـتشٕثِساوٌذهٖاػتفبدُ

وٌذ دٌّذُآگبّٖاًلآب اٗيؿَدهٖتَكِ٘.

وؼٖثشإثتَاًذوِاًلآبتٖافـبٕثذٍىثَدُ،

.ثبؿذهف٘ذ،للذػَدثب

 اثشی خذهبت یثشا ديگش اعلاػبت

هشثَىّبآىٗشاهشالجتؿَد،ص٘تٖاهٌّبٍٕاپبٗؾؿذُػبصٕپ٘بدُخضئ٘ب هقذٍدافـبٕاصؿَدهٖتَكِ٘

تَافكٕداساوِّؼتٌذثبلمَُٕاثشخذهتهـتشٕٗبٕاثشخذهتهـتشٕٕؿذُثشاتأه٘ياثشٕخذهب ثِ

.اػتٓذمافـبءدسهق 

 يّوگبً یّبؿجىِ دس یوبسثشد خذهبت یػبص اهي 14-1-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-1-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 یوبسثشد خذهبت یّبتشاوٌؾ اص هحبفظت 14-1-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-1-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يجبًیپـت ٍ تَػؼِ یّبٌذيفشا دس تیاهٌ 14-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-14ثٌذهـخقؿذُدسّذ 

 اهي تَػؼِ يهـ خظ 14-2-1

 1-2-14ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

وٌٌذُاسائِاصسااًلآبتٖٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

دسثبسٕٓاثشخذهت اصٕاثشخذهتوٌٌذُاسائِاػتفبدُ

تَػِٔاهيدسخَاػتوٌذ.ٖٗاخشاّبٕسٍؽٍ٘ب ٓول

دسثبسٓسااًلآبتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ٕتَػِٔاهيثشاٖٗاخشاّبٕسٍؽٍ٘ب اػتفبدُخَداصٓول

فشاّنوٌذ.،خَددسافـبهـٖخيثب٘ـتشثٕػبصگبس

 اثشی خذهبت یثشا ديگش اعلاػبت

ثبؿذ.ٖثقشاSaaSًٕثشاتَاًذهٖ،اثشٕخذهتوٌٌذُاسائِاهيٖٗاخشاّبٕسٍؽٍٓول٘ب 
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 ػبهبًِ شییتغ ؾيٍاپب يياجشا یّب سٍؽ 14-2-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 یافضاسًشم یثؼتشّب شاتییتغ اص پغ یوبسثشد یافضاسّبمًش يفٌ یثبصًگش 14-2-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 یافضاسًشم یّبثؼتِ دس شاتییتغ اػوبل دس یهحذٍدػبص 14-2-4

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 4-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اهي افضاسًشم يهٌْذػ اصَل 14-2-5

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 5-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اهي تَػؼِ ظیهح 14-2-6

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 6-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ؿذُ یػپبس ثشٍى ۀتَػؼ 14-2-7

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 7-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

  تیاهٌ ػبهبًِ آصهَى 14-2-8

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 8-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ػبهبًِ شؽيپز آصهَى 14-2-9

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 9-2-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اثشی خذهبت یثشا ديگش اعلاػبت

ٕاثشخذهتهـتشٕتَػياثشٕخذهب ػبهبًِدساػتفبدُاصٗشؽآصهَىپزٕثشاٖٗساٌّوب،اثشٕساٗبًؾدس
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.سٍدهٖوبسثِ

 1آصهَى دادُ 14-3

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص3-14ثٌذهـخقؿذُدسّذ 

 آصهَى دادُ اص حفبظت 14-3-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-3-14ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 وٌٌذُ تأهیي سٍاثظ 15

 وٌٌذُ يیتأه ثب سٍاثظ دس اعلاػبت تیاهٌ 15-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-15ثٌذهـخقؿذُدسّذ 

 وٌٌذُ يیتأه سٍاثظ یثشا اعلاػبت تیاهٌ يهـ خظ 15-1-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-1-15ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

وٌٌذُتبه٘يًٌََٖٓٓاىثِسإاثشخذهتوٌٌذُاسائِ،ٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

ٍٗشٗتثِهذٗي.اثگ٘شدًِشدسوٌٌذُتبه٘يسٍاثيٕاًلآب خَدثشا٘تاهٌهـٖخيدس

وبّؾ دػتشػهشتجيهخبًشُ ثِٕاثشخذهتوٌٌذُاسائِٖثب خذهتهـتشٕاًلآب 

.وٌذهٖووه،ٕاثش

افضٍدُساٌّوبٕگًَِ٘چ)ّ

.(ًذاسدٍخَدػبصٕپ٘بدُ

 وٌٌذُيیتأه یّبتَافمٌبهِ دسٍى تیاهٌ ثِ پشداختي 15-1-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-1-15ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اًلآب هشتجيثب٘تاهٌّبٕهؼئَل٘تٍّبًمؾٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

وٌذتأٗ٘ذاػت،ؿذُتـشٗحوِدستَافمٌبهِّوبًٌَسسااثشٕخذهب  -هٖهَاسداٗي.

خذهتوٌٌذُاسائِؿَدهٖتَكِ٘

اًلآب ٘تاهٌّبٕاًذاصُٕاثش

                                                 
1- Test data 
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

.ذٌثبؿصٗشفشاٌٗذّبٕؿبه ذٌتَاً

 ثذافضاسحفبُت -

 گ٘شٕپـت٘جبى -

 سهضًگبؿتّٖبٍٕاپبٗؾ -

 پزٗشٕآػ٘تهذٗشٗت -

 سخذادهذٗشٗت -

 فٌٖتٌبثكثشسػٖ -

 اهٌ٘تآصهَى -

 هو٘ضٕ -

 1هو٘ضٕ)اثشّبٕ(سَدّبٍٕسٍدٍّبٕؿبه ثجتؿَاّذٍحفبُتاصًٕگْذاسآٍسٕ،خوْ -

 تخذهتَافكخبتوِاصاًلآب دسحفبُت -

 ػٌدٖاكبلتٍٖدػتشػٍاپبٗؾ -

َّٗتٍدػتشػٖهذٗشٗت -

 تَافكٖثخـٌَٓاىثِهشتجي اص

 وِ ٕاثشخذهتوٌٌذُاسائِسا

هـخقوٌذ،وٌذهٖػبصٕپ٘بدُ

اًو ّٗبثذٌ٘بىتب ٘چوِ

وٌٌذُاسائِ٘يثػَءتفبّوٖ

خذهتهـتشٍٕٕاثشخذهت

.ًذاسدٍخَدٕاثش

اًلآب هشتجي٘تاهٌّبٕاًذاصُ

پ٘بدُٕاثشخذهتوٌٌذُاسائِوِ

ًَّتَاًذهٖ،وٌذهٖ ثِ ثؼتِ

خذهتهـتشٕوِاثشٕخذهب 

.ثبؿذهتغ٘شوٌذهٖاػتفبدُٕاثش

 فٌبٍسی استجبعبت ٍ اعلاػبت يیتأه شُیصًج 15-1-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-1-15ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

افضٍدُساٌّوبٕگًَِ٘چ)ّ

 .(ًذاسدٍخَدػبصٕپ٘بدُ

وٌذ،اػتفبدُّوتبٕاثشخذهتوٌٌذُاسائِاثشٕخذهب اصٕاثشخذهتوٌٌذُاسائِاگش

هـتشٕخذهب اًلآب اهٌ٘تػٌَحٗبثذاًوٌ٘بىٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

.اػتسفتِفشاتش(ٖ)حتٗبؿذُتأه٘يخَد

تَكِ٘وٌذ،فشاّنساتأه٘يصًد٘شُثشهجتٌٖاثشٕخذهب ،ٕاثشخذهتوٌٌذُاسائِّشگبُ

ٍوشدُفشاّنوٌٌذگبىتأه٘يٕاًلآب ساثشا٘تاهٌاّذا ٕاثشخذهتوٌٌذُاسائِؿَدهٖ

دػتاّذا اٗيثِتبوٌذاخشاساهخبًشُهذٗشٗتّبٕ٘تثخَاّذفٔبلوٌٌذُتبه٘ياصّش

.ٗبثذ

                                                 
1- Audit trails 
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 وٌٌذُ يیتأه خذهت ليتحَ تيشيهذ 15-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-15ثٌذهـخقؿذُدسّذ 

 وٌٌذُيیتأه خذهبت یثبصًگش ٍ ؾيپب 15-2-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-2-15ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 وٌٌذُيیتأه خذهبت دس شاتییتغ تيشيهذ 15-2-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-2-15ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت اهٌیت سخذاد هذيشيت 16

 ثْجَدّب ٍ اعلاػبت تیاهٌ یسخذادّب تيشيهذ 16-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-16ثٌذهـخقؿذُدسّذ 

 يياجشا یّب سٍؽ ٍ ّبتیهؼئَل 16-1-1

 1-1-16ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

خذهتهـتشٕؿَدهٖتَكِ٘

ٕثشاّبهؼئَل٘تتخل٘قٕاثش

اًلآب سا٘تاهٌسخذادٗشٗتهذ

تَكٗ٘ذتأ ٍ ؿَدٖهِ٘وٌذ

هـتشٕوِالضاهب ٗبثذٌ٘بىاًو

 .وٌذهٖثشآٍسدُسإاثشخذهت

٘قاصهـخلب خذهب تخلٖثخـٌَٓاىثِٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ّب٘تهؼئَلٗشٗت،هذ خذهتهـتشٕ٘ياًلآب ث٘تاهٌسخذادٖٗاخشاّبٕسٍؽٍ

.وٌذتٔشٗفسإاثشخذهتوٌٌذُاسائٍِٕاثش

خذهتهـتشٕٕثشاساٗشهؼتٌذا صپَؿؾٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

:وٌذفشاّنٕاثش

ٕاثشخذهتهـتشٕثِٕاثشخذهتوٌٌذُاسائِاًلآب وِ٘تاهٌسخذادّبٕاصّذ 

 .دّذهٖگضاسؽ

آىثبهشتجيّبٕپبػخٍاًلآب اهٌ٘تسخذادّبٕافـبءوـفػٌح

 .دّذهٖتزوشسااًلآب اهٌ٘تسخذادّبٕهَسدًِشوٍِلَّٖصهبًلبلت

 اًلآب اهٌ٘تسخذادّبٕتزوشٕثشاٖٗاخشاسٍؽ

 اًلآب اهٌ٘تسخذادّبٕثِهَاسدهشثَىثِ٘ذگٖسػٕتوبعثشااًلآب 
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

.سٍدوبسثِهٔ٘ياًلآب اهٌ٘تسخذادّبٕكَس ٍلَّدستَاًذهٖوِإچبسُّش

 اعلاػبت تیاهٌ یذادّبيسٍ يدّ گضاسؽ 16-1-2

 2-1-16ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث.

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

دسثرربسٓاًلآررب ٕاثررشخررذهتهـررتشٕؿررَدهررٖتَكررِ٘

:وٌذدسخَاػتٕاثشخذهتوٌٌذُاسائِاصساصٗشػبصٍوبسّبٕ

هـتشٕوِاصًش اًلآب ٘تاهٌٗذادسٍدادىِگضاسؽ -

ثِٕاثشخذهت اػت ؿذُ دادُ وٌٌذُاسائِتـخ٘ق

 .ٕاثشخذهت

سٍٗبفتدس - اًلآب وـف٘تاهٌٗذادگضاسؽهشثَىثِ

خذهتوٌٌذُاسائِاثشثِخذهتوٌٌذُاسائِ٘لِؿذُثٍِػ

 ٕاثش

سٍٗذاد - ٍهٔ٘تِ ،ؿذُگضاسؽاًلآب اهٌ٘تسّگ٘شِٕ

 ٕاثشخذهتهـتشٕتَػي

ٕػبصٍوبسّبٖٕٗاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘ ثرشا

:وٌذفشاّنصٗشهَاسد

ػَٕهـتشٕاصاًلآب ٘تاهٌٗذادسٍدادىِگضاسؽ -

 .ٕاثشخذهتوٌٌذُاسائِٕثِاثشخذهت

-اسائِػَٕاصاًلآب ٘تاهٌٗذادسٍدادىِگضاسؽ -

 ٕاثشخذهتهـتشٕٕثِاثشخذهتوٌٌذُ

،ؿذُگضاسؽاًلآب اهٌ٘تسّگ٘شٍِٕهٔ٘تِسٍٗذاد -

.ٕاثشخذهتهـتشٕتَػي

اثشی خذهبت یثشا ديگش اعلاػبت

توبع،تلفيؿوبسُهبًٌذهشٍسٕاًلآب ثلىًِىٌٌذ،تٔشٗفسااخشاٖٗسٍؽفميػبصٍوبسّبؿَدهٖتَكِ٘

.ثذٌّذٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕخذهب ساثِّبٕصهبىٍساٗبًبهًِـبًٖ

ٕاثشخذهتوٌٌذُاسائِّنتَػيٍٕاثشخذهتهـتشّٕنتَػيتَاًذهٖاًلآب اهٌ٘تسٍٗذادٗه

ٗهتَػيٗذادثبؿذوِوـفسٍٗيااثشٕساٗبًؾٖاكلافضٍدُهؼئَل٘تؿَدهٖتَكِ٘ثٌبثشاٗي.ؿَدوـف

ثبؿذ.ٗگشدلؼوتثلافبكلِثِٗذادگضاسؽسٍٕثشاٖٗاخشاّبٕسٍؽٕداسا،ثخؾ

 يتیاهٌ یّبضؼف يدّ گضاسؽ 16-1-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-1-16ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت تیاهٌ یذادّبيسٍ یثشا نیتصو ٍ ثشآٍسد 16-1-4

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 4-1-16ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 
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 اعلاػبت تیاهٌ یسخذادّب ثِ پبػخ 16-1-5

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 5-1-16ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت تیاهٌ یسخذادّب اص یشیبدگي 16-1-6

 ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 6-1-16ٍاپبٗؾ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 ؿَاّذ یگشدآٍس 16-1-7

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 7-1-16ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ٕدسخَاػرتثِپبػخاخشاٖٗسٍؽدسثبسٕٓاثشخذهتهـتشٍٕٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘ ٖسلورؿرَاّذّرب

.تَافكداؿتِثبؿٌذ،اثشٕساٗبًؾ٘ياصدسٍىهقدٗگشاًلآب ٗبثبلمَُ

 ٍوبس وؼت تذاٍم هذيشيت اعلاػبت اهٌیت ّبیجٌجِ 17

 اعلاػبت تیاهٌ تذاٍم 17-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-17ثٌذهـخقؿذُدسّذ 

 اعلاػبت تیاهٌ تذاٍم یضيسعشح 17-1-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-1-17ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت تیاهٌ تذاٍم یػبصبدُیپ 17-1-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-1-17ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اعلاػبت تیاهٌ تذاٍم يبثياسص ٍ یثبصًگش ،يثشسػ 17-1-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-1-17ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 
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 1ّب يافضًٍگ 17-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-17ثٌذهـخقؿذُدسّذ 

 اعلاػبت پشداصؽ لاتیتؼْ  یشيپزدػتشع 17-2-1

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 1-2-17ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 اًغجبق 18

 یلشاسداد ٍ يلبًًَ الضاهبت ثب اًغجبق 18-1

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-18ثٌذهـخقؿذُدسّذ 

 لبثل اجشا 3یلشاسداد ٍ 2يلبًًَ الضاهبت ييؿٌبػب 18-1-1

 1-1-18ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ًِشدسساهَسدٕٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

تَاًٌذهٖهشتجيّبًٕبهِآٗ٘يٍلَاً٘يوِثگ٘شد

حبوو ثش ّبٕحَصُ،ٕاثشخذهتهـتشٕ٘تٓلاٍُ

.ثبؿٌذٕاثشخذهتوٌٌذُاسائِ٘تحبووٖٗلوب

اًٌجبقؿَاّذٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

ٍٕاػتبًذاسدّبّبًبهِآٗ٘يثبٕاثشخذهتوٌٌذُاسائِ

ً سإاثشخذهتهـتشٕوبسٍوؼت٘بصهَسد

ادسخَاػت ّبٕگَاٌّ٘بهِتَاًذٖهؿَاّذٗيوٌذ.

ًش ػَمثبؿذ.هو٘ضٗيؿذُتَػي٘ذتَل

اصسإاثشخذهتهـتشٕ،ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

آگبُػبصد.اثشٕخذهب ٖلبًًَ٘تحبووٖٗلوبّبٕحَصُ

هشتجيخَدٖلبًًَالضاهب ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ؿٌبػب ٖٗسا )هثلاً ثشاسهضًگبؿتٖوٌذ ًِش اصٕهَسد هقبفِت

4(PII)ٖؿخلؿٌبػبٖٗلبث اًلآب  ؿَدهٖتَكِّ٘وچٌ٘ي(.

اسائٍِٕثِ،ٕاثشخذهتهـتشٕدسخَاػتحؼت،اًلآب ٗيا

.ؿَد

ؿَاّذٕٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘ ٕخبساًٌجبقاص

خذهتهـتشٕثِساپزٗشوبسثشدٍٕلشاسدادٖخَدثبالضاهب لبًًَ

.وٌذاسائِٕاثش

اثشی خذهبت یثشا ديگش اعلاػبت

لبًًَإًبهِآٗ٘يالضاهب ؿَدهٖتَكِ٘ ثشاٍٖ ٕوِ اص اػتفبدُ ٍ سًٍذهٖوبسثِاثشٕخذهب تذاسن

                                                 
1- Redundancies 

2- Legal 

3- Contractual 

4- Personally Identifiable Information 
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پخؾخغشاف٘بٖٗلقبٍثِاستجبًب ٍػبصٕرخ٘شُپشداصؽ،ّبُٕشف٘تّشودبخلَفثِؿًَذ،ؿٌبػبٖٗ

.ثبؿذچٌذگبًِلوبٖٗحَصُؿبه تَاًذهٍٖاػتؿذُ

خذهتهـتشٕ٘تهؼئَلٕ،ثبؿذٍچِلشاسدادًٖىتِهْناػتوِالضاهب اًٌجبقچِلبًًَٗياٗبدآٍسٕ

.ؿَدهٌتم ٕاثشخذهتوٌٌذُاسائِثِتَاًذًوٖاًٌجبقّبٕهؼئَل٘ت.اػتثبلٖخَدلَ ثِٕاثش

 یفىش ييداسا حمَق 18-1-2

 2-1-18ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفلؼوتساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

هدبصؿشاٗيًمنػجتتَاًذهٖاثشٕخذهب دسٕهدبصتدبسافضاسًشمًلت

ؿَدافضاسًشم ٕثشاٖٗاخشاسٍؽٕاثشخذهتهـتشٕؿَدهٖتَكِ٘.

افضاسلج اصاخبصًُلتّشگًًَِشمٕ،اثشهـخلب هدبصالضاهب ؿٌبػبٖٗ

ثبؿذداؿتِاثشٕخذهب هدبصدس ٕثِهَاسدٖتَخِخبكؿَدهٖتَكِ٘.

 اتػت٘ه،اثشٕخذهب وِ پزٗشهم٘بعٍ ٍ سٍٕتَاًذهٖافضاسًشماػت

ؿذُدادُاخبصُهَاسدثًِؼجتث٘ـتشٕگشپشداصؽّبّٕؼتٍِّبػبهبًِ

 .گ٘شدكَس ؿَد،اخشاهدبصؿشاٗيتَػي

ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

حمَقّبٕؿىبٗتثِپبػخثشإسافشآٌٗذٕ

.وٌذاٗدبدهٌَٕٔهبلى٘ت

 ػَاثك اص حفبظت 18-1-3

ٍاپبٗؾ 3-1-18ثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اصحفبُتدسثبسٓاًلآبتٖٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

رخآٍسٕخوّْبٕثجت ٘شٍُ تَػي خذهتوٌٌذُاسائِؿذُ

وِٕاثش اص اػتفبدُ ثب هـتشٕتَػياثشٕخذهب هشتجي

 .وٌذدسخَاػتٕاثشخذهتوٌٌذُاسائِسااصاػتٕاثشخذهت

دسثبسٓاًلآبتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

اصّبٕثجتاصحفبُت اثشٕخذهب هشثَىثِاػتفبدُ

خذهتوٌٌذُاسائِوِتَػياثشٕخذهتهـتشٕتَػي

خذهتهـتشٕثِساؿًَذهٖرخ٘شٍُآٍسٕخوْٕاثش

.وٌذاسائِٕاثش

 ييؿٌبػب لبثل يؿخص اعلاػبت اص حفبظت ٍ يخصَص نيحش 18-1-4

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 4-1-18ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث.
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 اثشی خذهبت یثشا ديگش اعلاػبت

ٓو PIIپشداصؿگشٌَٓاىثِوِٖٓوَهٕدساثشّبPIIحفبُتٕثشاوبسآٗ٘ي،ISO/IEC 27018اػتبًذاسد

.وٌذهٖپ٘ـٌْبدهَهَّاٗيثشإافضٍدُاًلآب وٌذ،ٖه

 سهضًگبؿتي یّبؾيٍاپب لَاػذ 18-1-5

 5-1-18ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

وِوٌذتأٗ٘ذٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

اػتفبدُاصٕوِثشاسهضًگبؿتّٖبٍٕاپبٗؾاصإهدوَِٓ

تَافك،سٍدهٖوبسثِاثشٕخذهب  ٍلَاً٘ي،ّبهٌبثكثب

 .اػتهشتجيهمشسا 

ّبٍٕاپبٗؾاصتَك٘فٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

٘بدُپسهضًگبؿتٖ تَػي ثِسإاثشخذهتوٌٌذُاسائِؿذُ

،پزٗشوبسثشدهمشسا ٍ٘يلَاًّب،اًٌجبقثبتَافكثبصًگشٕهٌَِس

وٌذ.اسائِٕاثشخذهتهـتشٕثِ

 اعلاػبت تیاهٌ یّب یثبصًگش 18-2

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص2-18ثٌذهـخقؿذُدسّذ 

 اعلاػبت تیاهٌ هؼتمل یثبصًگش 18-2-1

 1-2-18ٍاپبٗؾثٌذ ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسٍدهٖوبسثًِ٘ضٗشصخبفثخؾساٌّوبٕ.سًٍذهٖوبسث. 

 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

هـتشٕؿَدهٖتَكِ٘

هؼتٌذؿَاّذٕاثشخذهت

ػبصٕپ٘بدُوِإؿذُ

اًلآب ٘تاهٌّبٍٕاپبٗؾ

 خذهب ٕثشاساٌّوبّبٍٖٗ

ادٓبٕساػتبدساثشٕ ّٕش

اػتٕاثشخذهتوٌٌذُاسائِ

 دسخَاػت اوٌذسا ٗي.

ؿبه تَاًذٖهؿَاّذ

ثشاثشدسّبٖٗگَاٌّ٘بهِ

خَدادٓبٕاثجب هٌَِسثِساإهؼتٌذؿذُؿَاّذٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

وٌذ.اسائِٕخذهتاثشٕهـتشثِ،اًلآب ٘تاهٌّبٍٕاپبٗؾػبصٕپ٘بدُدس

خبٖٗؿَدهٖتَكِ٘ ٗبّؼتٌذغ٘شٓولٖٕاثشخذهتهـتشّٕبٕهو٘ضٕاصٗهّشوِ

افضا٘تاهٌهخبًشا تَاًٌذهٖ سا ٗؾاًلآب  ؿَاّذٕاثشخذهتوٌٌذُاسائِدٌّذ،

اهٌٖهؼتمل وِ وٌذ ٘تفشاّن ثب تٌبثك دس ّبهـٖخياًلآب  ٖٗاخشاّبٕسٍؽٍ

اػتؿذُاخشاٍػبصٕپ٘بدُ،ٕاثشخذهتوٌٌذُاسائِ ثٍِسٍداصپ٘ؾؿَدهٖتَكِ٘.

هؼتم هشتجيهو٘ضٕؿَدهٖتَكِ٘.ثبؿٌذٕاثشخذهتهـتشٕدسدػتشعّبآىلشاسداد،

تَػي ٓبدؿَد،هٖاًتخبةٕاثشخذهتوٌٌذُاسائِوِ ًَس ٕثشالجَلٖلبث سٍؽٕثِ

ٓولدسٕاثشخذهتهـتشٕخَاػتِوشدىثشآٍسدُ تأه٘ب هشٍس ٖوبف٘تؿفبف٘يٍ

ثبؿذٕاثشخذهتوٌٌذُاسائِ ؿَدهٖتَكِ٘. غهو٘ضّٕشگبُ ثبؿذ،٘شٓولٖهؼتم 
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 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

هـتشٕٕخَدساثشاٗحًٍتبفشآٌٗذٍوٌذٗتّذاساٖؿخلٗبثٖاسصٕاثشخذهتوٌٌذُاسائِ .ثبؿذهشتجياػتبًذاسدّبٕ

.وٌذافـبٕاثشخذهت

 يتیاهٌ یاػتبًذاسدّب ٍ ّب يهـ خظ ثب اًغجبق 18-2-2

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 2-2-18ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث. 

 يفٌ اًغجبق یثبصًگش 18-2-3

 ثِهشثَىػبصٕپ٘بدُساٌّوبٍٕ 3-2-18ٍاپبٗؾثٌذ ٍ دٗگشاًلآب آى اػتبًذاسددسهـخقؿذُ

ISO/IEC 27002ِسًٍذهٖوبسث.
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 الف پیَػت

 (ي)الضاه

 اثشی خذهبت ٍاپبيؾ يبفتِتؼوین هجوَػِ

-گؼتشؽٍاپبٗؾهدوٌََِٓٓاىثِساإاهبفِػبصٕپ٘بدٍُّبٍاپبٗؾٕساٌّوب،ٍاپبٗؾاّذا َ٘ػتپاٗي

اّذا وٌذهٖاسائِاثشٕخذهب ٗبفتِ آىISO/IEC 27002اػتبًذاسدٍاپبٗؾ. تىشاس،ّبٍاپبٗؾهشتجيثب

.ؿَدًوٖ

1(ISMS)اًلآب اهٌ٘تهذٗشٗتػبهبًِدسّبٍاپبٗؾٗياػبصٕپ٘بدُثِهبٗ وِػبصهبًٖؿَدهٖتَكِ٘

ثب ثبٗذاػتوِ ثISO/IEC27001اػتبًذاسدهٌبثك 2(SOA)ٕپزٗشوبسثشدِ٘٘بًثبؿذ، سا ؿوَلثبخَد

.دّذتَػِٔ،َ٘ػتپٗيؿذُدسا٘بىثّبٍٕاپبٗؾ

CLD-6-3 اثش خذهت وٌٌذُتأهیي ٍ یاثش خذهت هـتشی یيساثغِ ث 

تَخِثِاًلآب اهٌ٘تهذٗشٗتثشإٕاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕ٘يساثٌِثػبصٕسٍؿي-ّذف ثب

.ؿذُگزاؿتِاؿتشانثِّبًٕمؾٍّب٘تهؼئَل

CLD-6-3-1 اثشی سايبًؾ یظهح ثِ اؿتشان گزاؿتِ ؿذُ دسٍى ّبیًمؾ ٍ ّبهؼئَلیت 

 ٍاپبيؾ

،اثشٕخذهب اًلآب ثِاؿتشانگزاؿتِؿذُدساػتفبدُاص٘تاهٌّبًٕمؾّٕبهؼئَل٘تؿَدهٖتَكِ٘

ؿذُ،ؿذُ،ؿٌبػبّٖٗبًٕش ثِٕ،اثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕدٍّشتَػي هؼتٌذ

.ٗبثٌذتخل٘قؿذُػبصٕ٘بدُؿذٍُپهىبتجِ

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ٍّبهـٖخيٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

خَدسادستٌبثكثباػتفبدُهَخَدٖٗاخشاّبٕسٍؽ

ٍوبسثشاىدّذتَػِٔٗبوٌذتٔشٗفاثشٕخذهب اص

ًمؾسااثشٕخذهب  دسآًْب ّبٕهؼئَل٘تٍّباص

 .دصػبآگبُاثشٕخذهب اػتفبدُاص

ٍّبًمؾ،ّبتَاًوٌذٕٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ٕثشاسااًلآب خَد٘تاهٌّبٕهؼئَل٘ت اص اثشٕخذهب اػتفبدُ

ّوشاُ،خَد هـتشٕٕاًلآب ثشا٘تاهٌّبًٕمؾٍّبهؼئَل٘تثب

هذػبصٕپ٘بدُثًِ٘بصوِٕاثشخذهت اصٖثخـٌَٓاىثِٗشٗتٍ

.وٌذهىبتجٍِهؼتٌذسااػتاثشٕخذهب اػتفبدُآىاص

 

                                                 
1- Information Security Management System 

2-Statement of Applicability  
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 اثشی خذهبت یثشا ديگش اعلاػبت

ثّبهؼئَل٘تٍّبًمؾاثشٕساٗبًؾدس خذهتوٌٌذُاسائِوبسوٌبىٍٕاثشخذهتهـتشٕوبسوٌبى٘يًَٓبً

ّبٕثشًبهٍِٕاثشخذهتهـتشٕدادُ،ّبهؼئَل٘تٍّبًمؾتخل٘قؿَدهٖتَكِ٘.اًذؿذُتمؼ٘نٕاثش

.ثگ٘شدًِشدسسااػتآىهتَلٖٕاثشخذهتوٌٌذُاسائِوِاثشٕخذهتهـتشٕوبسثشدٕ

CLD-8-1  ّب داسايي هؼئَلیت  

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-8ثٌذهـخقؿذُدسّذ 

CLD-8-1-5  یاثش خذهت هـتشی ّبی ييداسا 1خشٍج 

 ٍاپبيؾ

لضٍم،دسكَس ،ّؼتٌذٕاثشخذهتوٌٌذُاسائِحٌِ٘دسوِٕاثشخذهتهـتشّٕبٕداساٖٗؿَدهٖتَكِ٘

.ؿًَذ2ٍصدٍدُثبصگشداًذُاثشٕ،خذهتًبهِتَافكخبتوِهدشدثِ

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

اصهؼتٌذٕتـشٗحٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

دسخَاػتوٌذٌٗذفشآخبتوِ ٍثشداؿتيوِخذهتسا

سإاثشخذهتهـتشّٕبٕداساٖٗثبصگشداًذى حز ثب

خذهتوٌٌذُاسائِاصػبهبًِّبداساٖٗآىّبًٕؼخِتوبم

.دّذپَؿؾ،ٕاثش

فْشػتّبداساٖٗتوبمتـشٗحاٗيؿَدهٖتَكِ٘ سا

وِوٌذهؼتٌذساخذهب ختنصهبًٖثشًبهٍِوشدُ

 .دّذسخهَلْثِؿَدهٖتَكِ٘

٘جب تشتدسثبسٓاًلآبتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

،ٕاثشخذهتهـتشّٕبٕداساّٖٗشگًَِثبصگشداًذىٍثشداؿتي

.وٌذسااسائِٕهدشدخبتوِتَافمٌبهِاػتفبدُاصخذهتاثشثِ

دسّبداساٖٗثبصگشداًذىٍثشداؿتيتشت٘جب ؿَدهٖتَكِ٘

تَكِ٘.ؿَداخشاهَلْثِؿَدٖهتَكٍِ٘ؿَدهؼتٌذتَافمٌبهِ

ّبٖٗداساٖٗ،تشت٘جب ؿَدهٖ ثبصگشداًذُثشداؿتِثبٗذوِسا ٍ

.وٌذهـخقساؿًَذ



CLD-9-5 گزاؿتِ اؿتشان ثِ هجبصی هحیظ دس یاثش خذهت هـتشیثِ دادُ  يدػتشػ ٍاپبيؾ 

 ؿذُ

.اثشٕساٗبًؾثِاؿتشانگزاؿتِؿذُٕهدبص٘ياًلآب دسٌّگبماػتفبدُاصهق٘تاهٌهخبًشا وبّؾ -ّذف

CLD-9-5-1 هجبصی پشداصؽ هحیظ دس تفىیه 

 ٍاپبيؾ

وِٕاثشخذهتهـتشٕٕهدبصهق٘يؿَدهٖتَكِ٘ ؿَدهٖاخشااثشٕخذهب دس بىهـتشٗدٗگشاص

                                                 
1- Removal 

2 - Removed 
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.ؿَدهقبفِتغ٘شهدبصاؿخبفٍٕاثشخذهت

 اثشی خذهبت ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

افررضٍدُساٌّورربٕگًَررِّرر٘چ)

 .(ًذاسدٍخَدػبصٕپ٘بدُ

ٕاصدادُٖهٌبػرجٖهٌٌمتفى٘ه،ٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘ خرذهتهـرتش

ٕرخ٘رشُ،ٓبه ّبٕػبهبًِؿذُ،هدبصٕوبسثشدّٕبٕثشًبهِ،ٕاثش ٕثرشاساٍؿرجىِػربص

اخشاوٌذ:ٗشهَاسدص

 إچٌذاخبسُّبٕهق٘يدسٕاثشخذهتهـتشٕهٌبثْاػتفبدُؿذُتَػيخذاػبصٕ -

هـتشٕهٌبثْاػتفبدُؿذُتَػياصٕاثشخذهتوٌٌذُاسائِٖاداسا دسًٍخذاػبصٕ -

 ٕاثشخذهت

ِثبؿرذ،إاخبسُچٌذؿبه اثشٕخذهب ّشگبُؿَدٖهِ٘تَك ،ٕاثرشخرذهتوٌٌرذُاسائر

ْهٌبػتػبصٕٗضٍلِاصاٌ٘بىاًوٕاًلآب ساثشا٘تاهٌّبٍٕاپبٗؾ ؿرذُاػرتفبدُهٌربث

 .وٌذػبصٕپ٘بدُهتفبٍ هؼتأخشٗيتَػي

تَػريؿذُِ٘تْافضاسًشماخشإثبهشتجيهخبًشُٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ؿرذُپ٘ـٌْبدٕاثشخذهتوٌٌذُاسائِتَػيوِاثشٕخذهب دسٍىٕاثشخذهتهـتشٕ

.ثگ٘شدًِشدسسااػت

 اثشی خذهبت یثشا ديگش اعلاػبت

:اػتػبصٕهدبصٕدسسفتِوبسثِّبٕفٌبٍسٕثٍِاثؼتِهٌٌمٖتفى٘هػبصٕپ٘بدُ

(،هدبصٕثشداسٕثْشُػبهبًِ)هث وٌذتأه٘يسإهدبص٘يهقافضاسًشم،ػبصٕهدبصٕوبسوشدّشگبُ -

ؿجىِّبٕپ٘ىشثٌذٕ ؿًَذهدبصٕتَاًٌذٖهحبفٍِِ دسٕاثشخذهتهـتشٕ٘هتفىٓلاٍُثِ.

ػبصٕپ٘بدًٍُشاحٖافضاسًشمتفى٘هوبسوشدّبٕاصاػتفبدُثبتَاًذهٖافضاسًشمؿذُهدبصٕهق٘ي

 ؿَد.

خذٍل»ثبؿذُگزاؿتِاؿتشانثِف٘ضٗىٖحبفِِفوبٕدسٕاثشخذهتهـتشٕاًلآب ّشگبُ -

ٗؾپبٍاثبتَاًذٖهٕخذهتاثشٗبىهـتشدٗگشاًلآب اصتفى٘هؿَد،رخ٘شُاثشٕخذهت«دادُفشا

 ؿَد.ػبصٕپ٘بدُ«فشادادُخذٍل»سٍٕٖدػتشػ

فٌَى-اًلآب فٌبٍسٕ،ISO/IEC 27040»اػتبًذاسددسؿذُدادُهشتجيساٌّوبٍٕاهيإاخبسُچٌذ

 .سٍدوبسثِاثشٕساٗبًؾ٘يدسهقتَاًذٖه«ػبصٕرخ٘شُ٘تاهٌ-٘تٖاهٌ

CLD-9-5-2 هجبصی هبؿیي ػبصی همبٍم 

 ٍاپبيؾ

ؿًَذ.همبٍموبسٍوؼت٘بصّبٕثشآٍسدىًٕثشااثشٕساٗبًؾ٘يهقدسٕهدبصّبٕهبؿ٘يؿَدهٖتَكِ٘
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 اثشی خذهبت یثشا ػبصی پیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

حبكر اًوٌ٘ربى،ٕاثرشخرذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕ،ٕهدبصّبٕهبؿ٘يپ٘ىشثٌذٌّٕگبمدسؿَدهٖتَكِ٘

ٍِ(اػتً٘بصوِخذهبتٍّٖبپشٍتى ّب،دسگبُآىفمي)هثلاً،اًذؿذُهمبٍمهمتوّٖبٕخٌجِوِوٌٌذ ٖالرذاهب اٌٗىر فٌر

.ذٌثبؿثشلشاسؿذُ،ؿذُاػتفبدُٕهدبصهبؿ٘يّشثشإ(ًٕگبسٍالِٔهذثذافضاس،)هث هٌبػت

CLD-12-1 يياجشا ّبی سٍؽٍ  ّبهؼئَلیت 

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-12ثٌذهـخقؿذُدسّذ 

CLD-12-1-5 هذيشاى ػولیبتي اهٌیت 

 ٍاپبيؾ

ؿًَذ.ٗؾهؼتٌذٍپبٗف،تٔشاثشٕساٗبًؾ٘يهقٓول٘ب ٕثشاٖٗاخشاّبٕسٍؽؿَدهٖتَكِ٘

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

وِثقشآًٖول٘ب ثشإاخشاّٖٗبٕسٍؽاثشٕخذهتهـتشٕؿَدهٖتَكِ٘

ؿَداثشٕساٗبًؾهق٘يدسّبداساٖٗثِٗبثٖثبص٘شلبث غ٘تػجتآػتَاًذهٖؿىؼت

ٓجبستٌذاص:ٖثقشاً٘ب اصٓولّبٖٗهثبل.وٌذهؼتٌذسا

 حبفٍِِّبؿجىِوبسػبصّب،هث ؿذُهدبصّٕبٕافضاسُحز ٍتغ٘٘شًلت، -

 اثشٕخذهب اصاػتفبدُثشإخبتوِ،ٖٗاخشاّبٕسٍؽ -

 ثبصٗبثٍٖگ٘شٕپـت٘جبى -

 .وٌذٖهٗؾساپب٘ب ٓولٗيا،ًبُشوِوٌذهـخقػٌذؿَدهٖتَكِ٘

خذهب وٌٌذُاسائِؿَدهٖتَكِ٘

ٍٓول٘ب دسثبسٓساهؼتٌذٕ،اثشٕ

ثشإثقشاًٖاخشاّٖٗبٕسٍؽ

ً٘بصساآىوِاثشٕخذهتهـتشٕ

فشاّنوٌذ.،داسد

 اثشی خذهبت یثشا ديگش اعلاػبت

اداسُْٗ،تذاسوب ػشٗذفَإداسااثشٕساٗبًؾ اغلتاثشٖهجتٌػشخَدخذهب ٍوشدى اػت. ٗيتمبهب

.ؿًَذهٖاخشإاثشخذهتوٌٌذُاسائٍِٕاثشخذهتهـتشٕوٌٌذگبىاداسٍُػ٘لِثِٓول٘ب 

اؿَدهٖتَكِ٘ اًؼبً٘ دلٗيثِ هذاخلِ اٖوِ اهٌ٘تسخذادّبٕػجتتَاًذٖهٖثقشآًول٘ب ٗيدس

تٔشٗف،لضٍمكَس دسٍؿذُدسًِشگشفتِٓول٘ب ٗياصاقفبُتهثشإػبصٍوبسّبٖٗؿَد،ٕاًلآب خذ

ذًؿَػبصٕپ٘بدٍُ ّبٖٗهثبل. خذٕسخذادّبٕاص ؿذى پبن صٗبؿبه  تٔذاد ؿذى اصٗبدٕخبهَؽ

.اػتهدبصّٕبٕداساٖٗٗتتخشٗبٕهدبصّبٕوبسػبص

CLD-12-4 پبيـگشی ٍ ثجت 

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص4-12ثٌذهـخقؿذُدسّذ 
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CLD-12-4-5 اثشی خذهبت پبيؾ 

 ٍاپبيؾ

هـتشٕوِاثشٕخذهب ٓول٘ب هـخقّبٕخٌجِپبٗؾتَاًوٌذٕٕاثشخذهتهـتشٕؿَدهٖتَكِ٘

.ثبؿذداؿتِساوٌذهٖاػتفبدُٕاثشخذهت

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

ٕؿَدهٖتَكِ٘ خرذهتهـرتش

دسثررررربسُاًلآررررربتٖٕاثرررررش

خرذهب دسپربٗؾّبٕتَاًوٌذٕ

سااثشٕخذهب ّشٕدػتشعثشا

ِاص ٕاثرررشخرررذهتوٌٌرررذُاسائرر

.وٌذدسخَاػت

ٕفشاّنوٌذورِّبٖٗتَاًوٌذٕٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘ خرذهتهـرتش

ٕهـرخق،هرشتجيثربّبٕخٌجِٗؾلبدسثِپبسإاثش ٓول٘رب ،ٕاثرشخرذهتهـرتش

ٕخرذهب ورِٗريٍوـفاٗؾهثبلپبٌَٓاىثِ.ػبصدهٖاثشٕخذهب  ِاثرش ٌٓرَاىثر

ٕخرذهب حؼربعاصّبٕدادُٗباػتؿذُاػتفبدُدٗگشاىثِحولِٕثشاٖٗػىَ اثرش

وشدُاػت.ًـت

ٕهٌبػتاػرتفبدُاصٖدػتشػٍاپبٗؾؿَدهٖتَكِ٘ ٖتٌْربّرب،تَاًوٌرذ ِدػتشػر ثر

.وٌذفشاّنسإاثشخذهتهـتشٕاثشٕخذهب ّبٕهثبلثِهشثَىاًلآب 

ٕخذهب ثرشاپبٗؾّبٕتَاًوٌذٕاصهؼتٌذاتٖٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

.وٌذفشاّنسإاثشخذهتهـتشٕ

-12ثٌرذؿرذُدسٗحٍسٍدتـشٗذادّبٕثبسٍٗىپبسچِّبٕدادُ،پبٗؾؿَدهِٖ٘رتَك

.وٌذتأه٘يساSLAٗيؿشاثِهٌَٔ 4-1ٍ

CLD-13-1 ؿجىِ اهٌیت هذيشيت 

.سٍدهٖوبسثISO/IEC 27002ِاػتبًذاسداص1-13هـخقؿذُدسثٌذّذ 

CLD-13-1-4   هجبصی ٍ فیضيىي ّبیؿجىِ ثشای اهٌیت هذيشيت تشاصی ّن 

 ٍاپبيؾ

ؿَدهٖتَكِ٘ ٕ،هدبصّبٕؿجىِپ٘ىشثٌذٕدس هدبص٘ضٗىٖفّبٕؿجىِث٘يّبٕپ٘ىشثٌذٕثجب  ٍٕ

.ؿَدػٌدٖدسػتٖٕاثشخذهتوٌٌذُاسائِؿجىِ٘تاهٌهـٖخيثشاػبع

 اثشی خذهبت یثشا ػبصیپیبدُ ساٌّوبی

 اثشی خذهت وٌٌذُ اسائِ اثشی خذهت هـتشی

افررضٍدُساٌّورربٕگًَررِ٘چ)ّرر

.(ًذاسدٍخَدػبصٕپ٘بدُ

ٕٕثرشاسااًلآرب ٘رتاهٌهـٖخي،اثشٕخذهب وٌٌذُاسائِؿَدهٖتَكِ٘ پ٘ىشثٌرذ

ٍهؼتٌذوٌذ.٘٘يتٔ٘ضٗىٖؿجىِفٕاًلآب ثشا٘تاهٌهـٖخيؿبه ٕؿجىِهدبص

ٕؿجىِهدبصپ٘ىشثٌذٕوِحبك وٌذاًوٌ٘بىٕاثشخذهتوٌٌذُاسائِؿَدهٖتَكِ٘

ٖخريثبهٌبثك اٗدربددسؿرذُاػرتفبدُهفربّ٘ناصًِرشكرش اًلآرب ٘رتاهٌهـر

.اػتپ٘ىشثٌذٕ،
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 اثشی خذهبت یثشا ديگش اعلاػبت

فٌبٍساثشٕساٗبًؾ٘يهقدس ٕسٍثشٕهدبصٗشػبختدسصٕهدبصؿجىِػبصٕ،ٕهدبصٕػبختِؿذُدس

اؿذُپ٘ىشثٌذٕ٘ضٗىٖفؿجىِ دس ثجب ّب،هق٘يٗياػت. هّبٕهـٖخيٓذم ػجتلٌْتَاًذٖؿجىِ

ؿَد.َ٘ةهٖٔدػتشػٍاپبٗؾٗبػبهبًِ

ٍِٕاثرشخذهتهـتشٕث٘ي،اثشٕخذهب ثؼتِثًَِّتَاًذهٖهدبصٕؿجىِپ٘ىشثٌذّٕٕبهؼئَل٘ت -يبدآٍسی وٌٌرذُاسائر

.ثبؿذهتغ٘شٕاثشخذهت
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 ة پیَػت

 (دٌّذُي)آگبّ

 اثشی سايبًؾاعلاػبت هشثَط ثِ  یتهخبعشُ اهٌ هشاجغ

اػتفبدُ ااسائِاًلآب ٘تاهٌّبٍٕاپبٗؾهٌبػتاص تَػي اسصاػتبًذاسدٗيؿذُ ثشًش ٗبثٖثِ ػبصٍٕ

دساػتبًذاسدٗياتوشوضاهبهَهَٓب هْنّؼتٌذ،ٗي.اگشچِااػتٍاثؼتِاًلآب ػبصهبى٘تهخبًشُاهٌ

ً٘ؼتاًلآب اهٌ٘تهخبًشُػبصٍٕثشًش ٗبثٖاسص٘شهؼ تـشٗحؿبه وِهشاخٖٔاصفْشػتٖصٗشدس.

وِدؿَٗبدآٍسٕثبٗذآٍسدُؿذُاػت.،ّؼتٌذاثشٕخذهب ٍاػتفبدُاصتذاسنهخبًشا ٍهخبًشُهٌبثْ

تغ٘٘شاثشٕخذهب دسحبلَُْسّبٕٕخذهب ٍفٌبٍس٘تًٍَّهبّثِثبتَخِهخبًشا هخبًشٍُهٌبثْ

هشاخٌِٔذا تؼهخبسِّٕبًٕؼخِثِلضٍمكَس دسوِؿَدٖه٘ـٌْبدپاػتبًذاسدٗيثِوبسثشاىا.وٌٌذهٖ

 وٌٌذ.

- Recommendation ITU-T X.1601 (2014), Security framework for cloud computing.  

- Australian Government Information Management Office 2013, Summary of Checkpoints 

in: Privacy and Cloud Computing for Australian Government Agencies, Better Practice 

Guide, Version 1.1, February, pg. 8. http://www.finance.gov.au/files/2013/02/privacy-

and-cloud-computing-for-australian-government-agencies-v1.1.pdf  

- Australian Government Cyber Security Centre 2015, Cloud Computing Security for 

Tenants – April. 

http://www.asd.gov.au/publications/protect/Cloud_Computing_Security_for_Tenants.pdf  

- Australian Government Cyber Security Centre 2015, Cloud Computing Security for Cloud 

Service Providers – April. 

http://www.asd.gov.au/publications/protect/Cloud_Computing_Security_for_Cloud_Servi

ce_Providers.pdf  

- Cloud Security Alliance 2014, Cloud Controls Matrix – January.  

- ENISA 2009, Cloud Computing Security Risk Assessment – November.  

- ENISA 2009, Cloud Computing Information Assurance Framework – November.  

- Hong Kong OGCIO 2013, Security & Privacy Checklist for Cloud Service Providers in 

Handling Personal Identifiable Information in Cloud Platforms – April.  

- Hong Kong OGCIO 2013, Security Checklists for Cloud Service Consumers – January.  

- ISACA 2012, Security Considerations for Cloud Computing – July.  

- NIST, SP 800-144 2011, Guidelines on Security and Privacy in Public Cloud Computing 

– December.  

- NIST, SP 800-146 2012, Cloud Computing Synopsis and Recommendations – May.  

- SPRING Singapore 2012, Annex A: Virtualisation Security Risk Assessment of 

Singapore Technical Reference 30:2012 Technical Reference for virtualisation security 

for servers – March.  
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- SPRING Singapore 2012, Annex A: Checklist of security and service level considerations 

when reviewing SaaS of Singapore Technical Reference 31:2012 Technical Reference for 

security and service level guidelines for the usage of public cloud computing services – 

March.  

- SPRING Singapore 2013, Annex A: Cloud Service Provider Disclosure of Singapore 

Standard SS 584:2013 Specification for Multi-Tiered Cloud Computing Security – 

August.  

- SPRING Singapore 2012, Annex B: Checklist of security and service level considerations 

when reviewing IaaS of Singapore Technical Reference 31:2012 Technical Reference for 

security and service level guidelines for the usage of public cloud computing services – 

March.  

- SPRING Singapore 2013, Singapore Standard SS 584:2013 Specification for Multi-Tiered 

Cloud Computing Security – August.  

- SPRING Singapore 2012, Singapore Technical Reference 30:2012 Technical Reference 

for virtualisation security for servers – March.  

- SPRING Singapore 2012, Singapore Technical Reference 31:2012 Technical Reference 

for security and service level guidelines for the usage of public cloud computing services 

– March.  

- US Government FedRAMP PMO 2014, FedRAMP Security Controls Baseline Version 

2.0 – June 
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