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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند جبمو به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29و پنجاه و دومی  جلسه شورا  عالی ادار  مکور    نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

سکات  مؤس و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، خصصی،ت و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( اندارداست عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی انداردااییاست

 .باشد رسیده تصویب به دادمی سازمان ملی استاندارد ایران تشکی  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا   آخری از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  یصکادرات  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  )واسنجی( کالیبراسیون یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد

 « حاکمیت امنیت اطلاعات -فنون امنیتی  -اطلاعات  فناوری »
 

 سمت و/ يا نمايندگی رئیس :

 دپناه، سحرالساداتایز

 )فوق لیسان  مهندسی فناور  اطحعات(

 سازمان فناور  اطحعات ایران مسؤ کارشناس 

  دبیر:

 میراسکندر ، سید محمدرضا

 (افزار نرم)لیسان  مهندسی کامپیوتر 

 مدیرک  اداره خدمات ارزش افزوده سازمان فناور  اطحعات

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 می  پناه، ناصرج

 (تیریمد )فوق لیسان 

 کارشناس مخابرات ایران

 

 علیرضا ،سجادیه

 )فوق لیسان  مهندسی کامپیوتر(

 مدیرعام  شرکت پردازشگران

 ااد   سید سراج زاده، 

 )فوق لیسان  فناور  اطحعات(

 دانشگاه شهید بهشتی گر پژواش

 

 عیراء ،سعید 

 )فوق لیسان  مهندسی مخابرات(

 تدوی  استاندارد سازمان فناور  اطحعات کارشناس

 طی نیا، رضا

 )فوق لیسان  مدیریت فناور  اطحعات(

 مدیر عام  شرکت کاربرد سیستم

 

 مجید ،فولادیان

 )فوق لیسان  مهندسی مخابرات(

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 سیمی  ،قسمتی

 )فوق لیسان  فناور  اطحعات(

 تدوی  استاندارد سازمان فناور  اطحعاتکارشناس 

 ناظمی، اسحم

 کامپیوتر( مهندسی  ا)دکتر

 استادیار دانشگاه شهید بهشتی
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 مندرجات  فهرست

   
 ج  استاندارد  یتدو یفن ونیسیکم

 ه  گفتار شیپ

 1 کاربرد دامنه و اد      1

 1 یالزام مراجع     9

 1 فیوتعار اصطححات     3

 9 میمفاا     2

 9 یعموم     2-1

 3 اادا      2-9

 3 مطلوب  برآمداا     2-3

 3 رابطه     2-2

 2 نداایفرآ و اصو      3

 2 یکل مرور     3-1

 3 اصو      3-9

 3 نداایفرآ     3-3

 3 یکل مرور     3-3-1

 3 یابیارزش     3-3-9

 2 یدا جهت     3-3-3

 2 شیپا     3-3-2

 19 ارتبا      3-3-3

 19  یتضم     3-3-6

 11 اطحعات تیامن تیوضع از یمثال (یاطحعات) الف وستیپ

 19 اطحعات تیامن تیوضع از یلیتفص یمثال (یاطحعات) ب وستیپ

 12 نامهکتاب

 صفحه                   عنوان   
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                                گفتار پیش

که پیش نوی  آن در کمیسکیون  «  حاکمیت امنیت اطحعات  - امنیتیفنون  - فناور  اطحعات» استاندارد 

 طحعات ایران تهیه و تدوی  شده است و در سیصکد و بیسکت و سکومی    اا  مربو  توسط سازمان فناور  ا

مورد تصویب قرار گرفته است ، این  به  93/11/29مور   رایانه و فرآور  داده اجحس کمیته ملی استاندارد

مصکوب    قانون اصح  قوانی  و مقررات موسسه استاندارد و تحقیقات صکنعتی ایکران ،   3استناد بند ی  ماده 

 ، به عنوان استاندارد ملی ایران منتشر می شود .1331ماه بهم  

برا  حف  امگامی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خدمات ، 

استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   

 رائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااد گرفت . بنابرای  ، استاندارداا ا

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر است :

 
ISO/IEC 27014:2013, Information technology — Security techniques — Governance of 

information security 
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 حاکمیت امنیت اطلاعات –امنیتی  فنون –اطلاعات  یورافن

 هدف و دامنه کاربرد 7

در مورد مفاایم و اصو  حاکمیت امنیت اطحعات است که از راانمایی ، تعیی   اد  از تدوی  ای  استاندارد

 3، پایش9، ادایت1یابیشاایی مرتبط با امنیت اطحعات در سازمان را ارزتوانند فعالیتاا میازمانطری  آن س

 کنند.  2ارتبا و 

 کاربردپییر است. در ار اندازه و نوعیاا ای  استاندارد ملی در تمامی سازمان

 مراجع الزامی 4

اا ارجکا  داده شکده اسکت.    ایران به آن مدارك الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   در صورتی که به مدرکی با ذکر تاریخ انتشار ارجا  داده شده باشد، اصححیه

اکا ارجکا  داده   ر تاریخ انتشکار بکه آن  مورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذک

 اا مورد نظر است.اا  بعد  آنشده است، امواره آخری  تجدید نظر و اصححیه

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

اکا   سکامانه  –فنکون امنیتکی    –اطحعکات  فناور  ، 1321: سا  93999شماره استاندارد ملی ایران     4-7

 مرور کلی و واژگان -اطحعات امنیت 

 اصطلاحات وتعاريف 9

: سکا   93999در ای  استاندارد، عحوه بر اصطححات و تعاریف تعیی  شده در استاندارد ملکی ایکران شکماره    

 رود.یز به کار مین یرز، اصطححات و تعاریف 1321

9-7  

 مديريت اجرايی

را  3از طکر   ایکأت حاکمکه   اکا  مشی خطرداا و ساز  راابیت پیادهمسؤولکه  استند فرد یا گروای از افراد

 . را به انجام برساننداادا  سازمان دارند تا 

                                                 
1 -  Evaluate 

2 - Direct 

3 -  Monitor 

4 - Communicate  
5 - Governing body
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میان دو گروه در  استاندارداا، ای  داند: برا  شفافیت نقشرا تشکی  می عالیاز مدیریت  یمدیریت اجرایی بخش -7يادآوری 

 یی.و مدیریت اجرا ایأت حاکمهشود: مدیریت رده بالا تمایز قائ  می

 (CEO)اجرایی تواند شام  مدیر مدیریت اجرایی می -9یادآور  
 (CFOمکالی) ارشکد  اکا  دولتکی، مکدیر    ، روسا  سازمان1

9 ،

 (COO)عملیات مدیر ارشد
 (CISOامنیت اطحعات) ارشد مدیر،  2(CIO)اطحعات ، مدیر ارشد3

 .اا  مشابه شودو نقش 3

9-4  

 حاکمه هیأت

 باشند.می مسؤو ه در قبا  عملکرد و انطباق سازمان کاستند  فرد یا گروای از افراد

و گکروه در  داا، ای  استاندارد میکان  داد: جهت شفافیت نقشحاکمه بخشی از مدیریت رده بالا را تشکی  می ایأت -يادآوری

 حاکمه و مدیریت اجرایی. ایأتشود: مدیریت رده بالا تمایز قائ  می

9-9  

 حاکمیت امنیت اطلاعات

 شود.اا  امنیت اطحعات سازمان از طری  آن ادایت و کنتر  میکه فعالیتت اس ا  سامانه

9-2  

 نفع ذی

تواند بر فعالیت سازمان اثر بگیارد، از آن تاثیر پییرد یا برداشت کند که از آن که میاست ار فرد یا سازمانی 

 پییرد.تاثیر می

 باشند. نفع ذ توانند گیرندگان میتصمیم -يادآوری

 مفاهیم 2

 میعمو 2-7

نمودن اادا  و راابرداا  امنیت اطحعات با اادا  و راابرداکا    راستا امحاکمیت امنیت اطحعات نیاز به 

از طری  یک  رویککرد    مسألهشود ای  اا با قانون، مقررات و قرارداداا دارد. توصیه می آن انطباقوکار و کسب

 ه ی  رویه کنتر  داخلی پشتیبانی شود.و به وسیل ساز  شده یادهپ، تحلی  و ارزشیابیمدیریت مخاطره 

آیکد. در خصکو  امنیکت    ایأت حاکمه در نهایت پاسخگو  تصمیمات و عملککرد سکازمان  بکه حسکاب مکی     

رویکرد سازمان در قبا  امنیکت   بر ای  است تا اطمینان حاص  کنند که اطحعات، تمرکز اصلی ایأت حاکمه

وککار معکی  شکده بکا توجکه بکه       اادا  و راابرداکا  کسکب   اطحعات کارا، اثربخش، قاب  قبو  و در راستا 

 اا و نیازاا  متفاوتی داشته باشند.توانند ارزشان مختلف مینفع ذ ان است. نفع ذ انتظارات 

                                                 
1 - Chief executive officer 

2 - Chief financial officer  

3 - Chief operating officer  

4 - Chief information officer  

5 - Chief information security officer  



 

3 
 

 اهداف 2-4

 اادا  حاکمیت امنیت اطحعات عبارتند از:

 یی راابرد (استار اموکار ) نمودن اادا  و راابرد امنیت اطحعات با اادا  و راابرد کسب راستا ام 

  (دادن ان )ارزشنفع ذ ایأت حاکمه و  دادن به ارزش 

 1)پاسخگویی( شود مخاطره امنیتی به طور کافی نشان داده می ای  که اطمینان حاص  کردن از
 

 های مطلوببرآمد 2-9

 شود:ساز  موثر حاکمیت امنیت اطحعات شام  موارد زیر میاا  مطلوب از پیادهبرآمد

 ه بر وضعیت امنیت اطحعاتدیدگاه ایأت حاکم 

  اا  اطحعاتی گیر  در مورد مخاطرهتصمیممورد رویکرد چاب  در 

 در امنیت اطحعاتاثربخش و کارا گیار  سرمایه 

  مقرراتی، قرارداد (تنظیم )قانونی، خارجی انطباق با الزامات 

 رابطه 2-2

حاکمیکت فنکاور  اطحعکات و    وجکود دارد، ماننکد    اکمیت دیگر نیکز در درون سکازمان  چندی  حوزه مد  ح

ناپکییر از حاکمیکت یک  سکازمان اسکت ککه اامیکت         ا  جکدایی حاکمیت سازمانی. ار مد  حاکمیت مولفه

نگر و یکپارچه ی  دید ک  تا داد. برا  ایأت حاکمه مفید است وکار را نشان می یی با اادا  کسبراستا ام

اکا   نیت اطحعات قسمتی از آن باشکد. محکدوده  شود حاکمیت ام از مد  حاکمیت ایجاد کند که توصیه می

پوشانی دارند. برا  مثا ، رابطه بی  حاکمیت امینت اطحعات و حاکمیکت  اا  حاکمیت گاای اوقات اممد 

 نمایش داده شده است. 1فناور  اطحعات در شک  

                                                 
1  -  Accountability 
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 نیت اطلاعات و حاکمیت فناوری اطلاعاترابطه میان حاکمیت ام -7شکل 

ساز  ، پردازش، ذخیرهاکتسابمحدوده فراگیر حاکمیت فناور  اطحعات منابع مورد نیاز جهت  که یحالدر 

و انتشککار اطحعککات را اککد  گرفتککه اسککت، محککدوده حاکمیککت امنیککت اطحعککات محرمککانگی، یکپککارچگی و 

اا  حاکمیتی زیکر،  فرآیندحاکمیت لازم است توسط  1واره طر دو پوشاند. ارپییر  اطحعات را می دسترس

 فرآینکد . با ای  وجود، حاکمیت امنیکت اطحعکات بکه    9(EDM)دای، پایش، جهتارزشیابیشوند:  دای سامان

 نیز نیاز دارد. « ارتبا »داخلی اضافی 

شکوند.  وضیح داده میت 3وظایف مورد انتظار از ایأت حاکمه جهت برقرار  حاکمیت امنیت اطحعات در بند 

، 3(ISMSاا  مدیریت امنیت اطحعات) سامانه استاندارداا  خانوادهمجموعه وظایف حاکمیتی عحوه بر سایر 

2شده است، به الزامات مدیریتی تعیی  شده در اسکتاندارد   اشاره نامه بدان کتابکه در  امان طور
ISO/IEC 

 نیز مرتبط استند. 27001

 هافرآينداصول و  5

 لیمرور ک 5-7

داند. اصو  پردازد که با ام حاکمیت امنیت اطحعات را شک  میاایی میفرآینداصو  و توصیف ای  بند به 

حاکمیت امنیت اطحعات قواعد پییرفته شده برا  اقدامات یا رفتار حاکمیتی استند که به عنوان راانمکایی  

ا  از وظایف و روابکط  اطحعات مجموعهحاکمیت امنیت  فرآیندکنند. ساز  حاکمیت نقش ایفا میبرا  پیاده

امچنکی  رابطکه    فرآینکد سازد. ای  که حاکمیت امنیت اطحعات را فراام می کند توصیف میرا  اا آنمتقاب  

                                                 
1 - Scheme  
2 - Evaluate, Direct, Monitor
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      داکد. ایک  دو مولفکه در بنکداا  زیکر توضکیح داده       میان حاکمیت و مدیریت امنیت اطحعات را نشکان مکی  

 شوند.می

 اصول 5-4

برا  موفقیکت امنیکت اطحعکات در بلنکد      اا آنبه ار ی  از  دادن ان و ارزشنفع ذ زاا  برآورده ساخت  نیا

 کلکی  امنیت اطحعکات بکا ااکدا     با نزدی   راستا اممدت ضرور  است. برا  دستیابی به اد  حاکمیتی 

 کند.معی  میرا  1گراعم اص  ان، ای  زیربند شش نفع ذ برا  ارزش دادن وکار و کسب

کنند. توضکیح اکر   اا  حاکمیت امنیت اطحعات فراام میفرآیندساز  برا  پیادهرا بنا  خوبی ای  اصو  م

کند که اصو  بکه چکه نحکو ، در چکه     شود، اما تعیی  نمیانجام آن توصیه می اص  اشاره دارد به آنچه که به

ساز اصکو  وابسکته   اا به ماایت سازمان پیادهساز  شوند زیرا ای  جنبهزمانی و توسط چه شخصی باید پیاده

یت، مسکؤول شود ایکأت حاکمکه بکه ککارگیر  ایک  اصکو  را لازم بدانکد و شخصکی را بکا          یاستند. توصیه م

 مامور کند. اا آنساز  پاسخگویی و اختیارات لازم برا  پیاده

 : برقراری امنیت اطلاعات در سطح سازمان7اصل 

کپارچکه  اکا  امنیکت اطحعکات فراگیکر و ی    شود حاکمیت امنیت اطحعات تضمی  کند که فعالیکت توصیه می

وککار، امنیکت    اکا  کسکب  شود امنیت اطحعات در سطح سکازمانی کنتکر  شکود و جنبکه    استند. توصیه می

اا  مرتبط با امنیت شود فعالیتاا لحاظ شوند. توصیه میگیر اا  مرتبط در تصمیماطحعات و سایر جنبه

 منطقی و فیزیکی نیز به دقت اماانگ شوند.

یت و جوابگویی در قبا  امنیت اطحعات در کک   مسؤولشود ازمان توصیه میبرا  برقرار  امنیت در سطح س

رود، به عنکوان  به طور معمو  از مرزاا  سازمان فراتر می مسألهاا  سازمان برقرار شود. ای  گستره فعالیت

 ساز  یا انتقا  اطحعات توسط طرفی  خارجی.مثا  به دلی  ذخیره

 اطرهمخ: پذيرش رويکرد مبتنی بر 4اصل 

شود سطح اا  مبتنی بر مخاطره بنا شود. توصیه میشود حاکمیت امنیت اطحعات بر پایه تصمیمتوصیه می

پییر  سازمان مشخص شود، از جملکه از دسکت دادن مزیکت رقکابتی،     قاب  قبو  برا  امنیت بر پایه مخاطره

 ضرر مالی.یت و انطباق، اختحلات عملیاتی، آسیب به اعتبار و مسؤولاا  مخاطره

شکود آن را سکازگار و یکپارچکه بکا     جهت پییرش مدیریت مخاطره اطحعات متناسب با سازمان، توصکیه مکی  

شود سکطو  قابک  قبکو  امنیکت اطحعکات بکر       رویکرد مدیریت مخاطره کلی سازمان انتخاب کرد. توصیه می

، انطباقیت و مسؤول، مخاطره پییر  سازمان تعریف شوند، از جمله از دست دادن مزیت رقابتیاساس مخاطره

                                                 
1 - Action-oriented principles 
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ساز  شود ایأت حاکمه منابع مناسب جهت پیادهاختحلات عملیاتی، آسیب به اعتبار و ضرر مالی. توصیه می

 مدیریت امنیت اطحعات را اختصا  داد.

 گذاریهای سرمايه: مشخص کردن جهت تصمیم9اصل 

وکار  یار  امنیت اطحعات را بر پایه نتایج کسبگشود حاکمیت امنیت اطحعات ی  راابرد سرمایهتوصیه می

وککار و   ساز  میان الزامات کسکب کوتاه مدت و بلند مدت منجر به اماانگ که درآمده برقرار کند  به دست

 ان را برآورده سازد.نفع ذ امنیت اطحعات شود و از ای  رو نیازاا  کنونی و در حا  افزایش 

شکود ایکأت   از اادا  سازمانی، توصیه می پشتیبانیامنیت اطحعات در  اا گیار ساز  سرمایهجهت بهینه

ا  و عملیکاتی،  سکرمایه اا  سازمانی موجود بکرا  مخکارج   فرآیندحاکمه تضمی  کند که امنیت اطحعات با 

 یکپارچه است. مخاطرهگزارش و  الزامات قانونی و مقرراتی

   خارجیبا الزامات داخلی و  انطباق: تضمین 2اصل 

 مقکررات اا  امنیکت اطحعکات بکا قکوانی  و     اا و رویهمشی خطشود ایأت حاکمه تضمی  کند که صیه میتو

آور و سایر الزامات داخلی یا بیرونی مرتبط انطبکاق  وکار یا قرارداد  تعهد عحوه بر آن الزامات کسبو  آورالزام

 دارند.

اا  امنیتی مستق  اطمینان ممیز انجام  شود ایأت حاکمه باجهت رسیدگی به موضو  انطباق، توصیه می

       را بکرآورده خکارجی  اا  امنیت اطحعات بکه طکور رضکایت بخشکی الزامکات درونکی و       حاص  کند که فعالیت

 سازند.می

 : ايجاد يک محیط امنیتی مثبت5اصل 

  تکامک  تمکامی   شود حاکمیت اطحعات بر پایه رفتار انسانی ساخته شود، از جمله نیازاا  در حاتوصیه می

از سطح امنیت اطحعات مناسب است. اگکر   پشتیبانیان، زیرا رفتار انسانی یکی از عناصر بنیادی  برا  نفع ذ 

اا و منابع به طور مناسب اماانگ نشوند ممک  است با یکدیگر تضاد پیکدا کننکد   یتمسؤولاا، اادا ، نقش

گیکر   سکاز  و جهکت  شود. از ای  رو، اماانگیوکار م که منجر به شکست در برآورده ساخت  اادا  کسب

 ان مختلف بسیار مهم است.نفع ذ میان  راستا ام

اکا   سکاز  فعالیکت  شود ایکأت حاکمکه اماانکگ   جهت برقرار  فرانگ مثبت امنیت اطحعات، توصیه می

اطحعکات   گیر  منسکجم بکرا  امنیکت   ترویج و پشتیبانی کند تا به ی  جهت آن راان را لازم بداند و نفع ذ 

 کند.اا  ارائه آموزش، پرورش و آگاای امنیتی را پشتیبانی میدست یابد. ای  موضو  برنامه
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 وکار کسبعملکرد در ارتباط با نتايج  بازنگری: 6اصل 

از  پشتیبانیشود ایأت حاکمه تضمی  کند که رویکرد اتخاذ شده جهت محافظت از اطحعات برا  توصیه می

شود عملککرد امنیتکی در   آوردن سطو  امنیت اطحعات تواف  شده، مناسب است. توصیه می و فراامسازمان 

 وکار نگه داشته شود. سطو  مورد نیاز برا  برآورده ساخت  الزامات فعلی و آینده کسب

شکود ایکأت حاکمکه عملککرد امنیکت      عملکرد امنیت اطحعات از دیدگاه حاکمیت توصیه مکی بازنگر  جهت 

 ارزشکیابی وکار نیکز   اا  امنیتی، در ارتبا  با تاثیر آن بر کسبوه بر اثربخشی و کارایی کنتر اطحعات را عح

و بهبکود   ممیز ، پایشاا  اا  سنجش عملکرد برا  طر برنامه بر اایی نگر بازانجام کند. ای  امر با الزام 

 داد.وکار پیوند می کسبای  طری  عملکرد امنیت اطحعات را به عملکرد  شود و ازتواند میسر می

 هافرآيند 5-9

 مرور کلی 5-9-7

را جهکت حکاکم ککردن امنیکت     « ارتبکا  »و « پکایش »، «داکی جهت»، «ارزشیابی»اا  فرآیندایأت حاکمه 

ی  نظر مستق  و عینی در خصو  حاکمیت امنیت « 1تضمی » فرآیندکند. عحوه بر ای ، اطحعات اجرا می

 داد.اا را نشان میفرآیندرابطه میان ای   9کند. شک  ارائه می را آمده به دستو سطح  اطحعات

 

                                                 
1 - Assure 
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 سازی مدل حاکمیت برای امنیت اطلاعاتپیاده -4شکل 

 ارزشیابی 5-9-4

یابی به اادا  امنیتی را بر اساس بینی شده دست یشپحاکمیتی است که میزان واقعی و  فرآیند« ارزشیابی»

ساز  دسکتیابی بکه   کند جهت بهینهکند و معی  میریز  شده بررسی میاا  فعلی و تغییرات برنامهآیندفر

 مورد نیاز است.  تنظیماتیاادا  راابرد  در آینده چه 

 اقدامات زیر را دنبا  کند:« ارزشیابی» فرآیندشود ایأت حاکمه برا  اجرا  توصیه می

 گیرند.وعات امنیت اطحعات را در نظر میوکار موض کسب 1تضمی  اینکه ابتکارات 

 بند  و آغاز اقدامات لازمواکنش به نتایج عملکرد امنیت اطحعات، اولویت 

 اقدامات زیر را دنبا  کند:« ارزشیابی» فرآیندشود مدیریت اجرایی برا  فراام کردن توصیه می

 کند.می بانیپشتیوکار  تضمی  اینکه امنیت اطحعات به طور مناسب از اادا  کسب 

 به ایأت حاکمه. توجه قاب اا  جدید امنیت اطحعات با اثر ارسا  پروژه 

                                                 
1 - Initiative 

 

 مديريت اجرايی

 امنیت اطلاعات()مديريت 

 دهیجهت

 

 پايش

 یابیشارز

 ارتباط

 نفعان ذی تضمین

 مشی خطراهبرد،  عملکرد پیشنهادها

 ها نامه توصیه کمیسیون

 ها
 الزامات گزارش

 هیأت حاکمه
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 دهی جهت 5-9-9

حاکمیتی است که ایأت حاکمه از طری  آن اادا  و راابرداا  امنیت اطحعکاتی ککه    فرآیند« دایجهت»

طو  منابع، اختصا  تواند شام  تغییرات در سکند. ای  ادایت میساز  شوند را ادایت میلازم است پیاده

 اا  مدیریت مخاطره شود.اا، پییرش مخاطره مواد و برنامهمشی خطاا، تصویب بند  فعالیتمنابع، اولویت

 اقدامات زیر را دنبا  کند:« دایجهت» فرآیندشود ایأت حاکمه برا  اجرا  توصیه می

 پییر  سازمانمشخص کردن میزان مخاطره 

  اطحعات امنیت مشی خطتصویب راابرد و 

 .اختصا  سرمایه و منابع کافی 

 اقدامات زیر را دنبا  کند:« دایجهت» فرآیندشود مدیریت اجرایی برا  فراام کردن توصیه می

 امنیت اطحعات، مشی خطساز  راابرد و تهیه و پیاده 

 وکار ساز  اادا  امنیت اطحعات با اادا  کسب راستا ام 

 ترویج فرانگ مثبت امنیت اطحعات 

 ايشپ 5-9-2

 ارزشکیابی داد دستیابی به اادا  راابکرد  را  حاکمیتی است که به ایأت حاکمه امکان می فرآیند« پایش»

 کند.

 اقدامات زیر را دنبا  کند:« پایش» فرآیندشود ایأت حاکمه برا  اجرا  توصیه می

 اا  مدیریت امنیت اطحعاتاثربخشی فعالیت ارزشیابی 

  و بیرونیتضمی  انطباق با الزامات داخلی 

 مخاطره  بر اا آنوکار، قانونی و مقرراتی و تاثیرات احتمالی  اا  کسبدر نظر گرفت  تغییرات در محیط

 اطحعات.

 اقدامات زیر را دنبا  کند:« پایش» فرآیندشود مدیریت اجرایی برا  فراام کردن توصیه می

 وکار، انتخاب معیاراا  عملکرد مناسب از دیدگاه کسب 

 ازخورد در مورد نتایج عملکرد امنیت اطحعات به ایأت حاکمه شام  عملکرد اقداماتی که از فراام کردن ب

 بر سازمان، اا آناند و اثر پیش توسط ایأت حاکمه شناسایی شده

 اا  اطحعاتی و امنیت اطحعات.آگاه ساخت  ایأت حاکمه از وقایع جدید تاثیر گیار بر مخاطره 
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 ارتباط 5-9-5

ان از طریک  آن اطحعکات در مکورد    نفعک  ذ ا  است که ایکأت حاکمکه و   یت دو طرفهحاکم فرآیند« ارتبا »

 کنند.را متناسب با نیازاا  خا  خود رد و بد  می اطحعاتامنیت 

اا و موضوعات امنیت اطحعات را ست که فعالیت گزارش وضعیت امنیت اطحعات« ارتبا »اا  یکی از روش

 اند.اا  الف و ب نشان داده شدهاایی از آن در پیوستمونهداد، که نان توضیح مینفع ذ برا  

 اقدامات زیر را دنبا  کند:« ارتبا » فرآیندشود ایأت حاکمه برا  اجرا  توصیه می

  وککار خکود    ان بیرونی که سازمان در سطحی از امنیت اطحعات متناسب با ماایت کسبنفع ذ گزارش به

 کند.عم  می

 بیرونی که مشکحتی در امنیت اطحعات شناسایی بازنگر  یی از نتایج ار گونه مطلع ساخت  مدیریت اجرا

 اند و درخواست اقدامات اصححیکرده

  وکار با توجه به امنیت اطحعات. نیازاا  کسبو  اننفع ذ شناسایی الزامات مقرراتی، انتظارات 

 مات زیر را دنبا  کند:اقدا« ارتبا » فرآیندشود مدیریت اجرایی برا  فراام کردن توصیه می

 باشد اا آنگیر  آگاه ساخت  ایأت حاکمه در مورد ار گونه موضوعی که نیازمند توجه و احتمالا تصمیم 

  اکا و  از دسکتورالعم   پشکتیبانی ان مرتبط در مورد جزئیات اقداماتی ککه بایکد در جهکت    نفع ذ راانمایی

 تصمیمات ایأت حاکمه انجام داند.

 تضمین 5-9-6

یکا صکدور   بکازنگر   ، ممیکز  حاکمیتی است که ایأت حاکمه از طری  آن فرمان به انجام  دفرآین« تضمی »

اکا  حاکمیکت و   اا  مرتبط با اجکرا  فعالیکت  و فعالیتداد.ای  اقدامات اادا   یم ینیعگواای مستق  و 

 کنند. تایید میانجام عملیات به منظور دستیابی به سطح امنیت اطحعات مطلوب را شناسایی و 

 اقدامات زیر را دنبا  کند:« تضمی » فرآیندشود ایأت حاکمه برا  اجرا  وصیه میت

 یت خود برا  دستیابی بکه سکطح امنیکت    مسؤولمستق  و عینی بر نحوه مطابقت با  نظرات آرا کمیسیون

 اطحعات مطلوب

 ند:اقدامات زیر را دنبا  ک« تضمی » فرآیندشود مدیریت اجرایی برا  فراام کردن توصیه می

 دستور داده شده توسط ایأت حاکمه. و صدور گواای ممیز ، بازنگر از  پشتیبانی 
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 پیوست الف

 (اطلاعاتی)

 از وضعیت امنیت اطلاعاتمثالی 

تواند ی  گزارش وضعیت امنیت اطحعات تهیه کند و آن را بکه عنکوان ابکزار ارتبکاطی بکرا       ی  سازمان می

 رار داد.ان قنفع ذ امنیت اطحعات در اختیار 

گیر  شود سازمان قالب و محتوا  گزارش وضعیت امنیت اطحعات را انتخاب و در مورد آن تصمیمتوصیه می

 گیرد.امنیت اطحعات را برا  ابراز رضایت به کار میممیز  است که اعحمیه  ، مثالیکند. پیوست الف

 وضعیت امنیت اطلاعات -7جدول 

)بکه عنکوان مثکا  مجموعکه      xyzکه بر پایکه ضکوابط در    ی رااا  امنیت اطحعات رویهو اا ر مدیریت، کنت

ISO/IEC 27000 ،CobiTدر دوره ، اند( بنا شدهmmm  تاnnn  اا  سازمان و سامانهاا  عملیاتی  رویهدر

 انکد را تاییکد   اا  مدیریتی سطح بالا که با اثر بخشی کافی بکه اجکرا در آمکده   پشتیبانی شده توسط کنتر 

اادا  کنتر  امنیت اطحعات تعریف شده در آورد که نماید. ای  عملکرد، تضمی  قاب  قبولی فراام میمی

، که بکه عنکوان   ABC. مدیریت به شرکت اندپییر  حاص  شدهدسترس ارتبا  با محرمانگی، یکپارچگی و

 وا ارائه کرده است.ا  با ای  محتامنیت اطحعات خارجی تعیی  شده است، نامه ممیز

مدیره جهت بررسی ادعااکا  مکدیریت در خصکو  کنتکر  امنیکت اطحعکات        ایأت توسط ABCشرکت 

اثربخشکی   ارزشکیابی مطاب  با استاندارداا  شناخته شده انجام شد و شام   اا آناا  انتصاب شد. بررسی

  مورد  بود. در ایک  ارتبکا ،   اااا از طری  آزمایشفرآینداا  امنیت اطحعات و طراحی و اجرا  کنتر 

داد که بکا  نشان می اا آناا  نظر خود را به مدیریت ارائه داد مبنی بر اینکه نتایج آزمایش ABCشرکت 

)بکه عنکوان مثکا      xyzدر نظر داشت  انتظارات معی  شده بر مبنا  معیاراا  مدیریت شناسایی شکده از  

 اند.نبه اصولی موثر بودهاا از ج(، کنتر IS0/IEC 27000 ،CobiTمجموعه 

انتظکارات شناسکایی شکده در ارتبکا  بکا      تمکامی  خارجی بکا   ممیز نامه ادعااا  کام  مدیریت و گزارش 

مدیره ارائه  ایأتبه بحث گیاشته شده است و به امه اعضا   ممیز اا  امنیت اطحعات با کمیته کنتر 

 ارائه خوااد شد. اا آنان ای  مطالب به نفع ذ شده است. در صورت درخواست 

اا  اند و باید در گزارشاا  واقعی به کار گرفته شدهبه جا  تاریخ و نام« xyz»و « nnn» ،«mmm» ،«ABC»  -يادآوری

 اا  دقی  جایگزی  شوند.واقعی با تاریخ و نام
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 پیوست ب

 (اطلاعاتی)

 از وضعیت امنیت اطلاعات مثالی تفصیلی 

بکه   مثکا   است. ایک  تفصیلی ضعیت امنیت اطحعات نشان دانده محتوا  از ی  گزارش ومثالی پیوست ب 

کاربرد دارد، به  ،اایی که انتظار دارند با تاکید بر امنیت اعتبار خود را گسترش داندطور خا  برا  سازمان

ا  اک اا  حوزه فناور  اطحعات و ارتباطات. شفافیت رویکرد سازمان در برابر مخاطرهوکار عنوان مثا  کسب

تکوان آگهکی   اکا مکی  امنیتی و آشکارساز  مناسب نیز در افزایش اعتماد تاثیرگیار است. از طری  ای  فعالیت

 ان به اشتراك گیاشت.نفع ذ عمومی را میان 

 امنیت اطلاعات تفصیلی وضعیت -4جدول 

 معرفی

 هاای  دورها  جغرافیایی/سکازمانی(،  )واحکدا  مرزبندیاا، استاندارداا(، مشی خط)راابرد،  محدوده

 )مااانه، سه مااه، شش مااه، سالانه( پوشش داده شده

 وضعیت کلی

 بخش يترضا یرغ، بخش يترضا تا حدی، بخش يترضا  

 (در جای مناسب و مرتبطها )به روز رسانی

 پیشرفت در جهت رسیدن به راهبرد امنیت اطلاعات 

 شدهعناصر پایان یافته، در دست اجرا، طراحی 

 تغییرات در سامانه مديريت امنیت اطلاعات 

 اا(یتمسؤول)شام  واگیار   ISMSساز  ، ساختار سازمانی پیادهISMS مشی خط ممیز 

  صدور گواهیپیشرفت به سمت 

 گواای شده اا  امنیت اطحعاتممیز ، ISMSگواای صدور مجدد 
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 بندی/جذب نیرو/آموزشبودجه 

 اا  امنیت اطحعاتت، مهارتعدادوضعیت مالی، کفایت 

 های امنیت اطلاعاتساير فعالیت 

 داخلی/خارجی ممیز  امکار  برا ساز ، اا  آگاهوکار، برنامه مشارکت مدیریت پیوستگی کسب

 توجه )در صورت وجود( موضوعات قابل

  های امنیت اطلاعات بازنگرینتايج 

 مورد نظر اا اجرایی، تاریخ اا  طر اا  مدیریت، ، پاسخاا نامه توصیه

 داخلی/خارجی ممیزیهای اصلی پیشرفت از لحاظ گزارش 

 اا  مورد نظراجرایی، تاریخ اا  طر اا  مدیریت، ، پاسخاا نامه توصیه

 رخدادهای امنیت اطلاعات 

 اا  مورد نظراجرایی، تاریخ اا  طر برآورد اثر، 

  با قوانین و مقررات مرتبط انطباق ()عدم 

 اا  مورد نظررایی، تاریخاج اا  طر برآورد اثر، 

 های مورد نیاز )در صورت نیاز(تصمیم

 منابع اضافی 

 وکار از ابتکارات کسب پشتیبانیامنیت اطحعات برا   توانمندساز 
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