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 ثِ ًبم خذا

 استبًذاسد ايشاىآضٌبيي ثب سبصهبى هلي 

 ٚ تحم٥مبت اػتب٘ذاسد ٔؤػؼ١ ٔمشسات ٚ لٛا٥٘ٗ اكلاح لبٖ٘ٛ 3ٔبد٠ ٤ه ثٙذ ٔٛرت ثٝ ا٤شاٖ كٙؼت٣ تحم٥مبت ٚ اػتب٘ذاسد ٔؤػؼ١

ٝ  اػت   وـٛس سػ٣ٕ ٔشرغ تٟٙب 1371 ٔبٜ ثٟٕٗ ٔلٛة ا٤شاٖ، كٙؼت٣ ٝ  وت ٗ  تؼ٥ت٥ٗ،  ٚظ٥فت اػتتب٘ذاسدٞب٢ ّٔت٣    ٘ـتش  ٚ تتذ٤ٚ

 .دداس ػٟذٜ ثٝ سا )سػ٣ٕ( ا٤شاٖ

ثتٝ   29/6/90ٔٛػؼٝ اػتب٘ذاسد ٚ تحم٥مبت كٙؼت٣ ا٤شاٖ ثٝ ٔٛرت ٤ىلذ ٚ پٙزبٜ ٚ د٥ٔٚٗ رّؼٝ ؿٛسا٢ ػب٣ِ اداس٢ ٔتٛس    ٘بْ

 ارشا اثلاؽ ؿذٜ اػ  .رٟ   24/7/90ٔٛس   35838/206بسٜ ػبصٔبٖ ٣ّٔ اػتب٘ذاسد ا٤شاٖ تغ٥٥ش ٚ ٣ً ٘بٔٝ ؿٕ

ٖ  كتبحت  وبسؿٙبػبٖ ػتبصٔبٖ،  اص ٔشوت ف٣ٙ ٞب٢و٥ٕؼ٥ٖٛ دس ٔختّف ٞب٢ حٛصٜ دس اػتب٘ذاسد تذ٤ٚٗ ٔؤػؼتبت   ٚ ٔشاوتض  ٘ظتشا

ٝ  ثب ٚ ٣ّٔ ٔلبِح ثب ٍٕٞبْ ٚوٛؿـ٣ ؿٛد ٣ٔ ا٘زبْ ٔشتجي ٚ آٌبٜ التلبد٢ ٚ ت٥ِٛذ٢ پظٚٞـ٣، ػ٣ّٕ، ت٥ِٛتذ٢،   ؿتشا٤ي ثتٝ   تٛرت

ٝ  اػت   تزتبس٢  ٚ فٙبٚس٢ ٝ  ٔـتبسو   اص وت ٖ  ٔٙلتفب١٘  ٚ آٌبٞب٘ت ُ  ٘فتغ،  ٚ حتك  كتبحجب وٙٙتذٌبٖ،  ٔلتش   ت٥ِٛذوٙٙتذٌبٖ،  ؿتبٔ

ُ  دِٚتت٣  غ٥ش ٚ دِٚت٣ ٞب٢ ػبصٔبٖ ٟب،ٔٛرٛد٤ت تخلل٣، ٚ ػ٣ّٕ ٔشاوض وٙٙذٌبٖ، ٚاسد ٚ كبدسوٙٙذٌبٖ  پت٥ؾ  .ؿتٛد  ٔت٣  حبكت

اص  پتغ  ٚ ؿتٛد  ٔت٣  اسػبَ ٔشثٛى ف٣ٙ ٞب٢ و٥ٕؼ٥ٖٛ اػوب٢ ٚ ٘فغ ر٢ ٔشارغ ثٝ ٘ظشخٛا٣ٞ ثشا٢ ا٤شاٖ ٣ّٔ ٤ٛ٘غ اػتب٘ذاسدٞب٢

ا٤تشاٖ   ّٔت٣ )سػت٣ٕ(   اػتب٘ذاسد ػٙٛاٖ ثٝ تل٤ٛت كٛست دس ٚ ًشح سؿتٝ آٖ ثب ٔشتجي ٣ّٔ و٥ٕت١ دس ٞبٟٙبدپ٥ـ ٚ ٘ظشٞب دس٤بف 

 .ؿٛد ٣ٔ ٔٙتـش ٚ چبح

ٝ  ؿتذٜ  تؼ٥٥ٗ هٛاثي سػب٤  ثب ٥٘ض كلاح ر٢ ٚ ٔٙذ ػلالٝ ٞب٢ ػبصٔبٖ ٚ ٔؤػؼبت وٝ اػتب٘ذاسدٞب٣٤ ٤ٛ٘غ پ٥ؾ  وٙٙتذ  ٔت٣  ت٥ٟت

ٝ  تلت٤ٛت،  دسكتٛست  ٚ ثشسػ٣ ٚ ًشح ٣ّٔ دسو٥ٕت١ ٖ  ثت ٖ  ّٔت٣  اػتتب٘ذاسد  ػٙتٛا ثتذ٤ٗ تشت٥تت،    .ؿتٛد  ٔت٣  ٔٙتـتش  ٚ چتبح  ا٤تشا

ٖ  ّٔت٣  اػتتب٘ذاسد  دس ؿذٜ ٘ٛؿتٝ ٔفبد اػبع ثش وٝ ؿٛ٘ذ ٣ٔ تّم٣ ٣ّٔ اػتب٘ذاسدٞب٣٤ ٗ  5 ؿتٕبس٠  ا٤تشا ّٔت٣   و٥ٕتت١  دس ٚ تتذ٤ٚ

 .ثبؿذ سػ٥ذٜ تل٤ٛت ثٝ دٞذ ٣ٔ ػبصٔبٖ ٣ّٔ اػتب٘ذاسد ا٤شاٖ تـى٥ُ ٔشثٛى وٝ اػتب٘ذاسد

 ٚ (IEC)2اِىتشٚتى٥ٙته  ا٣ِّّٕ ث٥ٗ ،و٥ٕؼ1ٖٛ٥(ISO)اػتب٘ذاسد  ا٣ِّّٕ ث٥ٗ ػبصٔبٖ اك٣ّ اػوب٢ اص ا٤شاٖ ػبصٔبٖ ٣ّٔ اػتب٘ذاسد

3لب٣٘ٛ٘ ؿٙبػ٣ ا٘ذاصٜ ا٣ِّّٕ ث٥ٗ ػبصٔبٖ
(OIML)  4ساثتي  تٟٙتب  ػٙٛاٖ ثٝ ٚ اػ  ٖ  وـتٛس  دس(CAC)5وتذوغ غتزا٣٤   و٥ٕؼت٥ٛ

ٝ  هٕٗ ا٤شاٖ ٣ّٔ اػتب٘ذاسدٞب٢ تذ٤ٚٗ دس .وٙذ ٣ٔ فؼب٥ِ  ٝ  تٛرت ٗ  اص وـتٛس،  ختبف ٞتب٢   ٥٘بصٔٙتذ٢  ٚ وّت٣  ؿتشا٤ي  ثت  آختش٤

 .ؿٛد ٣ٔ ٥ٌش٢ثٟشٜ ا٣ِّّٕ ث٥ٗ اػتب٘ذاسدٞب٢ ٚ رٟبٖ كٙؼت٣ ٚ ف٣ٙ ػ٣ّٕ، ٞب٢ پ٥ـشف 

ٚ  ػلأ  ، حفظوٙٙذٌبٖ ٔلش  اص حٕب٤  ثشا٢ لبٖ٘ٛ، دس ؿذٜ ث٣ٙ٥ پ٥ؾ ٔٛاص٤ٗ سػب٤  ثب تٛا٘ذ ٣ٔػبصٔبٖ ٣ّٔ اػتب٘ذاسد ا٤شاٖ 

 اػتتب٘ذاسدٞب٢  اص ارتشا٢ ثؼوت٣   التلبد٢، ٚ ٔح٣ٌ٥ ٔلاحظبت ٚ ٔحلٛلات و٥ف٥  اص ا٥ًٕٙبٖ حلَٛ ػ٣ٕٔٛ، ٚ فشد٢ ا٣ٕٙ٤

ٖ   اػتب٘ذاسد، ارجبس٢ ػب٣ِ ؿٛسا٢ تل٤ٛت بث ٚاسدات٣، اللاْ ٤ب /ٚ وـٛس داخُ ت٥ِٛذ٢ ٔحلٛلات ثشا٢ سا ا٤شاٖ ٣ّٔ  ٕ٘ب٤تذ. ػتبصٔب

ٝ  كتبدسات٣  وبلاٞتب٢  اػتتب٘ذاسد  ارتشا٢  وـٛس، ٔحلٛلات ثشا٢ ا٣ِّّٕ ث٥ٗ ثبصاسٞب٢ حفظ ٔٙظٛس ثٝ تٛا٘ذ ٣ٔ  سا آٖ ثٙتذ٢ ٚ دسرت

 ٔـتبٚسٜ،  دس ص٥ٔٙت١  فؼبَ ٔؤػؼبت ٚ ٞب ػبصٔبٖ خذٔبت اص وٙٙذٌبٖ اػتفبدٜ ثٝ ثخـ٥ذٖ ا٥ًٕٙبٖ ثشا٢ ٕٞچ٥ٙٗ ٕ٘ب٤ذ. ارجبس٢

وب٥ِجشاػ٥ٖٛ )  ٚ ٔشاوض ٞب آصٔب٤ـٍبٜ ٔح٣ٌ٥، ٔذ٤ش٤  ٚ و٥ف٥  ٔذ٤ش٤  ٞب٢ ػبٔب٘ٝكذٚس ٌٛا٥ٞٙبٔٝ  ٚ ٥ٕٔض٢ ثبصسػ٣، آٔٛصؽ،

 كتلاح٥   تبئ٥ذ ٘ظبْ هٛاثي اػبع ثش سا ٔؤػؼبت ٚ ٞب ػبصٔبٖ ٌٛ٘ٝ ا٤ٗ ػبصٔبٖ ٣ّٔ اػتب٘ذاسد ا٤شاٖ ػٙزؾ، ٚػب٤ُ ٚاػٙز٣(

 .وٙتذ  ٔت٣ ٘ظبست  ٞب آٖ ػّٕىشد ثش ٚ اػٌب ٞب آٖ ثٝ كلاح٥  تبئ٥ذ ٌٛا٥ٞٙب١ٔ لاصْ، ؿشا٤ي احشاص كٛست دس ٚ وٙذ ٣ٔ اسص٤بث٣ ا٤شاٖ

ْ  ٚ ٌشا٘جٟب فّضات ػ٥بس تؼ٥٥ٗ ػٙزؾ، ٚػب٤ُ وب٥ِجشاػ٥ٖٛ ) ٚاػٙز٣ ( ٤ىبٞب، ا٣ِّّٕ ث٥ٗ افضاسٜ تش٤ٚذ  تحم٥متبت وتبسثشد٢   ا٘زتب

 .اػ  ػبصٔبٖ ا٤ٗ ٚظب٤ف د٤ٍش اص ا٤شاٖ ٣ّٔ اػتب٘ذاسدٞب٢ ػٌح استمب٢ ثشا٢

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of Legal Metrology (Organisation Internationale de Metrologie Legale) 

4 - Contact point 

5 - Codex Alimentarius Commission 
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 وویسیَى فٌي تذٍيي استبًذاسد

 «سبصهبًيثیيٍ  ثخطيثیيهذيشيت اهٌیت اعلاػبت ثشای استجبعبت  –فٌَى اهٌیتي –فٌبٍسی اعلاػبت»

 «تجذيذ ًظش اٍل»

 :سوت ٍ/ يب هحل اضتغبل سئیس:

  

 ا٤ضدپٙبٜ، ػحشاِؼبدات

ٞب٢ ػ٥ؼتٓ -)فٛق ٥ِؼب٘غ ٟٔٙذػ٣ فٙبٚس٢ اًلاػبت

 (اًلاػبت٣

 سئ٥غ اداسٜ تتذ٤ٚٗ اػتتب٘ذاسدٞب٢ حتٛصٜ فٙتبٚس٢ اًلاػتبت     

 ػبصٔبٖ فٙبٚس٢ اًلاػبت ا٤شاٖ

  

  دثیش:

 و٥بٟٔش، ث٥تب

 )فٛق ٥ِؼب٘غ ٔذ٤ش٤  تىِٙٛٛط٢(

ٔؼبٖٚ ٔذ٤ش وتُ ٘ظتبْ ٔتذ٤ش٤  ا٥ٙٔت  اًلاػتبت ػتبصٔبٖ       

 فٙبٚس٢ اًلاػبت ا٤شاٖ

  

  (اػب٣ٔ ثٝ تشت٥ت حشٚ  اِفجب): اػضبء
  

 ٔحٕذ، تٟشا٣٘

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلاػبت(

 ثب٘ه لٛا٥ٔٗ –ٔذ٤ش وبست ٚ خذٔبت ٤ٛ٘ٗ

 رٛادصادٜ، غضاِٝ

 (افضاس٘شْ -)وبسؿٙبػ٣ اسؿذ ٟٔٙذػ٣ وبٔپ٥ٛتش
 پظٚٞـٍبٜ استجبًبت ٚ فٙبٚس٢ اًلاػبت -ٌشپظٚٞؾ

 ٔشوض تحم٥مبت ٔخبثشات ا٤شاٖ - 

 سادٟٔش، ٚح٥ذ

 (افضاس٘شْ -)وبسؿٙبػ٣ ٟٔٙذػ٣ وبٔپ٥ٛتش
 پظٚٞـٍبٜ استجبًبت ٚ فٙبٚس٢ اًلاػبت -ٌشپظٚٞؾ

 ٔشوض تحم٥مبت ٔخبثشات ا٤شاٖ - 

 ٔملٛد، ػجبػپٛس

 (ٔؼٕبس٢ -)دوتش٢ ٟٔٙذػ٣ وبٔپ٥ٛتش

 دا٘ـٍبٜ ؿ٥ٟذ ثٟـت٣ٔؼبٖٚ ٔشوض فٙبٚس٢  –دا٘ـ٥بس

 ٣ً ٥٘ب، سهب 

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلاػبت(

 ؿشو  ٟٔٙذػ٣ وبسثشد ػ٥ؼتٓ ) وبػ٥غ( –ٔذ٤ش ػبُٔ

 ٌّٔك، وبٔج٥ض

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلاػبت(

 ثب٘ه لٛا٥ٔٗ –ٔؼبٖٚ فٙبٚس٢ اًلاػبت

 ٔغب٣٘، ٟٔذ٢

 س٤به٣ وبسثشد٢(وبسؿٙبػ٣ اسؿذ )
  -اًلاػتبت وبسؿٙبع تتذ٤ٚٗ اػتتب٘ذاسدٞب٢ حتٛصٜ فٙتبٚس٢     

 ػبصٔبٖ فٙبٚس٢ اًلاػبت ا٤شاٖ

 ٘بظ٣ٕ، اػلاْ

 )دوتش٢ ٟٔٙذػ٣ وبٔپ٥ٛتش(

 دا٘ـٍبٜ ؿ٥ٟذ ثٟـت٣ -دا٘ـ٥بس
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 سوت ٍ/ يب هحل اضتغبل: ) اػب٣ٔ ثٝ تشت٥ت حشٚ  اِفجب( اػضبء :

 ٘ل٥ش٢ آػب٤ؾ، ح٥ٕذسهب

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلاػبت ٔؼٕبس٢ ػبصٔب٣٘(

 ثٟـت٣ دا٘ـٍبٜ ؿ٥ٟذ -ٌش پظٚٞؾ

 ٤ؼمٛث٣ سف٥غ، وٕبَ اِذ٤ٗ

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلاػبت ٔؼٕبس٢ ػبصٔب٣٘(

 دا٘ـٍبٜ ؿ٥ٟذ ثٟـت٣ -ٌش پظٚٞؾ

  

 سوت ٍ/ يب هحل اضتغبل: ٍيشاستبس:

 ػ٥ٙب، ٔؼشٚ 

 (افضاسوبٔپ٥ٛتش، ػخ ٟٔٙذػ٣  ٥ِؼب٘غ )

  -وبسؿٙبع تتذ٤ٚٗ اػتتب٘ذاسدٞب٢ حتٛصٜ فٙتبٚس٢ اًلاػتبت     

 ػبصٔبٖ فٙبٚس٢ اًلاػبت ا٤شاٖ
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 هٌذسجبت فْشست

 ٢  ٌفتبس ؾ٥پ

 ن  ٔمذٔٝ

 1 وبسثشد دأٙٝ ٚ ٞذ  1

 1 ٣اِضأ ٔشارغ 2

 2 ف٤ؼبست ٚ اكٌلاحبت 3

 2 ٥ٝتٛر ٚ ٥ٓٔفبٞ 4

 2 ٔمذٔٝ 4-1

 2 اًلاػبت اؿتشان رٛأغ 4-2

 3 ربٔؼٝ  ٤ش٤ٔذ 4-3

 3 وٙٙذ٣ٜجب٥٘پـت ٢ٞؼتبسٞب 4-4

 3 ٣ػبصٔب٥ٗ٘ث استجبى 4-5

 4 اٌ٘جبق 4-6

 5 استجبًبت ا٢ٍِٛ 4-7

 6 اًلاػبت  ٥أٙ ٞب٢ٔـ٣ خي 5

 6 اًلاػبت  ٥أٙ ٢ثشا  ٤ش٤ٔذ  ٤ٞذا 5-1

 6 اًلاػبت  ٥أٙ ٞب٢ٔـ٣ خي 5-1-1

 6 اًلاػبت  ٥أٙ ٢ٞب٣خٌٕـ ٢ثبصٍ٘ش 5-1-2

 7 اًلاػبت  ٥أٙ ػبصٔبٖ 6

 7 ٣ا٘ؼب٘ ٔٙبثغ  ٥أٙ 7

 7 اؿتغبَ اص ؾ٥پ 7-1

 7 ٙؾ٤ٌض 7-1-1

 7 اؿتغبَ ي٤ؿشا ٚ هٛاثي 7-1-2

 7 اؿتغبَ صٔبٖ دس 7-2

 7 ؿغُ ش٥٥تغ ٚ خبتٕٝ 7-3

 7 ٣٤داسا  ٤ش٤ٔذ 8

 7 ٞبداسا٣٤  ٥ٔؼئِٛ 8-1

 7 ٞبداسا٣٤ فٟشػ  8-1-1

 8 ٞبداسا٣٤  ٥ٔبِى 8-1-2

 8 ٞبداسا٣٤ اص پؼٙذ٤ذٜ اػتفبدٜ 8-1-3

 8 ٞبداسا٣٤ ثبصٌشدا٘ذٖ 8-1-4

 صفحِ  ػٌَاى
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 15 ؿجىٝ  ٥أٙ  ٤ش٤ٔذ 13-1

 15 اًلاػبت ا٘تمبَ 13-2

 15 اًلاػبت ا٘تمبَ ٣٤ارشا ٢سٚؿٟب ٚ ٞب٣خٌٕـ 13-2-1

 15 اًلاػبت ا٘تمبَ ٢ٞبتٛافمٙبٔٝ 13-2-2

 16 ٣ى٥اِىتشٚ٘ ٣سػب٘ب٥ْپ 13-2-3

 16 افـبء ػذْ ب٤ ٣ٔحشٔبٍ٘ ٢ٞبتٛافمٙبٔٝ 13-2-4

 16  ػبٔب٘ٝ ٢ٍٟ٘ذاس ٚ تٛػؼٝ اوتؼبة، 14

 16 وٙٙذٌب٥ٖٗتأٔ ثب استجبى 15

 16 وٙٙذٌب٥ٖٗتأٔ ثب استجبى دس اًلاػبت  ٥أٙ 15-1
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 گفتبس پیص

ٗ ثتشا٢ استجبًتبت    ٔذ٤ش٤  ا٥ٙٔ  اًلاػتبت  –فٖٙٛ ا٥ٙٔت٣ –فٙبٚس٢ اًلاػبت»اػتب٘ذاسد  ٗ ٚ  ثخـت٣ ثت٥ -ثت٥

ػٙٛاٖ اػتتب٘ذاسد ّٔت٣   ا٣ِّّٕ ثٝاػتب٘ذاسدٞب٢ ث٥ٗثش ٔجٙب٢ پز٤شؽ  1392وٝ ٘خؼت٥ٗ ثبس دس ػبَ « ػبصٔب٣٘

تتذ٤ٚٗ ٚ ٔٙتـتش ؿتذ، ثتش اػتبع       5، اػتتب٘ذاسد ّٔت٣ ؿتٕبس٠    7ا٤شاٖ ثٝ سٚؽ اؿبسٜ ؿذٜ دس ٔٛسد اِف، ثٙذ 

 ٚ دسثشا٢ ا٥ِٚٗ ثبس ٔٛسد تزذ٤ذ٘ظش لشاس ٌشف   ٞب٢ ٔشثٛى و٥ٕؼ٥ٖٛپ٥ـٟٙبدٞب٢ دس٤بفت٣ ٚ ثشسػ٣ ٚ تب٥٤ذ 

 تلت٤ٛت ؿتذ.   03/02/1396ٔٛس   فٙبٚس٢ اًلاػبت٣ّٔ اػتب٘ذاسد  ٥ٝ و٥ٕت١ارلاػ چٟبسكذ ٚ ٘ٛد ٚ پٙز٥ٕٗ

اػتتب٘ذاسد ٚ تحم٥متبت   لبٖ٘ٛ اكلاح لٛا٥٘ٗ ٚ ٔمشسات ٔٛػؼتٝ   3 ٠ثٝ اػتٙبد ثٙذ ٤ه ٔبد ا٤ٗ اػتب٘ذاسد ا٤ٙه

 ؿٛد. ٣ٔاػتب٘ذاسد ٣ّٔ ا٤شاٖ ٔٙتـش  ػٙٛاٖ ثٝ، 1371ٔلٛة ثٟٕٗ ٔبٜ   ،كٙؼت٣ ا٤شاٖ

ٖ  ٣ّٔ5 ا٤شاٖ ثش اػبع اػتب٘ذاسد ٣ّٔ ا٤شاٖ ؿٕبس٠  اػتب٘ذاسدٞب٢ ػتبختبس ٚ ؿت٠ٛ٥    -)اػتب٘ذاسدٞب٢ ٣ّٔ ا٤تشا

 ١ٞب٢ ٣ّٔ ٚ رٟتب٣٘ دس ص٥ٔٙت   تحٛلات ٚ پ٥ـشف  ثبحفظ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ  ثشا٢ ؿٛ٘ذ.ٍ٘بسؽ( تذ٤ٚٗ ٣ٔ

ٞش پ٥ـتٟٙبد٢ وتٝ    ذ ؿذ ِٚٙضْٚ تزذ٤ذ٘ظش خٛاٞ كٛستا٤شاٖ دس  ٣ّٔٞب٢ كٙب٤غ، ػّْٛ ٚ خذٔبت، اػتب٘ذاسد

ٝ  ٔشثٛى ٔٛسد ٞب٢ا٤ٗ اػتب٘ذاسدٞب اسائٝ ؿٛد، ٍٞٙبْ تزذ٤ذ٘ظش دس و٥ٕؼ٥ٖٛ تى٥ُٕثشا٢ اكلاح ٚ  لتشاس   تٛرت

 .ثٙبثشا٤ٗ، ثب٤ذ ٕٞٛاسٜ اص آخش٤ٗ تزذ٤ذ٘ظش اػتب٘ذاسدٞب٢ ٣ّٔ ا٤شاٖ اػتفبدٜ وشد خٛاٞذ ٌشف .

 اػ . 1392: ػبَ 27010آ٢ ا٣٤ ػ٣ -ا٤ضٚ-ا٤شاٖ اػتب٘ذاسد ٣ّٔ ا٤شاٖ ؿٕبسٜ ا٤ٗ اػتب٘ذاسد رب٤ٍض٤ٗ 

ٚ ت٥ٟٝ ٚ تذ٤ٚٗ ؿتذٜ  « ٔؼبدَ ٤ىؼبٖ»ثٝ سٚؽ ا٣ِّّٕ ص٤ش  ا٤ٗ اػتب٘ذاسد ٣ّٔ ثش ٔجٙب٢ پز٤شؽ اػتب٘ذاسد ث٥ٗ

إِّّت٣ ٔضثتٛس   ٗ ثبؿذ ٚ ٔؼبدَ ٤ىؼبٖ اػتتب٘ذاسد ثت٥  ؿبُٔ تشرٕٝ تخلل٣ وبُٔ ٔتٗ آٖ ثٝ صثبٖ فبسػ٣ ٣ٔ

 :اػ 

ISO/IEC 27010: 2015, Information technology – Security techniques — Information security 

management for inter-sector and inter-organizational communications 
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 همذهِ

: ػتبَ  27001آ٢ ا٢ ػ٣  -ا٤ضٚ -ا٤شاٖ اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ٢اػتب٘ذاسد ٔىُِٕ ثخؾ خبف ثشا ٤ٗا

ٝ   1394: ػتبَ  27002آ٢ ا٢ ػ٣  -ا٤ضٚ -ا٤شاٖ اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜٚ  1394 ثتٝ ٔٙظتٛس    اػت  وت

ٗ  ٌٙزب٘تذٜ ؿتذٜ دس   ٢سٕٞٙٛدٞتب  تفبدٜ رٛأغ اؿتشان اًلاػبت اػ .اػ ثتش   ٖٔتتٕٓ ٚ افتضٚ   ،اػتتب٘ذاسد  ا٤ت

 اػ . 27000 ٢اػتب٘ذاسدٞب ٔزٕٛػٝ ٤شؿذٜ دس ػب اسائٝ ٣وّ ٞب٢ سإٞٙب٣٤

 ثٝ ؿٕبسٜ ٤شاٖا ٣ٚ اػتب٘ذاسد ّٔ 1394: ػبَ  27001آ٢ ا٢ ػ٣  -ا٤ضٚ  -ا٤شاٖ اٖ ثٝ ؿٕبسٜاػتب٘ذاسد ٣ّٔ ا٤ش

ٗ ا أب پشداص٘ذ، ٣ٔ ٞب ػبصٔبٖ ٥ٗثٝ تجبدَ اًلاػبت ث 1394ػبَ  :27002 آ٢ ا٢ ػ٣ -ا٤ضٚ وتبس سا ثتٝ سٚؽ    ٤ت

، سا داس٘تذ  ٤ٍتش ػتبصٔبٖ د  ٤ٗا٘تمبَ اًلاػبت حؼتبع ثتٝ چٙتذ    للذِ ٞب ػبصٔبٖ وٝ ٣صٔب٘ .دٞٙذ ٣ا٘زبْ ٔ ٣وّ

 ٞتب٢ ٚاپتب٤ؾ دس ٔؼتشم   ٤ٍتش د ٞب٢ ػبصٔبٖداؿتٝ ثبؿذ وٝ اػتفبدٜ اص آٖ دس  ٥ٙبٖإً ٤ذثب 1پ٥بْ ا٤زبدوٙٙذ٠

ٝ  ٤زتبد ا ٤تك اص ًشؿذٜ لشاس خٛاٞذ ٌشفت .   ػبص٢ ٥بدٜپ پز٤ش٘ذٜ ٞب٢ ػبصٔبٖ ٥ّٝوٝ ثٝ ٚػ ٣وبف ٥ت٣أٙ  ربٔؼت

ثٝ  ،٣اًلاػبت اؿتشاو صحفبظ  ا دس ٔٛسدوٝ دس آٖ ٞشػوٛ  ٤بف ،ٟٔٓ دػ   ٤ٗثٝ ا تٛاٖ ٣ٔاؿتشان اًلاػبت 

 ثبؿٙذ. ٤ىذ٤ٍش دس سلبث  ثب ٞب ػبصٔبٖاٌش ٕٔىٗ اػ   ٣حت وٙذ ٣اػوب اػتٕبد ٔ ٤ٍشد

 ٤ذاًلاػبت ٞؼتٙذ ثب وٙٙذٜ ٥ٗوٝ تبٔ ٣٤ٞب وبس وٙذ. آٖ ،ثذٖٚ ٚرٛد اػتٕبد تٛا٘ذ ٣ربٔؼٝ اؿتشان اًلاػبت ٕ٘

ٝ   ٤تب  ٙٙتذ ٘ى 2٘بٔٙبػت دادٜ سا افـب ٢ا ثٝ ٌٛ٘ٝ وٝاػتٕبد وٙٙذ  اًلاػبت بٖوٙٙذٌدس٤بف ثتٛا٘ٙذ ثٝ   ٢ا ثتٝ ٌٛ٘ت

ٖ ثتٛا٘ٙذ إً ٤ذاًلاػبت ٞؼتٙذ ثب پز٤ش٘ذٜوٝ  ٣٤ٞب اص آٖ اػتفبدٜ ٘ىٙٙذ. آٖ٘بٔٙبػت  حبكتُ وٙٙتذ وتٝ     ٥ٙتب

ٞش دٚ رٙجتٝ ٟٔتٓ    اًلاػبت دسػ  اػ . ،پ٥بْ ا٤زبدوٙٙذ٠اًلاع دادٜ ؿذٜ تٛػي  ٥ ٔٙٛى ثٝ ٞش ٌٛ٘ٝ ٚهؼ

ٔٙظتٛس،   ٤ٗؿٛ٘ذ. ثذ ٥جب٣٘خٛة پـت ا٢ ٥ٜٛاحشثخؾ ٚ ثب اػتفبدٜ اص ؿ ٞب٢ ٔـ٣خيآؿىبسا تٛػي  ٤ذاػ  ٚ ثب

سا پٛؿتؾ   ٣  اًلاػبت اؿتتشاو ٥وٙٙذ وٝ أٙ ػبص٢ ٥بدٜٔـتشن پ ٤ش٤ ػبٔب٘ٝ ٔذ ٣ٍٕٞ ٤ذربٔؼٝ ثب ٢اػوب

 ربٔؼٝ اؿتشان اًلاػبت اػ . ٢ثشا 3(ISMSاًلاػبت ) ٥ أٙ ٤ش٤ ٔذ  ػبٔب٘ٝ ٤ٗدٞذ. ا

ٝ ، رتب٢ رٛأغ اؿتشان اًلاػبت س  دٞذ ٥ٗث تٛا٘ذ ٣ٔػلاٜٚ، اؿتشان اًلاػبت  ثٝ  ٢ثتشا  ٥ش٘تذٌبٖ، ٌ ٕٞت١  وت

رٛأتغ ٚ   ٥ٗثت  ٣خٛاٞذ ؿذ وٝ اػتٕتبد وتبف   ٣ػّٕ ٣أش تٟٙب صٔب٘ ٤ٗ. ا٥ؼتٙذؿذٜ ٘ ؿٙبختٝ پ٥بْ ا٤زبدوٙٙذ٠

ٔشثٛى ثٝ اؿتشان اًلاػتبت حؼتبع    ٔٛهٛع ٤ٗا ٤ٚظٜ،ثٝ ٞب ٚرٛد داؿتٝ ثبؿذ.  تٛافمبت اؿتشان اًلاػبت آٖ

 ثبصاس اػ . ٤بٔختّف كٙؼ   ٢ٞب ثخؾ ٥ُرٛأغ ٔتٙٛع اص لج ٥ٗث

                                                 
1- Originator  
2 - Disclose 
3 - Information Security Management System 
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ثخطي ٍ هذيشيت اهٌیت اعلاػبت ثشای استجبعبت ثیي –فٌَى اهٌیتي –فٌبٍسی اعلاػبت

 سبصهبًيثیي

 ّذف ٍ داهٌِ وبسثشد 7

ٝ  ٞتب٢  سإٞٙتب٣٤ افضٖٚ ثش  ٣٤سٕٞٙٛدٞب ٥٥ٗاػتب٘ذاسد، تؼ ٤ٗا ٤ٗٞذ  اص تذٚ  27000 ٢تب٘ذاسدٞباػت  ٔزٕٛػت

 اًلاػبت دس رٛأغ اؿتشان اًلاػبت اػ . ٥ أٙ ٤ش٤ ٔذ ػبص٢ ٥بدٜپ ٢ثشا

 ٥ت  ٚ ثٟجتٛد أٙ  ٢ٍٟ٘تذاس  ػتبص٢،  ٥تبدٜ ٔشثٛى ثٝ آغبص، پ ٣٤ٞب ٚ سإٞٙب ٚاپب٤ؾًٛس ٔـخق،  اػتب٘ذاسد ثٝ ا٤ٗ

دس  سا ٞب ٚ اكَٛ وّت٣ ا٤ٗ اػتب٘ذاسد سإٞٙب٣٤ .وٙذ ٣اسائٝ ٔ ثخـ٣ث٥ٗٚ  ػبصٔب٣٘ث٥ٗاًلاػبت سا دس استجبًبت 

  وٙذ.ٞب٢ ف٣ٙ، اسائٝ ٣ٔسػب٣٘ ٚ د٤ٍش سٚؽپ٥بْ ٔٛسد چ٣ٍٍ٘ٛ ثشآٚسدٜ ػبختٗ اِضأبت ٔـخق ثب اػتفبدٜ اص

 ٣ّٔت  ٣،خلٛك ٤ٓٚ ٞٓ حش ٣تجبدَ ٚ اؿتشان اًلاػبت حؼبع، ٞٓ ػٕٛٔ ٞب٢ؿىُ ٣اػتب٘ذاسد دس تٕبٔ ا٤ٗ

اػ . ثٝ خلتٛف ٕٔىتٗ اػت      ٤شٞب، وبسثشدپز ثخؾ ٥ٗث ٤بثبصاس  ٤باص كٙؼ   ٤ىؼب٣٘دس ثخؾ  ا٣ِّّٕ، ٥ٗٚ ث

ػتبصٔبٖ   ٥بت٣ح ٤شػبخ ٚ حفبظ  اص ص ٢ٍٟ٘ذاس ٥ٗ،دس تجبدَ ٚ اؿتشان اًلاػبت ٔشثٛى ثٝ تبٔاػتب٘ذاسد  ٤ٗا

ٚ اؿتتشان اًلاػتبت   ٍٞٙتبْ تجتبدَ    ثشا٢ پـت٥جب٣٘ اص ا٤زبد اػتٕتبد  ا٤ٗ اػتب٘ذاسد .ثبؿذ ٤شدِٚ ، وبسثشدپز ٤ب

  رٛأغ اؿتشان اًلاػبت اػ . ا٣ِّّٕٔـٛقِ سؿذ ث٥ٗ، ثٙبثشا٤ٗ، ًشاح٣ ؿذٜ اػ  حؼبع

 هشاجغ الضاهي 0

ؿذٜ اػت .    ٞب اسربع دادٜ آٖ كٛست اِضا٣ٔ ثٝ اػتب٘ذاسد ثٝدس ٔتٗ ا٤ٗ دس ٔشارغ ص٤ش هٛاث٣ٌ ٚرٛد داسد وٝ 

 ؿٛ٘ذ. رضئ٣ اص ا٤ٗ اػتب٘ذاسد ٔحؼٛة ٣ٔ هٛاثي آٖ  ،تشت٥تثذ٤ٗ

ٝ  وٝ ثٝ ٔذسو٣ ثب روش تبس٤خ ا٘تـبس اسربع دادٜ دسكٛست٣ ٞتب ٚ تزذ٤تذ ٘ظشٞتب٢ ثؼتذ٢ آٖ     ؿذٜ ثبؿذ، اكتلاح٥

ؿذٜ  ٞب اسربع دادٜ  شارؼ٣ وٝ ثذٖٚ روش تبس٤خ ا٘تـبس ثٝ آٖا٤ٗ اػتب٘ذاسد ٣ّٔ ا٤شاٖ ٥٘ؼ . دس ٔٛسد ٔ ٔٛسد٘ظش

 آٚس اػ .ٞب٢ ثؼذ٢ ثشا٢ ا٤ٗ اػتب٘ذاسد اِضاْاػ ، ٕٞٛاسٜ آخش٤ٗ تزذ٤ذ ٘ظش ٚ اكلاح٥ٝ

 :وبسثشد ا٤ٗ اػتب٘ذاسد اِضا٣ٔ اػ  اػتفبدٜ اص ٔشارغ ص٤ش ثشا٢

 -فٖٙٛ ا٥ٙٔتت٣  -، فٙبٚس٢ اًلاػبت1394: ػبَ 27000آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ 0-7

 ٔشٚس و٣ّ ٚ ٚاطٌبٖ-ٞب٢( ٔذ٤ش٤  ا٥ٙٔ  اًلاػبتػ٥ؼتٓ ٞب٢ )ػبٔب٘ٝ

 -فٖٙٛ ا٥ٙٔت٣ -، فٙبٚس٢ اًلاػبت1394: ػبَ 27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ 0-0

 اِضأبت -ػبٔب٘ٝ )ػ٥ؼتٓ( ٔذ٤ش٤  ا٥ٙٔ  اًلاػبت

 -فٖٙٛ ا٥ٙٔت٣ -، فٙبٚس٢ اًلاػبت1394: ػبَ 27002آ٢ ا٢ ػ٣  -ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاػتب٘ذاسد ٣ّٔ  0-9

 ا٥ٙٔ  اًلاػبت ٞب٢ٚاپب٤ؾآ٥٤ٗ وبس ثشا٢ 
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 اصغلاحبت ٍ تؼبسيف 9

آ٢ ا٢ ػت٣   -اػتتب٘ذاسد ّٔت٣ ا٤تشاٖ ثتٝ ؿتٕبسٜ ا٤تضٚ      دس ا٤ٗ اػتب٘ذاسد، اكٌلاحبت ٚ تؼبس٤ف تؼ٥٥ٗ ؿذٜ دس 

 .سٚد ثٝ وبس ٣ٔ، 1394: ػبَ 27000

 هفبّین ٍ تَجیِ 4

 همذهِ 4-7

 ٣٤ؿٙبػتب ا٤ٗ اػتتب٘ذاسد   18تب  5 ٢دس ثٙذٞب ػبصٔب٥،٣٘ٗٚ ث ثخـ٥٣ٗاستجبًبت ث ٔخلٛفِ ،ISMS ٢سإٞٙب

 ؿذٜ اػ .

وتٝ   وٙتذ  ٣ٔت  ٤تف سا تؼش ٞب٤٣٤ؾ، ٚاپب1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ

اًلاػتبتِ دس دػتتشع    ٣وّ ٤غِتٛص ٢ثشا ٥ٗٚ ٕٞچٙ دٞذ٣ٞب سا پٛؿؾ ٔ ػبصٔبٖ ٥ٗتجبدَ اًلاػبت دٚرب٘جٝ ث

ٗ . ثب اوٙذ ٣ٔ ٤فسا  تؼش ٞب٤٣٤ؾػْٕٛ، ٚاپب دس  ػتبت اؿتتشان اًلا  ٢ثتشا  ٥تبص٢ ٘ ٤يؿتشا  ٣ٚرتٛد، دس ثؼوت   ٤ت

دس دػتشع  سا ٞبآٖ تٛاٖ ٣حؼبع ثٛدٜ ٚ ٕ٘ ٤م٣وٝ اًلاػبت ثٝ ًش ٣٤ٞب ٚرٛد داسد،  رب اص ػبصٔبٖ ٢ا ربٔؼٝ

 ٢تٟٙب دس دػتشع افتشاد  تٛاٖ ٣دس دػتشع ػْٕٛ لشاس داد. اغّت اًلاػبت سا ٔٚ  ربٔؼٝ ٢اص اػوب ٥شغ اػوب٣٤

ُ اص  ٤ٍتش٢ د ٥تت٣ اِضأتبت أٙ  ٢داسا اًلاػبت ٕٔىٗ اػ  ٤باص ٞش ػبصٔبٖ ػوٛ لشاس داد  ٥ٗٔؼ ٔ  لج٥ت  ٣ٌٕٙتب

افتضٖٚ ثتش    ٥ش٢ٚ تفؼت  ٣٤وشدٜ ٚ سإٞٙتب  ٤فسا تؼش ٢ا ثبِمٜٛ افضٚدٜ ٞب٤٢ؾاػتب٘ذاسد، ٚاپب ٤ٗاًلاػبت ثبؿذ. ا

 -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤تضٚ ٚ  1394: ػبَ  27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ

 .وٙذ ٣اِضأبت اسائٝ ٔ ٤ٗثٝ ٔٙظٛس ثشآٚسدٜ ػبختٗ ا 1394: ػبَ  27002آ٢ ا٢ ػ٣ 

 ٞتب  ػبصٔبٖٞب٢ ثبِمٜٛ اؿتشان اًلاػبت حؼبع ث٥ٗ ٔض٤ ٚرٛد داسد. پ٥ٛػ  اِف  دٞٙذٜآٌب٣ٞچٟبس پ٥ٛػ  

 ذٙتٛا٘ ٣ٔ اًلاػبتربٔؼٝ اؿتشان  ٢چٍٛ٘ٝ اػوب وٝا٤ٗ دس ٔٛسد ٞب٣٤سإٞٙب٣٤ ة ٥ٛػ پوٙذ. سا تٛك٥ف ٣ٔ

ٝ وٙذ،  ٤بث٣اسص سا اػوبتٛػي دس اًلاػبت لشاس دادٜ ؿذٜ  تٛا٘ذ ٣ٔاػتٕبد وٝ  ٥ضأٖ  ح پ٥ٛػت   وٙتذ. ٔت٣  اسائت

 ٤تغ ٘ـتبٖ دادٖ تٛص  ٢ثشا  ٌؼتشدًٜٛس  ػبصٚوبس٢ وٝ ثٝ وٙذ،سا تٛك٥ف ٣ٔ 1پشٚتىُ چشاؽ سإٞٙب٣٤ سا٘ٙذ٣ٌ

ٛ چٙتذ ٕ٘ٛ٘تٝ    دسثشداس٘تذ٠ . پ٥ٛػت  ت  ؿٛد٣ٔ اؿتشان اًلاػبت اػتفبدٜ رٛأغ دسٔزبص اًلاػبت   ٢ثتشا  اٍِت

 ربٔؼٝ اؿتشان اًلاػبت اػ . د٣ٞ ػبصٔبٖ

 اعلاػبتجَاهغ اضتشان  4-0

 ٔحذٚدٜ اًلاػبت حؼبع ثٝ اؿتشان ٌزاؿتٝ ٤فتؼش ٢ثشا ٤ذاحشثخؾ ثٛدٖ، ثب ٢رٛأغ اؿتشان اًلاػبت، ثشا

 ثبصاس اص خبك٣داؿتٝ ثبؿٙذ. ثٝ ػٙٛاٖ ٔخبَ، رٛأغ ٕٔىٗ اػ  ثخؾ  ٤ٍش٢سٚاثي د ٤بٔـتشن  ٣ٔٙبفؼ ؿذٜ،

 ثتشا٢  ٤ٍتش٢ د ٢ٕٔىٗ اػ  ٔجٙبٞتب  داخُ آٖ ثخؾ ٔحذٚد ػبص٘ذ. اِجتٝ ٞب٢ ػبصٔبٖسا دس  ٤ ثبؿٙذ ٚ ػوٛ

   .ٔـتشن ٥ ٔبِى ٤ب ٥ب٣٤ٔخبَ، ٔىبٖ رغشاف ٢ٔٙبفغ ٔـتشن ٚرٛد داؿتٝ ثبؿذ، ثشا

                                                 
1 - Traffic Light Protocol 
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اؿتشان اًلاػتبت   ٘ب٢ٝٔ اػوب اص تٛافكٕٞٝوٝ ٕٞچ٥ٙٗ ثب٤ذ ث٥ٗ اػوب، اػتٕبد ٚرٛد داؿتٝ ثبؿذ، ثٝ ٤ٚظٜ ا٤ٗ

 پ٥ش٢ٚ خٛاٞٙذ وشد.

 هذيشيت جبهؼِ 4-9

ٗ خٛاٞتذ ؿتذ.    ٤زبدا ٣ٔؼتمُ ػبصٔب٘ ٢ٞبلؼٕ  ٤ب ٞب ػبصٔبٖرٛأغ اؿتشان اًلاػبت اص   تٛا٘تذ  ٣ٕ٘ت  ثٙتبثشا٤

 ٣احشثخـت  ٢اػوب ثٝ وبس سٚد. ثشا ٣تٕبٔ ٢ثشا ٤ىٙٛاخت٣ ٤بٚاهح  ٤ش٤ت٣ٔذ وبسوشدٞب٢ٚ  ٣ػبصٔب٘ ٢ػبختبسٞب

ٚ  ٣ػتبصٔب٘  ٢، ػتبختبسٞب ؿتٛد  ٣ٔت  ٥ٝتٛكت  ٤ٗاػت . ثٙتبثشا   ٢هشٚس ٤ش٤ت٣اًلاػبت، تؼٟذ ٔذ ٥ أٙ ٤ش٤ ٔذ

 ؿٛ٘ذ. ٤فح تؼشهاٚ ًٛس اًلاػبت ربٔؼٝ، ثٝ ٥ أٙ ٤ش٤ ثٝ وبس ثشدٜ ؿذٜ دس ٔذ ٤ش٤ت٣ٔذ وبسوشدٞب٢

ٗ ػوٛ ربٔؼٝ اؿتشان اًلاػبت دس ٘ظش ٌشفتٝ ؿٛ٘ذ.  ا ٞب٢ ػبصٔبٖ ٥بٖٔ ٞب تفبٚت ؿٛد ٣ٔ ٥ٝتٛك ٕٞچ٥ٙٗ  ٤ت

 :ثبؿذ ٤شؿبُٔ ٔٛاسد ص تٛا٘ذ ٣ٔ ٞب تفبٚت

 ،2لب٣٘ٛ٘ ٤ب 1ٞب٢ ٔمشسات٣ٔح٥يزاس٢ ث٥ٗ ٌتفبٚت -

 ، ٚثش٘ذ ٣ٔخٛد سا ثٝ وبس  ISMS اص لجُػوٛ،  ٞب٢ ػبصٔبٖ ٤بوٝ آ ٤ٗا -

 .اًلاػبت ٢ٚ حفبظ  اص افـب ٞبداسا٣٤ػوٛ دس ٔٛسد حفبظ  اص  3لٛاػذ -

 وٌٌذُ پطتیجبًي ّبی4ّستبس 4-4

 ٤تب  ٤زتبد اؿتتشان اًلاػتبت، التذاْ ثتٝ ا     ٥جب٣٘ٚ پـتت  د٣ٞ ػبصٔبٖاص رٛأغ اؿتشان اًلاػبت، رٟ   ٥بس٢ثؼ

 ٖ  ٞتتب٢ٚاپتب٤ؾ  تٛا٘تتذ ٔت٣  ٢ٞؼتتتبس ٥ٗٔتٕشوتض خٛاٞٙتتذ وتشد. چٙت    وٙٙتتذٜ ٥جب٣٘ٞؼتتتبس پـتت  ٤ته  5ٌٕتبسد

ٝ  وٙٙذ٤ٜبف ٔٙجغ ٚ دس ٣تش ٚ وبساتش وشدٖ ٌٕٙبٔ ػبدٜ ٥ُسا اسائٝ وٙذ، اص لج ٥بس٢ثؼ وٙٙذٜ ٥جب٣٘پـت  ٘ؼج  ثت

 س٘ذ.استجبى دا ٥ٓوٝ اػوب ثٝ كٛست ٔؼتم ٣٤رب

ٔتٛسد   وٙٙتذٜ  پـتت٥جب٣٘  ٢ٞؼتتبسٞب  ٤زتبد سا رٟت  ا  ٞب آٖ تٛاٖ ٣ٔٚرٛد داس٘ذ وٝ  ٣ٔتفبٚت ٣ػبصٔب٘ ٞب٢اٍِٛ

ً   وٙذ، ٣ٔ ٥فٔـتشن سا تٛك ا٢ٍِٛاػتب٘ذاسد، دٚ  ٤ٗت ا ٥ٛػ اػتفبدٜ لشاس داد. پ اًلاػتبت   ٣ٞؼتتبس استجتب

 .  7 (WARPد٣ٞ ) ، ٔـبٚسٜ ٚ ٌضاسؽاػلاْ ٞـذاس٘مٌٝ  6 (TICE)ٔٛسد اػتٕبد 

 سبصهبًيثیياستجبط  4-5

 ٔٙبفغ ٔـتشن ثشا٢ ٥ؼ٣ذ ثٛد، چشا وٝ ٔحذٚدٜ ًجٙثش ثخؾ خٛاٞ ٣اص رٛأغ اؿتشان اًلاػبت ٔجتٙ ٥بس٢ثؼ

 ٣رٛأؼ ٥ٗثٝ اؿتشان ٌزاؿتٝ ؿذٜ تٛػي چٙ ٣ٚرٛد، ٕٔىٗ اػ  اًلاػبت ثٝ خٛث ٤ٗ. ثب اػبصد ٣فشاٞٓ ٔ سا

ٍتش ثبؿتذ. دس   ٤د ٢ٞتب  ؿتذٜ دس ثختؾ   ٥غرٛأغ اؿتشان اًلاػبت تبػ ٤ٍشٚرٛد داؿتٝ ثبؿذ وٝ ٔٛسد ٘ظش د

                                                 
1 - Regulatory 
2 - Legal 
3 - Rule 
4 - Entity 
5 - Appoint 
6 - Trusted Information Communication Entity 
7 - Warning. Advice And Reprting Point 
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 ٣رٛأغ اؿتشان اًلاػبت اص رٛأغ اؿتشان اًلاػبت، ثبص ٞٓ ٔجتٙ ٤زبدٕٔىٗ خٛاٞذ ثٛد وٝ ا ٢،ٔٛاسد ٥ٗچٙ

 ٔؼأِٝ ثٝ ػٙٛاٖ استجبى ٤ٗاًلاػبت ثٝ اؿتشان ٌزاؿتٝ ؿذٜ، ثبؿذ. ثٝ ا ٥ؼ ِٔٙبفغ ٔـتشن ٔب٘ٙذ ًج ٣ثش ثشخ

 .و٥ٙٓ ٣اؿبسٜ ٔ خـ٣ثث٥ٗ

ٞتش ربٔؼتٝ اؿتتشان اًلاػتبت ٚرتٛد داسد،       ٖٚدس وٙٙذٜ ٥جب٣٘پـت ٢وٝ ٞؼتبسٞب ٣٤دس رب ثخـ٣ث٥ٗاستجبى 

ٖ  ٔت٣ اًلاػتبت سا   ٢هتشٚس تجبدَ  ٞب٢ٚاپب٤ؾچشاوٝ تٛافمبت ٚ  ؿٛد، ٣ٔ ٥ُتؼٟ ٥بسثؼ  ٢ٞؼتتبسٞب  ٥ٗثت  تتٛا

ٔ  ٥بصٔٙتذ ٘ ثخـ٣ث٥ٗرٛأغ  ٣رٛأغ، ثشلشاس وشد. ثؼو ٣تٕبٔ ٢اػوب ٣تٕبٔ ٢رب  وٙٙذٜ، ث٥ٝجب٣٘پـت  ٣ٌٕٙتب

لبثتُ   وٙٙتذٜ  ٥جب٣٘پـتت  ٢اػتتفبدٜ اص ٞؼتتبسٞب   ٤كاص ًش ٥ٗأش ٕٞچٙ ٤ٗاػ ؛ ا پز٤ش٘ذٜ ٞب٢ ػبصٔبٖ ٤بٔٙجغ 

 اػ . ٥بث٣دػت

7اًغجبق 4-6
 

ربٔؼٝ  ثشا٢، 1394: ػبَ  27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚوٝ  ٣صٔب٘دس ثشخ٣ ٔٛالغ 

 خٛاٞذ داؿ .  ٥شثٝ تفؼ ٥بص٘ سٚد،٣ٔثٝ وبس  (اص رٛأغ ٢ا ربٔؼٝ ٤بٚ  ثخـ٣ث٥ٗ استجبًبت ٤ب) اؿتشان اًلاػبت

 ٔٛسد ٘ظش اػ .  ػبصٔبٖ ٤فاػ ، تؼش ٥شتفؼ دس آٖ ٥٘بص ثٝ وٝ ا٢٘بح٥ٝ ا٥ِٚٗ

 تٛػتي  ISMSآٖ اػت  وتٝ    ٥بصٔٙتذ ٘ 1394: ػبَ  27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ

اػتتب٘ذاسد ّٔت٣   ، 4-4 ثٙتذ ًجك ػبص٢، ٍٟ٘ذاس٢ ؿٛد ٚ ثٝ ًٛس ٔؼتٕش ثٟجٛد دادٜ ؿٛد )ثشلشاس، پ٥بدٜ ػبصٔبٖ

ٝ صٔ ٤ٗدس ا .(1394: ػبَ  27001آ٢ ا٢ ػ٣  -ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ ٖ ، ٥ٙت ٔشثًٛتٝ، ربٔؼتٝ اؿتتشان     ػتبصٔب

ُ   -ٞؼتٙذ  ػبصٔبٖ ؿبٖخٛد لاػبت،ربٔؼٝ اؿتشان اً ٢ٚرٛد، اػوب ٤ٗاًلاػبت اػ . ثب ا ٔشارؼتٝ   1ثتٝ ؿتى

 . ؿٛد

 

 

 

 

 

 

 

 

 ساٌّوب

Ak       ٛػبصٔبٖ ػوk ْاص ا( ٝربٔؼk=l . . . n،) وٙٙذٜ ؿبُٔ ٞش ٞؼتبس پـت٥جب٣٘ . 

 ّب سبصهبىجَاهغ ٍ  -7ضىل 

                                                 
1 - Conformity 

 
 

A1 A2 
A3 

An 

 ٔشص ربٔؼٝ اؿتشان اًلاػبت
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ٖ اص رٛأغ اؿتشان اًلاػبت، ٕٞتٝ افتشاد دس    ٥بس٢دْٚ آٖ وٝ، دس ثؼ ثتٝ   ٣ػوتٛ ارتبصٜ دػتشػت    ٞتب٢  ػتبصٔب

ٗ اػوب سا ٘ذاس٘تذ. دس ا  ٥ٗاًلاػبت حؼبع ثٝ اؿتشان ٌزاؿتٝ ؿذٜ ث اص ػتبصٔبٖ ػوتٛ دس    ٣حبِت ، لؼتٕت   ٤ت

ٝ خبسد آٖ خٛاٞذ ثٛد. لؼٕ  ختبسد اص ٔحتذٚدٜ ر   ٣ربٔؼٝ خٛاٞذ ثٛد ٚ ثخـ ISMSٔحذٚدٜ  تٟٙتب ثتٝ    بٔؼت

 2ثتٝ ؿتىُ    -ٔـتخق ؿتذٜ اػت     تتش٢ ٜ  ا٘تـبس ٌؼتشد ٢خٛاٞذ داؿ  وٝ ثشا ٣اص ربٔؼٝ دػتشػ ٣اًلاػبت

   ٔشارؼٝ ؿٛد.

اًلاػبت ختٛد سا داؿتتٝ ثبؿتٙذ، دس     ٥ أٙ ٤ش٤ ٔذ ٢ٞب ػبٔب٘ٝ ،ربٔؼٝ اؿتشان اًلاػبت ٢اػوب ٕٔىٗ اػ 

ٗ . دس الشاس ٥ٌشداػوب  ٤ش٤ ٔذ ٢ٞبػبٔب٘ٝربٔؼٝ ٚ  ٔحذٚدٜ ٥ٕٗٔىٗ اػ  ث ٞبفشا٤ٙذ ٣ثؼو ٥زٝ٘ت حبِت ،   ٤ت

ٚرٛد داؿتٝ  ٞبفشا٤ٙذآٖ  ٥ٗٚرٛد داسد وٝ ٕٔىٗ اػ  اِضأبت ٔؼبسم ٚ ٘بػبصٌبس ث ٢احتٕبَ ٘ظش ٤ه ٥ٙٝوٕ

ٝ اػوتب تٛر  ISMSخٛاٞذ ثٛد وٝ حز  اص ٔحذٚدٜ  ٣حبِت ٤ٗثبؿذ. ا اص  3-4 ٤شثٙتذ خٛاٞتذ ثتٛد ثتٝ ص    پتز٤ش  ٥ت

 ، ٔشارؼٝ ؿٛد.1394: ػبَ  27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ

                                                                        

 

 

 

 

 

 

 دس هحذٍدُ ثِ صَست جضئي ISMSػضَ  -0ضىل 

 27001آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  2-1-6 ثٙذ) ٔخبًشٜ ٤بث٣اسص فشا٤ٙذ ٤فٍٞٙبْ تؼش

ٔخشة ٔخبًشات سا وٝ ٕٔىٗ اػ   ٥شاتآٖ خٛاٞذ ثٛد تب تبح ٥بصٔٙذ، ربٔؼٝ اؿتشان اًلاػبت ٘(1394: ػبَ 

 ٤تبث٣ اسص ٥ٜٛٙتذ ا٘تختبة ؿت   ٥بصٔ٘ربٔؼتٝ   ٤ٗدٞذ. ثٙتبثشا  ٥قٔختّف ربٔؼٝ، ٔتفبٚت ثبؿذ، تـخ ٢اػوب ٢ثشا

 آٖ اداسٜ وٙذ.   1ٔخبًشٜ ٤بث٣اسص ٥بسثٝ ٔؼ ٥ٝسا ؿج ٥ش٤ىٙٛاخ غ ٥شاتاػ  وٝ ثتٛا٘ذ تبح  ٔخبًشٜ

 استجبعبت الگَی 4-7

ثتٝ ختٛد    ٣ٞتش ؿتىّ   تٛا٘تذ  ٣ٔپٛؿؾ دادٜ ؿذٜ،  ٥ضاػتب٘ذاسد ٘ ٤ٌٗٛ٘ٝ وٝ دس ا تجبدَ اًلاػبت حؼبع ٕٞبٖ

 ٔٙتخت ثشآٚسدٜ ؿٛد.  ٚاپب٤ؾوٝ اِضأبت  ٤ٗٔـشٚى ثش ا ٥ى٣اِىتشٚ٘ ٤ب ٣ؿفبٞ ٢،٘ٛؿتبس -٥ش٘ذثٍ

 :ؿٛد ٣ٔ ٥فتٛك ٤ُوٙٙذٌبٖ ر اص ٘ظش ؿشو  ٢اػتب٘ذاسد، استجبًبت حؼبع فشد ٤ٗادأٝ ا دس

                                                 
1 - Risk assessment criteria 

 
اًلاػبت حؼتبع ثتٝ   

 ٌزاؿتٝ ؿذٜاؿتشان
 اًلاػبت   تشٌؼتشدٜ ا٘تـبس

 ٔشص ربٔؼٝ اؿتشان اًلاػبت ػوٛ ربٔؼٝ
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 ِدس  ٤ ثٝ ػوٛ ٥بص٢ٔٙجغ ٘ ػبصد؛ ٣ٔ سا اػ  وٝ لّٓ اًلاػبت ٣ػبصٔب٘ ٤بؿخق  ،٣1لّٓ اًلاػبت ٔٙجغ

 ربٔؼٝ ٘ذاسد.

 وٙتذ  ٣آٖ دس ربٔؼتٝ سا آغتبص ٔت    ٤تغ اؿتشان اًلاػبت اػ  وٝ تٛص ربٔؼٝاص  ٢ػوٛ پ٥بْ ا٤زبدوٙٙذ٠ .

 ٢ثتشا  ٤غآٖ سا ثٝ ٔٙظٛس تٛص ٤بوٙذ ٚ  ٤غتٛص ٥ٕٓٔىٗ اػ  اًلاػبت سا ثٝ ًٛس ٔؼتم پ٥بْ ا٤زبدوٙٙذ٠

 ٥ٝؿتج  ٣،٘ٝ ثٝ ًٛس اِضأت  ٣ِٚ ٣،ثٝ ًٛس احتٕبِ پ٥بْ ا٤زبدوٙٙذ٠ثفشػتذ.  ٢ا وٙٙذٜ -٥جب٣٘ٞؼتبس پـت

ٍ٘ٝ داسد. رٛأغ ٕٔىٗ اػ   ٣ٔٙجغ سا ٔخف ٤ ٕٔىٗ اػ  ٞٛ پ٥بْ ا٤زبدوٙٙذ٠اػ ؛  اًلاػبتٔٙجغ 

ْ  ا٤زبدوٙٙذ٠خٛد سا ثٝ ػٙٛاٖ  ٤ فشاٞٓ ػبص٘ذ وٝ ٞش ػوٛ سا لبدس ػبصد تب ٞٛ ٥لات٣تؼٟ  ٣ٔخفت  پ٥تب

 ٍ٘ٝ داس٘ذ.

 ٌٜؼتتشدٜ دس   ٤تغ تٛص ٢ؼٝ اػ . اٌش اًلاػتبت ثتشا  ؿذٜ دس ربٔ ٤غاًلاػبت تٛص وٙٙذٜدس٤بف  ،پز٤ش٘ذ

ٟ     ٞب پز٤ش٘ذٜ ٥ؼ ٘ ٥بص٢دػتشع ثبؿٙذ، ٘ فتشاٞٓ   ٥لات٣ػوٛ ربٔؼٝ ثبؿٙذ. رٛأتغ ٕٔىتٗ اػت  تؼت

 . اًلاػبت ثبؿٙذ پ٥بْ ا٤زبدوٙٙذ٠اص  ٞب٤ـبٖ ٤ وشدٖ ٞٛ ٣لبدس ثٝ ٔخف ٞب پز٤ش٘ذٜػبص٘ذ تب 

 اهٌیت اعلاػبت ّبیهطي خظ 5

 اعلاػبت اهٌیت هذيشيت ثشای ّذايت 5-7

 اهٌیت اعلاػبت ّبیهطي خظ 5-7-7

ثٝ كٛست ص٤ش افضٚدٜ ، 1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-1-5 ٚاپب٤ؾ

 :ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

-ٔـت٣ اًلاػبت چ٣ٍٍ٘ٛ ٕٞىبس٢ اػوب ثب ٤ىذ٤ٍش سا ثٝ ٔٙظٛس تٙظ٥ٓ ختي  اؿتشانٔـ٣  ؿٛد خي تٛك٥ٝ ٣ٔ

ؿتٛد ا٤تٗ أتش ثتشا٢ تٕتب٣ٔ       تؼش٤ف وٙذ. تٛك٥ٝ ٣ٔ ،ربٔؼٝ اؿتشان اًلاػبت ٞذا٤ ٔذ٤ش٤  ا٥ٙٔ  ٚ  ٞب٢

 دس دػتشع ثبؿذ.  ،وبسوٙبٖ دس٥ٌش ثب اؿتشان اًلاػبت دس ربٔؼٝ

ربٔؼتٝ  دسٖٚ تٛص٤غ ٔٛسد اػتفبدٜ  لٛاػذ ٚاًلاػبت  ٌزاس٢ػلأ ، اؿتشان اًلاػبتٔـ٣  خيؿٛد  تٛك٥ٝ ٣ٔ

 سا تؼش٤ف وٙذ.

 اهٌیت اعلاػبتّبی يهطخظثبصًگشی  5-7-0

ثٝ كٛست ص٤ش افضٚدٜ  1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  2-1-5 ٚاپب٤ؾ

 ؿذٜ اػ : 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

                                                 
1 - Item of information 
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 اًلاػبت٣ اص تغ٥٥شات ٟٔٓ ثشا٢ ػو٤ٛ  ربٔؼٝ اؿتشان اًلاػبت ثبؿذ.  ؿبُٔ ،ثبصٍ٘ش٢ ،ؿٛد تٛك٥ٝ ٣ٔ

 اهٌیت اعلاػبتسبصهبى  6

 .ػبصٔب٣٘ اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسدثخـ٣ ٚ ث٥ٗثشا٢ استجبًبت ث٥ٗ

 اهٌیت هٌبثغ اًسبًي 7

 پیص اص اضتغبل 7-7

 گضيٌص 7-7-7

ثتٝ كتٛست ص٤تش     1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-1-7 ثٙذ ٚاپب٤ؾ

  :افضٚدٜ ؿذٜ اػ 

 ػبص٢  سإٞٙب٢ پ٥بدٜ

ذ، ٌٔٙجك ثبؿت اؿتشان اًلاػبت  ربٔؼٝدس ٥ٔبٖ تٕب٣ٔ اػوب٢  ٌض٤ٙـ٣لٛاػذ  وٝ اػ  وٓ ثؼ٥بس احتٕبَ آٖ

ٕٞٝ وبسوٙبٖ ٤ب  ثٝػٙز٣ سا ثشا٢ اػٕبَ  ٣ٞب٢ دسػت ثبصث٣ٙ٥ػٌٛح٣ اص  و٥ٕٙٝتؼش٤ف  رٛأغ ؿٛدتٛك٥ٝ ٣ٔ

، دس خٛاٞتذ ؿتذ   ٞب دادٜ ثٝ آٖ ؿذٜ ربٔؼٝ پ٥ٕب٘ىبساٖ اػوب وٝ اربصٜ دػتشػ٣ ثٝ اًلاػبت ثٝ اؿتشان ٌزاؿتٝ

 ٘ظش ث٥ٍش٘ذ.

 اضتغبلضَاثظ ٍ ضشايظ  7-7-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت  

 اضتغبل صهبىدس  7-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 ضغلتغییش  ٍ خبتوِ 7-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 داسايي هذيشيت 8

 ّبداساييهسئَلیت  8-7

 ّبداسايي فْشست 8-7-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 
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 ّبداساييهبلىیت  8-7-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 ّبداسايياص  7پسٌذيذُاستفبدُ  8-7-9

ثتٝ كتٛست ص٤تش     1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  3-1-8ٚاپب٤ؾ ثٙذ 

  :افضٚدٜ ؿذٜ اػ 

 ػبص٢  سإٞٙب٢ پ٥بدٜ

ٌٔبثك ثب ٞتش   ؿٛدفشاٞٓ ؿذٜ تٛػي د٤ٍش اػوب٢ ربٔؼٝ اؿتشان اًلاػبت، داسا٣٤ اػ  ٚ تٛك٥ٝ ٣ٔاًلاػبت 

 ، اػتفبدٜ ٚ ٔٙتـتش حفبظ  تٙظ٥ٓ ؿذٜ اػ ، پ٥بْ ا٤زبدوٙٙذ٠ربٔؼٝ اؿتشان اًلاػبت ٤ب ا٢ وٝ تٛػي لبػذٜ

  .ؿٛد

 ّبداسايي شداًذىثبصگ 8-7-4

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗ استجبًبتثشا٢ 

 اعلاػبت ثٌذی عجمِ 8-0

 اعلاػبت ثٌذی عجمِ 8-0-7

ثتٝ كتٛست ص٤تش     1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-2-8ٚاپب٤ؾ ثٙذ 

  :ؿذٜ اػ  اكلاح

  ٚاپب٤ؾ

 ٘ؼج  ثٝ افـب ٥ حؼبػ ٚ ثٛدٖ ٥بت٣ح ٤ ،اػتجبس، اِٚٛ، اسصؽ، لب٣٘ٛ٘ اِضأبت اص ٘ظشؿٛد اًلاػبت تٛك٥ٝ ٣ٔ

 .ذ٘ؿٛ ثٙذ٢ًجمٝ، ٔزبص ٥شغاكلاح  ٤ب

 ػبص٢  سإٞٙب٢ پ٥بدٜ

تٛك٥ٝ ، 1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚدادٜ ؿذٜ دس  ٥بسٞب٢ٔؼ ٕٞب٘ٙذ

-تٛكت٥ٝ ٔت٣  اػ .  ٤ ٚ اِٚٛ اػتجبس آٖ ثٙذ٢سدٜ .ؿٛد ثٙذ٢ًجمٝـبٖ ٤تاِٚٛ ٚ اػتجبس اًلاػبت اص ٘ظشؿٛد ٣ٔ

 ٥بص٘ ،٤ اِٚٛ ؿٛد،تٛك٥ٝ ٣ٔ. ؿٛد ٤بث٣اسص ٥ف٥  تٛك٥فو ٔحتٛا٢ ف٣ٙ ٚ اػتجبس اص ٘ظش ؿٟشت ٔٙجغ آٖؿٛد، 

 .٥ـتشث ٤غتٛص ٔب٘ٙذ دٞذ، ٘ـبٖ سا ٢فٛس هشٚس٢ ٚ  ثٝ الذاْ

ثؼت٣ٍ  ٔحشٔب٣ٍ٘حفظ  ثٝ ٥بصفشاتش اص ٘ ،اًلاػبت ٞب٢ رٙجٝاص  ٥بس٢ثؼ ثٝ تٛا٘ذ ٣ٔ ٥ حؼبػ ٥ت،تشت ٥ٕٗٞ ثٝ

 ٔٙجغ آٖ. ٣ٌِٕٙبٔ ٘من پتب٘ؼ٥ُِ ٤بافـب  ٥ش، ٔب٘ٙذ تبحداؿتٝ ثبؿذ

                                                 
1- Acceptable 
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 ٥٥ٗتؼ ربٔؼٝ اؿتشان اًلاػبت ٢اػوب ٤ٍشتٛػي د وٝثٙذ٢ ًجمٝ ٞب٢٢ٌزاس٘ـب٘ٝ ٥شِدس تفؼؿٛد تٛك٥ٝ ٣ٔ

 .، تٛرٝ وشداػ ؿذٜ 

صٔتب٣٘  دٞذ ٣ٔ ٕ٘ب٤ؾسا  «سفتبس و٥ٙذ ٔحشٔب٘ٝ پ٥بْ ثٝ ػٙٛاٖ پ٥ب٣ٔ ٤ٗاثب ٌِفب » ٥غبِْؿذٜ پؿٙبختٝ 1سا٤ب٘بٔٝ وبسخٛاٜ ٤ه :هثبل

ٔتٛسد   ٤ٗا دس .ؿذٜ ثبؿذ ٥ٓتٙظ (RFC 4021[1]) «٣ؿشوت ٔحشٔب٘ٝ»كٛست ثٝحؼبع  لؼٕ  ػشآ٤ٙذ ٕ٘ب٤ـ٣ ٞب٢سا٤ب٘بٔٝ وٝ

 ثتشا٢ ٔحشٔب٘ٝ » ٔملٛدِ اٚ ٤ب ( اسػبَ ؿذٜ اػ ٥بْ ثب خٌب)ٚ پثٛدٜ  «٣ؿشوت ٔحشٔب٘ٝ» پ٥بْ ا٤زبدوٙٙذ٠ ٔملٛدِ وٝ ٥ؼ ٘ ؿفب 

 .ثٛدٜ اػ « پز٤ش٘ذٜؿٕب، 

 اعلاػبت گزاسیػلاهت 8-0-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 ّبداسايي اداسُ وشدى 8-0-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 سبصیی رخیشُّبسسبًِ اداسُ وشدى 8-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 اعلاػبت تجبدلاتاص  حفبظت 8-4

:  00227آ٢ ا٢ ػت٣   -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ، ٔذ٤ش٤  داسا٣٤، اص 8افضٖٚ ثش ثٙذ  ٣ِٚاپب٤ـ ٞذ ِ

 ، ثٝ كٛست ص٤ش اػ :1394ػبَ 

 اػ . اًلاػبتربٔؼٝ اؿتشان  ٖٚاص ٔجبدلات اًلاػبت دس ٣وبف حفبظ اص  حلَٛ ا٥ًٕٙبٖٞذ : 

 حفبظ ػبصٌبس ا٢ ثٝ ؿ٥ٜٛ ربٔؼٝ اؿتشان اًلاػبت ٢اػوب ٥ٗث ٝ ؿذٜٔجبدِ اًلاػبتؿٛد تٛك٥ٝ ٣ٔ

اًلاػبت خٛد  ذ وٝ ٕٔىٗ اػ ٙاص ٞؼتبسٞب ثبؿ ٔؼتمُ ٣لؼٕت٤ب  ٔؼتمُٞؼتبسٞب٢  اٌش اػوب ٣حت ،ؿٛد

 .ذٙوٙ حفبظ  ٚ ٤غتٛص ،ٌزاس٢ػلأ ٔختّف  ًش٤كثٝ سا 

سا  تجتبدَ اًلاػتبت   ٔٙجتغ  وٝ ٌٛ٘ٝ اًلاػبتٞشؿٛد تٛك٥ٝ ٣ٔ دسخٛاػ  ؿذٜ ثبؿذ، دس رب٣٤ وٝ ٌٕٙب٣ٔ

اًلاػبت ثٝ اؿتشان ٌزاؿتٝ ؿذٜ ثتذٖٚ   ٤بف دسؿٛد تٛك٥ٝ ٣ٔ ٥ت،تشت ٥ٗ. ثٝ ٕٞؿٛد حز ؿٙبػب٘ذ، ٣ٔ

 .پز٤ش ثبؿذأىبٖ پز٤ش٘ذٜ ٤ ٞٛ ؿذٖ آؿىبس

 ؿٛد. ٚاپب٤ؾ دس خبسد اص ربٔؼٝ ؿذٜ اًلاػبت ثٝ اؿتشان ٌزاؿتٝ ا٘تـبسؿٛد تٛك٥ٝ ٣ٔ

 اًتطبس اعلاػبت 8-4-7

  ٚاپب٤ؾ

ٝ ثش اػبع  ٚ ٔحذٚد پز٤ش٘ذٜ اػوب٢ ٖٚا٘تـبس اًلاػبت دسؿٛد تٛك٥ٝ ٣ٔ  ؿتذٜ اص پت٥ؾ تؼش٤تف   ٌتزاس٢  ٘ـتب٘

 اػ  ثبؿذ. ؿذٜ ٤فتؼشوٝ تٛػي ربٔؼٝ ا٘تـبس 
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 ػبص٢  سإٞٙب٢ پ٥بدٜ

ٝ  ،ٞب ٔٙتؼت ٘ـذٜ اػ ثٝ آٖ ا٘تـبس ٌزاس٢ ٘ـبٌ٘ٝٛ٘ٝ ٥چوٝ ٞ ٣اًلاػبتؿٛد تٛك٥ٝ ٣ٔ   ا٘تـتبس  ٌتزاس٢  ٘ـتب٘

 دس ٤ب ،ٚرٛد داسد ٣اٌش ؿى ٞب دادٜ ؿٛد.اػ ، ثٝ آٖ ؿذٜتؼش٤ف ربٔؼٝ اؿتشان اًلاػبتوٝ تٛػي  فشم پ٥ؾ

 اًلاػبتؿٛد ثب تٛك٥ٝ ٣ٔ، ٚرٛد ٘ذاسد فشم پ٥ؾا٘تـبس  ٌٛ٘ٝ تٛافك و٣ّ پز٤شفتٝ ؿذٜ س٥٢ٚچٞ ٔٛالؼ٣ وٝ 

 ٌزاس٢ ٘ـب٘ٝا٘تمبَ ٔزذد سا ثب  ،پز٤ش٘ذٜؿٛد تٛك٥ٝ ٣ٔ ؿٛد. دس كٛست أىبٖ، سفتبسٔحبفظٝ وبسا٘ٝ  ثٝ كٛست

 .وٙذ دسخٛاػ  پ٥بْ ا٤زبدوٙٙذ٠اص  ا٘تـبس ٤حكش

ٚ  ٚاپتب٤ؾ : ٔب٘ٙتذ  ثبؿتذ  دس اػتتفبدٜ  ٤ ا٘تـبس ٕٔىٗ اػت  ؿتبُٔ ٔحتذٚد    ٔحذٚد٤  چؼتجب٘ذٖ   سٚ٘ٛؿت  

 .1ثُشد ثشٖٚاص چبح ٚ  ٥ش٢رٌّٛ ٤بٚ  ٤ؾكفحٝ ٕ٘ب اصػىغ  ٌشفتٗ اص ر٥ٌّٛش٢ ،٥ى٣اِىتشٚ٘

 اًلاػبت د٤ٍش

ٞب٢ ٔتفتبٚت٣ داؿتتٝ   ٥ حؼبػ ،ؿذٜثٝ اؿتشان ٌزاؿتٝ ٔختّف اًلاػبتِ ٞب٤٢ب ِٔٛفٝ ٞب٤ظ٣ٌٕٚٔىٗ اػ  

 ٞتب٢  حؼبػ٥ ٕٔىٗ اػ   ؿذٜاًلاػبت ثٝ اؿتشان ٌزاؿتٝ ٤ٍشد ٤بٚ  ٥بْٚرٛد پ دا٘ؾِ . ثٝ ًٛس خبف،ثبؿذ

 .داؿتٝ ثبؿذ آٖ ٔحت٤ٛبتٔتفبٚت٣ ثشا٢ 

دس ا٤تٗ  . ؿتٛد ٔت٣ اػتفبدٜ ٍٞٙبِْ اػتفبدٜ،  ٞب٤٢ ٔحذٚداغّت ثشا٢ اػٕبَ اًلاػبت  حمٛق ٤ش٤ ٔذوبسوشد 

-ا٘زبْ چٝ وبس٢ سا ٔت٣  اربصٜتب ثذا٘ٙذ وٝ ػبٔب٘ٝ  ٥٘بص اػ  ٔٛسد وبسثشٔـ٣ سٚؿٗ حمٛق ٤ب خي اٍِٛ ،كٛست

 وٙذ.ٔؼذٚد ٣ٔٞب سا دٞذ ٚ دس چٝ ٔٛالؼ٣ آٖ

  اعلاػبت یتسلت هسئَل یّبیبًیِث 8-4-0

  ٚاپب٤ؾ

 سا آغبص ؿٛد، وٝ ا٤ٗ ث٥ب٥٘ٝ ٞشٌٛ٘ٝ اِضأتبت ختبف   ٥ ػّت ٔؼئِٛ ٥ب٥٘ٝثثب  اًلاػبت ؿٛد ٞش تجبدَتٛك٥ٝ ٣ٔ

 وٙذ.ٞب پ٥ش٢ٚ وٙٙذ، فٟشػ  ٣ٔػبد٢ اًلاػبت اص آٖ ٌزاس٢ػلأ افضٖٚ ثش  ٥ٌش٘ذٌبٖوٝ لاصْ اػ  

 ػبص٢ پ٥بدٜسإٞٙب٢ 

تٛا٘تذ  لبثُ فٟٓ ٥٘ؼ  ٤ب ٣ٕ٘ثٝ ًٛس وبُٔ  پز٤ش٘ذٜثشا٢  ٥ ػّت ٔؼئِٛ ٥ب٥٘ٝثدس كٛست٣ وٝ  ؿٛدتٛك٥ٝ ٣ٔ

 ػبص٢ وٙذ.دسخٛاػ  وٙذ وٝ آٖ سا ؿفب  پ٥بْ ا٤زبدوٙٙذ٠اص  پز٤ش٘ذٜػبص٢ ؿٛد، پ٥بدٜ

  اعلاػبت اػتجبسپزيشی 8-4-9

  ٚاپب٤ؾ

اص دل  ٚ اػتجبسپز٤ش٢ اًلاػبت ٔٙتمُ ؿذٜ  پ٥بْ ا٤زبدوٙٙذ٠اػتٕبد  ، دسرٝاًلاػبت ؿٛد ٞش تجبدَتٛك٥ٝ ٣ٔ

 ٘ـبٖ دٞذ. سا 
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 ػبص٢ سإٞٙب٢ پ٥بدٜ

ٕٞتٝ اًلاػتبت لجتُ اص     اػتجبسػتٙز٣ِ  ٕٔىٗ اػت   ٣،فٙ ٢ٞب٤ ثبِمٜٛ ٚ ٔحذٚد پ٥بٔذٞب٢ثش اػبع هشٚست، 

ٖ ػ ٞبٔحذٚد٤  ٤ٗا ؿٛدتٛك٥ٝ ٣ٔ ٚرٛد داؿتٝ ثبؿذ، ٤ وٝ ٔحذٚد دس ٔٛالؼ٣ .پز٤ش ٘جبؿذأىبٖ ا٘تمبَ  ٙتٛا

 ٜ ؿٛد.٘ـبٖ داد ٥بْپ لؼٕت٣ اص

-، ا٥ٕٞ  ٤ٚظٜ٘بؿٙبختٝ اػ  ٤بٚ  ٌٕٙبْٔٙجغ  دس ٔٛالؼ٣ وٝ  اًلاػبت پز٤ش٢دس اػتجبس 1ٞبرخ٥شٜ دادٖ ٘ـبٖ

لبدس ثٛدٜ وٝ ٔؼتم٥ٕب اًلاػبت  پ٥بْ ا٤زبدوٙٙذ٠دادٜ ؿٛد چٝ ٔٛالؼ٣  ٘ـبٖ وٝ ٟٔٓ اػ  ٥ٕٗٞچٙ ا٢ داسد.

 وٙذ. ٥٤ذتبسا كح  آٖ  تٛا٘ذ ٣ٔ وٙذ ٚدادٜ ؿذٜ سا اػتجبسػٙز٣ 

  اعلاػبت وبّص حسبسیت 8-4-4

  ٚاپب٤ؾ

ٝ   ٥ حؼبػت  آ٤ب وٝ ٘ـبٖ دٞذ، تجبدَ اًلاػبت پ٥بْ ا٤زبدوٙٙذ٠ؿٛد تٛك٥ٝ ٣ٔ اص  پتغ ؿتذٜ  اًلاػتبت ػشهت

 .٤بثذ٣ٌزؿ  صٔبٖ وبٞؾ ٔ ٤ب ث٥ش٣٘ٚ، س٤ٚذادٞب٢اص  ٣ثشخ

 ػبص٢ سإٞٙب٢ پ٥بدٜ

ثتٝ   ٥تبص ، ٞٙتٛص ٞتٓ ٕٔىتٗ اػت  ٘    ٤بثتذ ٣وبٞؾ ٔت ٌزؿ  صٔبٖ ثب اًلاػبت ػشهٝ ؿذٜ  ٥ اٌش حؼبػ ٣حت

، ثشا٢ (ٔشارؼٝ ؿٛد 1-2-8ثٝ ثٙذ ) ثٙذ٢ سدٜ ٞب٢ سإٞٙب٣٤ٕٔىٗ اػ  ٥٘بص ثبؿذ وٝ  .داؿتٝ ثبؿذ حفبظ ٔ

 ٞب٣٤ سا دس ثش ٥ٌش٘ذ.فشمپ٥ؾ وبٞؾ حؼبػ٥ 

   گوٌبم هٌجغ حفبظتِ 8-4-5

  ٚاپب٤ؾ

٤تب   آغتبص وٝ  دس ٞش ٌٛ٘ٝ استجبى ٔب٘ذٖ دسخٛاػ  ؿذٜ ثبؿذ، ػوٛ ربٔؼٝ ٌٕٙبْؿٛد دس ٔٛالؼ٣ وٝ تٛك٥ٝ ٣ٔ

 وٙذ، ٞشٌٛ٘ٝ اًلاػبت ؿٙبػب٣٤ ٔٙجغ سا اص ث٥ٗ ثجشد.٣ٔ دس٤بف 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

 ٤ٍتش اًلاػتبت ثتٝ د   اثتلاؽ اص  لجُ( ثبؿذ اص ٔٙجغ )اٌش ٔتفبٚت ٥٤ذتب دس٤بف اًلاػبت ٔؼئَٛ  پ٥بْ ا٤زبدوٙٙذ٠

ْ  ا٤زبدوٙٙتذ٠ ؿتٛد  تٛك٥ٝ ٣ٔ ٥ٕٗٞچٙ اػ . ربٔؼٝ اؿتشان اًلاػبت ٢اػوب ٝ  ذٔٙجتغ ثپشػت   اص پ٥تب  آ٤تب  وت

 .اًلاػبت ؿٙبخ  ٣اكّ  وٙٙذٜ اسائٝآٖ سا ثٝ ػٙٛاٖ  تٛاٖ ٣ٔ

 چٖٛ ،وٙذٍ٘بٜ ٣ٔ ٥بْٔٙـبء پ ثٝ ٥ٗٚ ٕٞچٙ ٥بْپ ٢ٔحتٛا ثٝحفبظ  ٔٙجغ ٔ فشا٤ٙذٟٔٓ اػ  وٝ  ٔٛهٛع ا٤ٗ

ْ  ا٤زبدوٙٙتذ٠ ؿتٛد  تٛك٥ٝ ٔت٣ . دس كٛست أىبٖ، آؿىبس وٙذٔٙجغ سا  ٤ٛٞ ٔحتٛا ٕٔىٗ اػ   ٥ُتحّ  اص پ٥تب

 ثبصٍ٘ش٢ وٙذ. ٤غتٛصسا لجُ اص  دس ٘ظش ٌشفتٝ ؿذٜ ٥ٌش٘ذٌبٖ فٟشػ ٚ  ؿذٌٜٕٙبْاًلاػبت ثخٛاٞذ تب  ٔٙجغ
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ٝ  ثٝ ثٛد وٝ ٤ٚشٚع رذ٤ذ٢غ٥شفؼبَ ثٛد، ا٤ٗ ثٝ ا٤ٗ د٥ُِ ثٛد وٝ ػبُٔ ٔب  ATMٞب٢ دػتٍبٜأشٚص » پ٥ب٣ٔ ٔب٘ٙذ  هثبل:   ٚػت٥ّ

دس سٚص  اٌتش  ،ٔٙجتغ سا آؿتىبس وٙتذ    تٛا٘تذ  ٔت٣ ، «ػبص٢ ؿذٔـ٣ ٔب آؿىبسوبسػبصِ خي  ٚػ٥ّٝ ثٝأب  ،ػبص٢ ٘ـذد٤ٛاسآتؾ ٔب آؿىبس

     ٔتحُٕ لٌغ خذٔ  ػ٣ٕٔٛ ؿذٜ ثبؿذ.تٟٙب ٤ه ثب٘ه دسخٛاػ  

ثتٝ  . ؿتٛد  اسائٝ اػتجبس اػتفبدٜ ٢ثشإٌٙب٣ٔ، ثذٖٚ ثٝ خٌش ا٘ذاختٗ  تٛا٘ذ ٣ٔوٝ ٚرٛد داسد  ٣فٙ ٢ػبصٚوبسٞب

ٗ تب ٢ثشا تٛا٘ذ ٣ٔؿذٜ ثٝ اؿتشان ٌزاؿتٝ سٔضٍ٘بؿت٣ ػٙٛاٖ ٔخبَ، اػشاس  ػوتٛ   ًتش   اص ،وتٝ استجتبى   ٥٤ذ ا٤ت

  ثبؿذ. پ٥بْ وٙٙذ٠ا٤زبد ٣ٚالؼ ٤ ٞٛ آؿىبس ػبختٗثذٖٚ ا٤ٗ أش  ٚؿٛد اػتفبدٜ  آغبص ؿذٜ اػ ،  ربٔؼٝ

  گوٌبم پزيشًذُ حفبظت 8-4-6

  ٚاپب٤ؾ

-٤ ٞٛ ؿٛد اػوب٢ ربٔؼٝ لبدس ثٝ دس٤بف  استجبًبت ثذٖٚ آؿىبس ػبختٗ، تٛك٥ٝ ٣ٔپ٥بْ ا٤زبدوٙٙذ٠ثب تب٥٤ذ 

 ثبؿٙذ. خٛد ٞب٢

 ػبص٢ سإٞٙب٢ پ٥بدٜ

)ثشا٢ ٔخبَ،  ا٢ س٤ٚٝ ٚػ٥ّٝٞٓ اص ًش٤ك ٚ  (٢سٔضٍ٘بسف٣ٙ )ثشا٢ ٔخبَ،  اص ًش٤ك ٚػ٥ّٝ تٛا٘ذ ٣ٔ ٌٕٙبْ سػ٥ذ

 ثب٤ذ تٛرٝ داؿ  وٝ ا٥ًٕٙبٖ حبكُ ؿٛد وٝ ٌٕٙتب٣ٔ، ػبص٢ ؿٛد. پ٥بدٜ (ٞؼتبس پـت٥جبٖٔؼ٥ش٤بث٣ اص ًش٤ك 

 ٞب٢ لب٣٘ٛ٘ سا ٘من ٘ىٙذ ٤ب ػٌح و٣ّ اػتٕبد دسٖٚ ربٔؼٝ سا ٘ىبٞذ.ٔحذٚد٤ 

رٛأتغِ ثخـت٣ تٕب٤تُ داس٘تذ وتٝ رض٥٤تبت        اغّت ثشا٢ استجبًبت ث٥ٗ ػبصٔب٣٘ ٔٛحش اػ  چٖٛ ،سػ٥ذ ٌٕٙبْ

 خلٛك٣ ٍ٘ٝ داس٘ذ.ػو٤ٛ  خٛد سا 

  ثؼذی اختیبس اًتطبس 8-4-7

  ٚاپب٤ؾ

تٛص٤تغ   ربٔؼٝ اؿتشان اًلاػبت، اًلاػبت فشاتش اص پ٥بْ ا٤زبدوٙٙذ٠ثذٖٚ تب٥٤ذ سػ٣ٕ اص ًش   ؿٛدتٛك٥ٝ ٣ٔ

 .ؿذٜ ثبؿذ ٌزاس٢ػلأ  تش٥غا٘تـبس ٚػ ٢وٝ ثشا ٢ٍٔش دس ٔٛاسد، ٘ـٛد

 ػبص٢ سإٞٙب٢ پ٥بدٜ

 ا٤زبدوٙٙتذ٠ تتش اص  ٔؼئَٛ ثٝ دػ  آٚسدٖ ٔزٛصٞب٢ هشٚس٢ ثشا٢ ا٘تـتبس ٚػت٥غ   ،پز٤ش٘ذٜٞش ؿٛد تٛك٥ٝ ٣ٔ

 لجُ اص تٛص٤غ ثؼذ٢ ثبؿذ. ،پ٥بْ

 ٣٤ سا وٝ اًلاػبت دس٤بف  خٛاٞٙذ وتشد، ٞبتٛا٘ذ تٕب٣ٔ ػبصٔب٣ٕٖ٘ پ٥بْ ا٤زبدوٙٙذ٠، ثخـ٣دس استجبًبت ث٥ٗ 

 اػٌب ؿٛد. تب٥٤ذ ا٘تـبس ػ٣ٕٔٛ ٤ب خبف ثخؾلاصْ اػ  . دس چ٥ٙٗ ٔٛاسد٢، ثذا٘ذ

 اًلاػبت د٤ٍش

تب ٘ـبٖ دٞذ وٝ چٍٛ٘تٝ   ؿٛد ٣ٔاغّت اػتفبدٜ )ثٝ پ٥ٛػ  ح ٔشارؼٝ ؿٛد(  پشٚتىُ چشاؽ سإٞٙب٣٤ سا٘ٙذ٣ٌ
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 ، تٛص٤غ ؿٛ٘ذ.تب٥٤ذ اهبف٣ًّت وشدٖ ثذٖٚ  تٛا٘ٙذ ٣ٔاًلاػبت 

 ٍاپبيص دستشسي 9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 یسهضًگبس 72

 ضتي سهضًگب ّبیٍاپبيص 72-7

 ضتيسهضًگب ّبیٍاپبيصهطي استفبدُ اص خظ 72-7-7

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-1-10ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

اػتتفبدٜ ؿتٛ٘ذ، ثتشا٢ ٔختبَ،  اص      اًلاػتبت  اؿتشان ػبص٢ لٛاػذ ا٘تـبسِتٛا٘ٙذ ثشا٢ پ٥بد٣ٜٔ ٣سٔضٍ٘بؿتفٖٙٛ 

 ٔذ٤ش٤  حمٛق اًلاػبت.ًش٤ك 

 هذيشيت ولیذ 72-7-0

 اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد. ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 اهٌیت فیضيىي ٍ هحیغي 77

 اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد. ػبصٔب٣٘ث٥ٗثخـ٣ ٚ بًبت ث٥ٗثشا٢ استج

 اهٌیت ػولیبت 70

 ّبی اجشايي ػولیبتيّب ٍ سٍشهسئَلیت 70-7

 اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد. ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 دس ثشاثش ثذافضاس حفبظت 70-0

 ّب دس ثشاثش ثذافضاسٍاپبيص 70-0-7

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-2-12ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 
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 ػبص٢ سإٞٙب٢ پ٥بدٜ

اص رٟ  حوٛس ثذافضاس پ٤ٛؾ ؿتٛد،   ربٔؼٝ اؿتشان اًلاػبتاًلاػبت دس٤بفت٣ اص د٤ٍش اػوب٢ ؿٛد تٛك٥ٝ ٣ٔ

  وٙذ ٤ب خ٥ش.، پ٤ٛؾ پ٥بْ سا اسائٝ ٣ٔٝث٥ٗ اػوب٢ ربٔؼ ٣استجبًبت خذٔ  ثذٖٚ دس ٘ظش ٌشفتٗ ا٤ٗ وٝ

 پطتیجبى ّبیًِسخ 70-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 ٍ پبيص 7ًگبسی ٍالؼِ 70-4

 ًگبسی سٍيذادٍالؼِ 70-4-7

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-4-12ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

ا٘تـتبس داخّت٣ اًلاػتبت ثتٝ اؿتتشان       اػوتب  ؿٛدتٛك٥ٝ ٣ٔ دا٘ذ،لاصْ ٣ٔ ربٔؼٝ اؿتشان اًلاػبتصٔب٣٘ وٝ 

 ٌزاؿتٝ ؿذٜ سا حج  وٙٙذ.

 ضذُ ٍلبيغاص اعلاػبت ثجت حفبظت 70-4-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 سبهبًِ وبسٍَسسشپشست ٍ ٍلبيغ  ثجت 70-4-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 ّبسبػت سبصیصهبىّن 70-4-4

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 افضاسّبی ػولیبتيًشم ٍاپبيص 70-5

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 پزيشی فٌيهذيشيت آسیت 70-6

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

                                                 
1 - Logging 
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 ّبی اعلاػبتي هلاحظبت هویضی سبهبًِ 70-7

 ّبی اعلاػبتي هویضی سبهبًِ ّبیٍاپبيص 70-7-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 7حمَق هویضی جبهؼِ 70-7-0

 -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿتٕبسٜ ا٤تضٚ  اص  ،٣اًلاػبت ٢ٞب ػبٔب٘ٝ ٥ض٢ٔلاحظبت ٕٔ، 7-12 افضٖٚ ثش ثٙذ ٚاپب٤ؾ

 :ثٝ كٛست اػ  1394: ػبَ  27002آ٢ ا٢ ػ٣ 

 ٚاپب٤ؾ

ٝ     ، ربٔؼٝ اؿتشان اًلاػتبت ٞش ؿٛد تٛك٥ٝ ٣ٔ ٚ ٞتش   ٞتب٢ د٤ٍتش اػوتب   حمتٛق اػوتب سا ثتشا٢ ٥ٕٔتض٢ ػتبٔب٘

  .ٔـخق وٙذٔٛسد اػتٕبد خذٔ ،  وٙٙذٜ اسائٝ

 ػبص٢ سإٞٙب٢ پ٥بدٜ

٤تب   TICEثبؿتذ، اص لج٥تُ،    ًش  ػْٛ ٔتٛسد اػتٕتبد   ٔحذٚد ثٝ تٛا٘ذ ٣ٔٞب٢ اػوب ػبٔب٘ٝاخت٥بس ثشا٢ ٥ٕٔض٢ 

WARP.  

 اهٌیت استجبعبت 79

 هذيشيت اهٌیت ضجىِ 79-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ استجبًبت ث٥ٗثشا٢ 

 اًتمبل اعلاػبت 79-0

 اًتمبل اعلاػبت اجشايي ّبیسٍشّب ٍ هطيخظ 79-0-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 ّبی اًتمبل اعلاػبتًبهِتَافك 79-0-0

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ اػتب٘ذاسد ٣ّٔاص  2-2-13ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

ؿٛد تٛك٥ٝ ٣ٔٚ  سا تؼش٤ف وٙٙذ ٞب٢ ا٘تمبَ اًلاػبت٘بٔٝتٛافك اؿتشان اًلاػبت ٛأغر ؿٛد تٕب٣ٔتٛك٥ٝ ٣ٔ

                                                 
1 - Community audit rights 
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 ا٘ذ.٣ سا أوب وشدٜ ٚ پز٤شفتٝٞب٤٘بٔٝتٛافكوٝ چ٥ٙٗ  سا ثذٞٙذپ٥ٛػتٗ ثٝ ربٔؼٝ  ثٝ اػوب٣٤ اربصٜتٟٙب 

 سسبًي الىتشًٍیىيپیبم 79-0-9

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  3-2-13ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

ٚ  تؼش٤ف وٙٙذ ا٘تمبَ ح٥ٗ دسلٛاػذ٢ ثشا٢ حفبظ  اًلاػبت  اؿتشان اًلاػبت ٛأغرؿٛد تٕب٣ٔ تٛك٥ٝ ٣ٔ

تٛكت٥ٝ  ا٘تذ.  وتشدٜ  ػبص٢پ٥بدٜ ٚ پز٤شفتٝ سا لٛاػذ٢ذٞٙذ وٝ چ٥ٙٗ ثپ٥ٛػتٗ ثٝ ربٔؼٝ  تٟٙب ثٝ اػوب٣٤ اربصٜ

 ػبص٢ وٙذ.وٙٙذٜ، چ٥ٙٗ لٛاػذ٢ سا ثٝ كٛست داخ٣ّ پ٥بد٣ٜٞش ٌٛ٘ٝ ٞؼتبس پـت٥جب٘ؿٛد ٣ٔ

سا دس ٘ظتش   ثشا٢ اؿتشان اًلاػبت ػبصٚوبسٞب٢ رب٤ٍض٤ٗػبص٢ پ٥بدٜ، رٛأغ اؿتشان اًلاػبت ؿٛدتٛك٥ٝ ٣ٔ

ٞب٢ خبف، پ٥بْ ٔـخق وٙٙذٚ اػوب سا لبدس ػبصد وٝ  ٥ى٣ ٘جبؿذاِىتشٚ٘سػب٣٘ پ٥بْ داؿتٝ ثبؿٙذ وٝ ٔتى٣ ثش

 ؿٛد.اص ًش٤ك چ٥ٙٗ ٔؼ٥شٞب٣٤ تٛص٤غ ٣ٔ

 ّبی هحشهبًگي يب ػذم افطبءًبهِتَافك 79-0-4

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

  تَسؼِ ٍ ًگْذاسی سبهبًِاوتسبة،  74

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 وٌٌذگبىاستجبط ثب تأهیي 75

 وٌٌذگبىتأهیياستجبط ثب اهٌیت اعلاػبت دس  75-7

 وٌٌذگبىتأهیياستجبط ثب هطي اهٌیت اعلاػبت ثشای خظ 75-7-7

 اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد. ػبصٔب٣٘ث٥ٗثخـ٣ ٚ استجبًبت ث٥ٗثشا٢ 

 وٌٌذُّبی تأهیيپشداختي ثِ اهٌیت دسٍى تَافمٌبهِ 75-7-0

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  2-1-15ٚاپب٤ؾ ثٙذ 

 :افضٚدٜ ؿذٜ اػ 

 ػبص٢ سإٞٙب٢ پ٥بدٜ

ٓ ٞب٢ ػْٛ دس٥ٌتش دس  دس ٔٛسد ٤ٛٞ  تٕب٣ٔ ًش  بٔؼٝرؿٛد تٕب٣ٔ اػوب٢ تٛك٥ٝ ٣ٔ ػتبص٢ ختذٔبت   فتشاٞ
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ٞب٢ خبف دس٥ٌش دس اداسٜ وشدٖ اًلاػبت٣ وٝ اسائتٝ  ٘ؼج  ثٝ ًش ٔٛاسد٢ وٝ  ثشا٢ربٔؼٝ، آٌبٜ ؿذٜ ثبؿٙذ، 

 داس٘ذ. اػتشاهبت٣ وٙٙذ، ٣ٔ

ٞتب ٚ  ثبصٍ٘ش٢ لبدس ػبصد تب ػبص٢ خذٔبت ربٔؼٝ،ٔشتجي ثب فشاٞٓ وٙٙذٌبٖٞب ثب تب٥ٔٗ٘بٔٝتٛافكؿٛد تٛك٥ٝ ٣ٔ

 خذٔبت خٛد سا ثٝ ًٛس ٔٙظٓ ارشا وٙٙذ.  ٞب٢ ا٥ٙٔت٥ٕٔ٣ض٢

 صًجیشُ تأهیي فٌبٍسی اعلاػبت ٍ استجبعبت 75-7-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

  وٌٌذُهذيشيت تحَيل خذهت تأهیي 75-0

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ا٢ استجبًبت ث٥ٗثش

 هذيشيت سخذاد اهٌیت اعلاػبت  76

  هذيشيت سخذادّبی اهٌیت اعلاػبت ٍ ثْجَدّب 76-7

 ّبی اجشاييسٍشّب ٍ هسئَلیت 76-7-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 اهٌیت اعلاػبت   دّي سٍيذادّبی  گضاسش 76-7-0

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  2-1-16ٚاپب٤ؾ ثٙذ 

 افضٚدٜ ؿذٜ اػ :

 ػبص٢  سإٞٙب٢ پ٥بدٜ

 ثٟتش اػ  ؿذٜ ؿٙبػب٣٤ س٤ٚذادٞب٢ آ٤ب وٝ ثبؿٙذ داؿتٝ دس٘ظش اًلاػبت اؿتشان ربٔؼٝ اػوب٢ؿٛد تٛك٥ٝ ٣ٔ

ٝ  سخذاد٢ ا٘ٛاع ثشا٢ ربٔؼٝؿٛد تٛك٥ٝ ٣ٔ ؿٛ٘ذ. ٌضاسؽ ربٔؼٝ د٤ٍش اػوب٢ ثٝ د٤ٍتش   اػوتب٢  وٝ ٔٛسد ػلالت

 س٤ٚذادٞب٢ ثٝ تٟٙب وٝ ا٤ٗ اص ا٥ًٕٙبٖ ثشا٢ اػوبؿٛد، تٛك٥ٝ ٣ٔ .وٙذ ٔٙتـش سإٞٙب ٚ وشدٜ تٛافكثٛد  خٛاٞٙذ

  .٥ٌش٘ذ ثٟشٜ لوبٚت اص ؿٛد ٣ٔ ٌضاسؽ د٤ٍش اػوب٢ ػلالٝ ٔٛسد ثبِمٜٛ ًٛس

ٖ  ٚ سخذادٞب داؿتٗ ٍ٘ٝ ٔحشٔب٘ٝ ثشا٢ فشاٚاٖ ٌشا٤ؾ ،پ٥بْ ا٤زبدوٙٙذ٠ ؿٟشت اص حفبظ ثٝ ٔٙظٛس   فبؽ ٘ىتشد

ٝ  سخذاد اًلاػبت ا٘تمبَ ٚرٛد، ا٤ٗ ثب .داسد ٚرٛد ربٔؼٝ ػوٛ اص ًش٤ك سخذاد اًلاػبت ٚ  ٕٞىتبس٢  د٤ٍتشاٖ،  ثت

وّت٣   ا٥ٙٔ  ٚ ؿذٜ سخذادٞب ثٝ ػش٤غ ٚاوٙؾ ٔٛرت وشد، خٛاٞذ تم٤ٛ  سا سخذاد دس پ٥ـ٥ٍش٢ آت٣ ٕٞب٣ٍٙٞ

ٖ  تٛا٘ٙتذ  ٔت٣  سختذادٞب  ٚ س٤ٚذادٞب ثخـ٥ذ. خٛاٞذ ثٟجٛد سا ربٔؼٝ داخُ دس ٝ  ٥٘تبص  ثتذٚ تٕتب٣ٔ   آؿىبسػتبص٢  ثت

  .ؿٛ٘ذ ٌضاسؽ پ٥بٔذٞب٤ـبٖ

ٞتب   آٖ ٤تب وتٝ آ  ٤بثٙتذ وٙٙتذ تتب دس   ٣ثشسػ دسً٘ ٣ٌضاسؽ ؿذٜ سا ث ٤ذادٞب٢ثٟتش اػ ، اػوب تٕبْ سٚ ٥ٕٗٞچٙ
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-ثٝ  ٣خذٔت وٙٙذٜ ٥ٗػوٛ تبٔ ٤ه ٥ّٝاػلاْ سٚصٔشٜ ثٝ ٚػ ٤هٔخبَ،  ٢خٛدؿبٖ داس٘ذ. ثشا ٥بتثش ػّٕ ٥ش٢تبح

سا ّٔتضْ ػتبصد وتٝ     د٤ٍتش  ٢ؿذٜ ٕٔىٗ اػ  اػوتب  ٤ض٢س ًشح ٢ٍٟ٘ذاس ٥بتػّٕ ٤هؿذٜ اص  اؿتشان ٌزاؿتٝ

  .وٙٙذ ٢ثبصٍ٘ش ٢،ٍٟ٘ذاس ٥ سا لجُ اص ؿشٚع فؼبِ ٤ٍض٤ٗرب وٙٙذٌبٖ ٥ٗتبٔ پز٤ش٢ ٥ٙبٖإً

   يّبی اهٌیت دّي ضؼف گضاسش 76-7-9

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗٚ  ثخـ٣ث٥ٗثشا٢ استجبًبت 

 اسصيبثي ٍ تصوین ثشای سٍيذادّبی اهٌیت اعلاػبت 76-7-4

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

 پبسخ ثِ سخذادّبی اهٌیت اعلاػبت 76-7-5

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ستجبًبت ث٥ٗثشا٢ ا

 يبدگیشی اص سخذادّبی اهٌیت اعلاػبت 76-7-6

ثٝ كتٛست ص٤تش    1394: ػبَ 27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  6-1-16ٚاپب٤ؾ ثٙذ 

 افضٚدٜ ؿذٜ اػ :

 ػبص٢  سإٞٙب٢ پ٥بدٜ

ْ اًلاػتبت  ربٔؼتٝ اؿتتشان   ؿتذٜ تٛػتي    ٤تغ اًلاػبت تٛص ٞب ثش اػبع٣ثشسػؿٛد تٛك٥ٝ ٣ٔ تتب   ،ؿتٛد  ا٘زتب

ربٔؼتٝ ٚ ٞتش    ٢سٚ ٥ؾپت  ٔختبًشات  اص  ٢ٚ فٟتٓ ثٟتتش  سا وبٞؾ دٞتذ  ٔـبثٝ  ٢سخذادٞباص  ٣٘بؿ ٔخبًشات

ٝ  ٥شدسٌ ٢اػوب اص ًش٤ك تٛا٘ذ ٣ٔ ٞب٣ثشسػ ٌٛ٘ٝ ا٤ٗ. سا ا٤زبد وٙذٟٔٓ ٔشثٛى  ٣اًلاػبت ٤شػبخ ص  ٤تب ٚ  ربٔؼت

  .ؿٛد ا٘زبْ، ، دس كٛست ٚرٛد٤٣تحٕب ٞؼتبس ٤هتٛػي 

ربٔؼتٝ اؿتتشان    ٢تٛػتي اػوتب   سختذاد ٞتب٢ ثؼتذ٢   ثتبصٍ٘ش٢ ٌضاسؽ ؿذٜ،  ٢سخذادٞب پ٥شِٚ ؿٛد ٣ٔتٛك٥ٝ 

ٔخبًشٜ  ٕٖ٘ٛٞب٢ ٔشثًٛٝ ٚ س ، س٤ٚٝٞب٢ پبػخ ثٝ سخذاد ا٥ٙٔ ٞب٢ ًشح٣سػب٘ سٚصثٝؿٛد تب  ا٘زبْ اًلاػبت

ٛ   ؿتٛد  ٔت٣ تٛكت٥ٝ  . ٘جبؿتذ  ٔٛسد ٘ظتش سخذاد  ٥شتح  تبح اٌش ػوٛ ٣حت ،وٙذ 1چىب٘ؾ ٚوبس ساوؼت  ٞتش ػوت

 ثتشا٢ ٕٔىتٗ  ثٟجتٛد   ٤تب دسع ٚ ٌٛ٘ٝ  ٚ ٞش ؿٛد ٣ٔ ٤بث٣اسص ٞب ثٝ سخذاد ا٥ٙٔ وٙذ وٝ پبػخ حبكُ ٥ٙبٖإً

ْ ثٝ ًتٛس   سا پبػخ خٛد ٞب٢فشا٤ٙذ ؿٛد تب٣ٔ ػُٕ ٞبثٝ آٖ ٚ ؿذٜ ٣٤ػوٛ ؿٙبػب آٖ ٞب٢فشا٤ٙذ ثٟجتٛد   ٔتذاٚ

  .ثخـذ

 ضَاّذ آٍسیجوغ 76-7-7

 .اًلاػبت افضٚدٜ ٔـخل٣ ٚرٛد ٘ذاسد ػبصٔب٣٘ث٥ٗثخـ٣ ٚ ثشا٢ استجبًبت ث٥ٗ

                                                 
1 - Trigger 
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 اٍلیِ اػلام ّطذاسسبهبًِ  76-7-8

، 1-13، 1394: ػتبَ   27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ ، 1-16ثٙذ  ثش ٣ افضٖٚٚاپب٤ـ

 ص٤ش اػ :، ثٝ كٛست ا٥ٙٔ  اًلاػبت ٚ ثٟجٛدٞب ٔذ٤ش٤  سخذادٞب٢

 ٚاپب٤ؾ

 ثٝ سا داسا٤ِٛٚ  اًلاػبت تب اػتمشاس ٤بثذ اًلاػبت اؿتشان ربٔؼٝ دس داخُ اػ  ثٟتش ٥ٝاِٚ اػلاْ ٞـذاسػبٔب٘ٝ 

   .وٙذ احشثخؾ ٔٙتمُ ا٢ ثٝ ٌٛ٘ٝ ٌشفتٙذ، لشاس دػتشع دس وٝ ا٤ٗ ٔحن

 ػبص٢پ٥بدٜ سإٞٙب٢

ٚ     ٤ٍتش د ٢ٞؼتٙذ وٝ ٕٔىٗ اػ  اػوتب  ٣اًلاػبت داس،٤ اًلاػبت اِٚٛ  ٤تذادٞب٢ ربٔؼتٝ سا لتبدس ػتبص٘ذ وتٝ س

-ثٝ اؿتشان ٌزاؿتٝ  ٢فٛس ٣اًلاػبت ٥ٗوٙٙذ. ٟٔٓ اػ  وٝ چٙ ٥ش٢ٞب رٌّٛ اص آٖ ٤بٔـبثٝ سا وٓ  ٤ٙذ٘بخٛؿب

 ٘ـذٜ ثبؿٙذ. ٥٤ذتب ٤ب ٥ُاٌش وبٔلا تحّ ٣ؿٛ٘ذ، حت

 ٍوبس ّبی اهٌیت اعلاػبت هذيشيت تذاٍم وستجٌجِ 77

 تذاٍم اهٌیت اعلاػبت 77-7

 تذاٍم اهٌیت اعلاػبتسيضی عشح 77-7-7

ثٝ كٛست ص٤تش   1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚاص  1-1-17ٚاپب٤ؾ ثٙذ 

 افضٚدٜ ؿذٜ اػ :

 ػبص٢پ٥بدٜ سإٞٙب٢

ٝ   وٝ ثبص٤بث٣ اص فبرؼٝ ٚوبس وؼتتذاْٚ ٞب٢ ًشحؿٛد تٛك٥ٝ ٣ٔ ٝ  اػوتب٢  ثتٝ ٚػت٥ّ  اًلاػتبت  اؿتتشان  ربٔؼت

 فشا٤ٙتذ ، ثٝ ػٙٛاٖ لؼتٕت٣ اص  ثب د٤ٍش اػوب ثٝ ًٛس أٗ ثٝ ٥٘بص ثشا٢ تجبدَ اًلاػبت حؼبع ،تذ٤ٚٗ ؿذٜ اػ 

  ثبص٤بث٣ ثپشداصد.

 سبصی تذاٍم اهٌیت اعلاػبتپیبدُ 77-7-0

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

 سٌجي، ثبصًگشی ٍ اسصضیبثي تذاٍم اهٌیت اعلاػبتدسستي 77-7-9

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

 ّبافضًٍگي 77-0

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢
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 اًغجبق 78

 اًغجبق ثب الضاهبت لبًًَي ٍ لشاسدادی 78-7

 اجشالبثلضٌبسبيي الضاهبت لبًًَي ٍ لشاسدادی  78-7-7

 ص٤تش  كٛست ثٝ 1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚ اص 1-1-18ٚاپب٤ؾ ثٙذ 

 :اػ  ؿذٜ افضٚدٜ

 ػبص٢ پ٥بدٜ سإٞٙب٢

 ٥ٗٔمشسات ٔشتجي ثب اؿتشان اًلاػبت، ٔب٘ٙذ لٛا٘ ٥ٗ،ثٟتش اػ  ربٔؼٝ اؿتشان اًلاػبت ٞشٌٛ٘ٝ تٛافمبت، لٛا٘

ثٝ ربٔؼٝ،  ٥ٗٔؼ ٢ٞب ػبصٔبٖ ٥ٛػتٗاص پ تٛا٘ذ ٣ٔٛسد ٔ ٤ٗ. ا٥شددس ٘ظش  ثٍ ٣، سا ثٝ خٛث1 وبستُ-ٔمشسات هذ ٚ

 وٙذ. ٥ـ٥ٍش٢ٞب پ آٖ ٤ٙذ٣ٌثش ٕ٘ب ٣ٔىب٘ ٞب٢ ٢ٔحذٚدػبص ٤ب

0 حمَق داسايي فىشی 78-7-0
 

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

  سَاثك اص حفبظت 78-7-9

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

 ضٌبسبيي حشين خصَصي ٍ حفبظت اص اعلاػبت  ضخصي لبثل 78-7-4

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

9سهضًگبضتي ّبیٍاپبيص همشسات 78-7-5
 

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢

 اعلاػبت اضتشان جبهؼِ ثِ تؼْذ 78-7-6

اٌ٘جبق ثتب   1-18 ثٙذ ،1394: ػبَ  27002آ٢ ا٢ ػ٣  -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤ضٚثش  ٖافضٚ ٤ؾٚاپب

 اػ : ٤شثٝ كٛست ص ٢،ٚ لشاسداد ٣اِضأبت لب٘ٛ٘

 ٚاپب٤ؾ

4ٚفلُ حُ سٚؽ ٚ ٔؼبئُ اِضا٣ٔ اػ  ثٟتش
 ٚ سٚؿتٗ، دسن  اًلاػتبت  اؿتشان ربٔؼٝ اػوب٢ تٕب٣ٔ ثٝ ٚػ٥ّٝ 

                                                 

ٞب سا ثٝ ٥ُٔ  وٙٙذٜ وبلا وٝ ثٝ ٔٙظٛس لجوٝ وشدٖ ثبصاس وـٛس ٤ب حت٣ رٟبٖ ل٥ٕ  ٞب٢ ت٥ِٛذ ٚ ػشهٝ هذ اتحبد٤ٝ ؿشو  -1

  وٙذ. وٙٙذ، ػُٕ ٣ٔ خٛد تؼ٥٥ٗ ٣ٔ
2 - Intellectual Property Rights 
3 - Regulation of cryptographic controls 
4 - Remediation 



 7996: سبل  )تجذيذًظش اٍل( 07272آی ايي سي -ايضٍ-ايشاى  استبًذاسد هلي ايشاى ضوبسُ

 

21 
 

  .ؿٛدفبؽ ؿٛ٘ذ، پشداختٝ  ٢ػٟٛ ٤ب ٢ًٛس ػٕذ ثٝ اًلاػبت ٞب آٖ دس وٝ ٞب٣٤ ٔٛلؼ٥  ثٝ تب ؿٛ٘ذ احجبت

 ػبص٢پ٥بدٜ سإٞٙب٢

 وبف٣، رضئ٥بت ثب پ٥بْ ا٤زبدوٙٙذ٠ ثٝ ٔزبص ٘ـذٜ افـب٢ ٞش ٌٛ٘ٝ ؿبُٔ اًلاع و٥ٕٙٝ اػ  ثٟتش ٚفلُ حُ سٚؽ

 .ثبؿذ ؿذٜ فبؽ اًلاػبت ؿٙبػب٣٤ ثشا٢

ؿذٜ ٚ  ٤كاٌش اًلاػبت تلذ ٣ثٝ ٔٙجغ اسائٝ ؿٛد، حت ٣سػب٘ اػ ، ثٟتش اػ  اًلاع ٤شپز وٝ أىبٖ ٣دس ٔٛالؼ

، ثٝ  TICE ٤هٔب٘ٙذ  ٢،ٚػبً  ًش  ػْٛ ٔٛسد اػتٕبد ٥ّٝثٝ ٚػ تٛا٘ذ ٣ٔ ٤ٗ. اػبصد٣اكُ خٛد سا آؿىبس ٕ٘

لشاس دادٜ ٚ ثٝ  ٥شتح  تبحٔؼئَٛ سا  ب٢ٞ ًش  ٥ٓثٝ ًٛس ٔؼتم تٛا٘ذ ٣ٔ غ٥شٔزبص ٢افـب ٥بٔذٞب٢. پ٤ذدػ  آ

 ٢ثٝ ٔٙظٛس ثشلشاس ٣،چٙذ دٚسٜ صٔب٘ ٢اػوب ثشا ٣ثؼو ٣دػتشػ ٢ٔحذٚدػبص ٤ب ز ٔٛرت ح ٣ًٛس احتٕبِ

 .ربٔؼٝ، خٛاٞذ ؿذ اػتٕبد ٔزذد

 ّبی اهٌیت اعلاػبتثبصًگشی 78-0

 .٘ذاسد ٚرٛد ٔـخل٣ افضٚدٜ اًلاػبت ػبصٔب٣٘ث٥ٗ ٚ ثخـ٣ث٥ٗ رٛأغ ثشا٢
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 الف پیَست

 )دٌّذُآگبّي(

 اضتشان اعلاػبت حسبس

  همذهِ 7-الف

ٞب ثٝ اؿتشان ٌزاؿتٝ  ػبصٔبٖ ٥ٗوٝ ث ٣صٔب٘ ٤ذٟٔٓ ٞؼتٙذ وٝ ثب ثؼ٥بس ثب اسصؽ ٞب٣٤٢اًلاػبت حؼبع، داسا

 ٢ثٝ ٔٛلتغ ثتشا   ٤ذثبؿٙذ ثب ٥بت٣ػبصٔبٖ ح ٢اًلاػبت چٙب٘چٝ ثشا ٤ٌٗشد٘ذ. ا ٤ش٤ ثٝ كٛست أٗ ٔذ ؿٛ٘ذ، ٣ٔ

 .د٘ذٌش ٤ُاص آٖ تحٛ ٥ـتشث ٣ثٟتش ٚ حت ٥ٕبتبس ٚ اتخبر تلٕٚو پشداختٗ ثٝ ٔؼبئُ وؼت

افتشاد ثبؿتٙذ. رٛأتغ ٕٔىتٗ      ٣ٞب ٚ حت اص ػبصٔبٖ ٥بس٢ا٘ٛاع ثؼ ٤ٙذ٠رٛأغ اؿتشان اًلاػبت ٕٔىٗ اػ  ٕ٘ب

ثخؾ  ٤بكف   ٤ه ٥ُٚوبس، اص لج وؼت ٥ اص فؼبِ ٣ثٝ ؿىّ ٤باِؼبدٜ ٔتٙٛع ثبؿٙذ،  فٛق ٤تـبٖاػ  اص ٘ظش ػوٛ

 ٥ش٘ذلشاس ٌ ٣خلٛك ٤ٓٚ حش ٣ٔتشاص ؿٛ٘ذ. رٛأغ ٕٔىٗ اػ  دس ٞش دٚ ثخؾ ػٕٛ ٤ه٘ضد ٥بسثبصاس خبف، ثؼ

ثٝ اؿتتشان ٌزاؿتتٗ    ٢ٞؼتٙذ ثشا ٣ٔـتشو ٤لاتٞش دٚ ٘ٛع ثبؿٙذ. اِضأبت، تٕب ٢ٕٔىٗ اػ  ؿبُٔ اػوب ٤ب

 ٙٙذٜ اػتفبدٜ اص آٖ اًلاػبت اػ .  و اداسٜ ٞب٢فشا٤ٙذٚ  ٞب ٤ؾٚاپب ٤شؽحؼبع اًلاػبت ٚ پز ٞب٢ٌٛ٘ٝ شخ٣ اصث

 ٥ٗتبٔ ثشا٢ ٣٤ٞبفشا٤ٙذ وٝ اػ  ٢هشٚس اًلاػبت حؼبع دس داخُ ربٔؼٝ اؿتشان اًلاػبت، أِٗ تجبدَِ ٢ثشا

ٖ ثٟتش اػ  إً ٞبفشا٤ٙذ. ؾ ؿٛد٤ٚ پب ػبص٢ ٥بدٜپ ٣،ًشاح ،صٔبٖ ٤١أٗ اًلاػبت ثش پب ٤بٖرش وتٝ   ٤بثٙتذ  ٥ٙتب

وتٝ اًلاػتبت    ػتبص٘ذ  ٣فتشاٞٓ ٔت   ٣ٔؼمِٛ ٥ٙبٖوٝ إً ٣٤پخؾ ؿذٜ اػ ، دس رب ٔمتو٣افشاد  ٥ٗاًلاػبت ث

ثٝ ًٛس  ؿٛ٘ذ،  ٣ٔاًلاػبت ػٕٛ ٢آٖ وٝ ثٝ ًٛس هشٚس ٢ٚ ثشا ٥ش٘ذاٞذا  ٔٛسد اػتفبدٜ لشاس ٌ ٢ثشا تٛا٘ٙذ ٣ٕ٘

 .٥ؼتٙذؿذٜ ٘ ٤غدٚثبسٜ تٛص ٣تلبدف

 ربٔؼٝ اؿتتشان اًلاػتبت   اص ًش٤كؿذٜ ثشلشاس وٝ اػوب دس استجبًبتِ ٥ٙبٖدسرٝ إً ٥ّٝثٝ ٚػ ٤غتٛص ٣ِاحشثخـ

اًلاػبت ثتٝ   ٤غٔشتجي ثب استجبًبت ثٟتش اػ  اص تٛص ٥ت٣أٙ ٢صٔبٖ، ػبصٚوبسٞب . ٞٓؿٛد ٣ٔ تؼ٥٥ٗ ثشخٛسداس٘ذ،

 وٙٙذ: ٥ش٢رٌّٛ ٤شٔب٘ٙذ ص ٣٤ٞب ػبصٔبٖ ٤بافشاد 

 ٔخشة؛ ٞب٢ فؼب٥ِ  ا٘زبْ ثشا٢ دادٜ ا٘جبؿتٗ ٤ب اػتفبدٜ -

 اًلاػبت؛ پ٥بْ ا٤زبدوٙٙذ٠ اص اربصٜ ثذٖٚ اًلاػبت پخؾ ػ٣ٕٔٛ -

 تٛا٘ذ ٣ٔ وٝ ٘بٔٙبػج٣ ٞب٢ فؼب٥ِ  ٔٛرت ثٙبثشا٤ٗ ٚ ا٘ذ ٘ـذٜ تح٥ُّ وبف٣ ا٘ذاصٜ ثٝ وٝ اًلاػبت٣ تب٥ٔٗ -

 .ػبص٘ذ ٔٙحش  ٤ب وشدٜ اتلا  سا ٞب ػبصٔبٖ ثش تبح٥ش ٚ ٔٙبثغ

 ٥ّٝثتٝ ٚػت   ٤ذاًلاػبت ثب ٞب٢ ٤ش٘ذٜاحشثخؾ ثبؿذ، پز ٢ا آٖ وٝ ػّٕىشد رٛأغ اؿتشان اًلاػبت ثٝ ٌٛ٘ٝ ٢ثشا

ػتٛء اػتتفبدٜ اص آٖ    ٢ثتشا  ٤تذ ؿتٛ٘ذ ٚ ٘جب  ٤ت  تمٛ ٤تبفت٣، اػتفبدٜ اص اًلاػتبت دس  ٢ػوٛؿبٖ ثشا ٢ٞب ػبصٔبٖ

 ؿٛ٘ذ. ٤كتـٛ ٢،ٔخبَ ٔٙفؼ  تزبس ٢اًلاػبت، ثشا
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 ّب چبلص 0-الف

-٥ٗاستجبًتبت ثت   ٢ثشا ٣اًلاػبت وبف ٥ أٙ ٤ش٤ ٔذ وٝ ؿٛد ٣ٔ ٥ذاو ٥ٝتٛك ٤ش،ص ٢ٞب ٔٛارٟٝ ثب چبِؾ ٢ثشا

لشاس دٞذ  ٥شٚوبس سا تح  تبح وؼت ػبد٢ِ ٤يؿشا تٛا٘ذ ٣ٔ ا٤ٗ وبسؿىؼ  دس ا٘زبْ  ؛ثبؿذ ػبصٔب٥٣٘ٗٚ ث ثخـ٣

 ٚ ٔٛرت اختلاَ دس ًَٛ سخذادٞب ؿٛد:

 ٤ذرذ ٥ت٣أٙ ٞب٢ پز٤ش٢ ٥تٚ آػ ٤ذٞب٢تٟذ -

 ؿجىٝ ٚ ػبٔب٘ٝ افضا٤ؾ سٚ ثٝ ٞب٢ ٚاثؼت٣ٍ -

  ٣ٚ ٔمشسات ٣لب٘ٛ٘ ٥ٕب٣٘،پ ٢،ٚوبس وؼت ٞب٢ ٤ تحَٛ ٚ ٔحذٚد -

 ٣وبف ٣استجبً ٢ٞب اٍِٛ ٤زبدا -

 ٚاوٙؾ ٚ حّٕٝ ٞب٢فشا٤ٙذ ٕٞب٣ٍٙٞ -

 ٔذاْٚ حبو٥ٕ  -

 :ثبؿذ ص٤ش ؿبُٔ ػٙبكش اػ  ثٟتش ربٔؼٝ اػوب٢ ث٥ٗ ٔمبْٚ ٚ أٗ استجبًبت

 ٔخبًشٜ ٔذ٤ش٤  ٚ دا٘ؾ -

 استجبى ٚ 1اؿبػٝ -

 پب٤ؾ -

ٝ  ٘ظتش  دس خٛدؿبٖ ٔـخق اسصؽ ثشا٢ اػ  ثٟتش ػٙلش ػٝ ا٤ٗ وٝ ٣حبِ دس ٝ  ٞتب  آٖ ؿتٛ٘ذ،  ٌشفتت كتٛست٣   ثت

ٝ  اػوتب٢  ث٥ٗ ا٥ٙٔ  ا٤زبد .ٞؼتٙذ ٔىُٕ ٤ىذ٤ٍش ٚ ٞٓ ثٝ ٔشتجي ٞٓ ٘ضد٤ه ٖ ٚذثت  اًلاػتبت  اؿتتشان  ربٔؼت

ٗ  ثتشا٢  ٔشدْ اػ . ٔـىُ اػوب، د٤ٍش ٕ٘ب٤ٙذٌبٖ ثب فشد٢ سٚاثي ٖ  ا٤زتبد  ٚ سٚاثتي  ػتبخت ٚ  اػتجتبس  دس ا٥ًٕٙتب

دٚس  ساٜ اص استجتبى  ٞتب٢  فٙتبٚس٢  اص اػتتفبدٜ  ثتب  تٟٙتب  اػتٕبد خّك داس٘ذ. سٚ دس سٚ ٔلالبت ثٝ ٥٘بص ٤ىذ٤ٍش، اخت٥بس

وتٝ   حتب٣ِ  دس دٞٙتذ،  ٔت٣  اًلاػتبت  ٔٙجغ اػتجبس ثٝ ا٥ًٕٙب٣٘ وٝ ػبصٚوبسٞب٣٤ ثشلشاس٢ ٕٞچ٥ٙٗ .ٔـىُ اػ 

 .اػ  ٔـىُ وٙٙذ، ٣ٔ حفظ سا ٔٙجغ آٖ ٌٕٙب٣ٔ

 ربٔؼٝ وٙٙذ. ٣ٔ كحج  تش آصادا٘ٝ ثٛد، خٛاٞذ ٔحشٔب٘ٝ ٞبٖ  آ ٤ٛٞ  وٝ ذثبؿٙ داؿتٝ ا٥ًٕٙبٖ اٌش اغّت ٔشدْ

 اػوب ثٝ د٤ٍش تٕبْ ثب سا خٛد اًلاػبت و٥ّذ٢ اػوب٢ تٕب٣ٔ اٌش حت٣ ثبؿذ، احشثخؾ تٛا٘ذ ٣ٔ اًلاػبت٣ اؿتشان

 ٔـخلت٣ اص  اػوتب٢  ثٝ ثتٛا٘ذ تٛص٤غ تب ثبؿٙذ ٔٙؼٌف وبف٣ ا٘ذاصٜ ثٝ ثب٤ذ تٛص٤غ ػبصٚوبسٞب٢ ٍ٘زاس٘ذ. اؿتشان

 .ؿٛد ٔحذٚد ، ٔٛهٛع ثش اػبع ٤ب ٚ ربٔؼٝ

رٛأغ  ثب  ٥بٖٔ ٢ٞب ثبٖ ) دسٌبٜثخـ٥٣ٗٔخبَ دس رٛأغ ث ٢رٛأغ (ثشا ٥ٗػشا٘زبْ، ٍٞٙبْ اؿتشان اًلاػبت ث

 ٤تذ سا ٘ذاس٘ذ ٚ ثب ٤ٍشرٛأغ د ٤ دا٘ؾ ػوٛ ٢ثٝ ًٛس هشٚس ٣. ٔٙبثغ اًلاػبتؿٛ٘ذ ٣ٔٛارٝ ٔ ٣ٔـىلات خبك

ٞب ٕٔىٗ اػت  فبلتذ دا٘تؾ     ثبٖ ٞب ثبؿٙذ. دسٌبٜ ثش ساثي ٣ا٘تـبس، ٔتى ٤يؿشا ٤ٍشٚ د ٣حفبظ  اص ٌٕٙبٔ ٢ثشا

                                                 
1 - Dissemination 
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ٗ ثبؿذ. ا ثشلشاس ٤ٗاص ا ٥ؾث ٤ذ٘جب ٣لٌؼ ٣استجبًبت ارتٕبػ ٣آٖ ثبؿٙذ وٝ چٝ صٔب٘ ٥قتـخ ٢ثشا ٣تخلل  ٤ت

  اػ . خـ٣ث٥ٗثذتش اص استجبًبت ث ا٣ِّّٕ ٥ٗدس استجبًبت ث ٣ٔـىلات ثٝ ًٛس ٔؼَٕٛ حت

 ثبلمَُ هٌبفغ 9-الف

ٝ  سا ٘بٔٙبػتت  افـبٌش٢ ثبِمٜٛ ٔخبًشٜ د٤ٍشاٖ، ثب حؼبع اًلاػبت اؿتشان ٝ  ثت افتضا٤ؾ   ٘بپتز٤ش  ارتٙتبة  ا٢ ٌٛ٘ت

ٝ  احشثخـت٣  ٔٙظٛس ثٝ دٞذ. ٣ٔ ٗ  ،ربٔؼت ٝ  ٚ ٔتذ٤ش٤   ثب٤تذ  ٔختبًشات  ا٤ت ٔختبًشات   ثتش  ٔٙتبفغ  ٚ ؿتٛ٘ذ  و٥ٕٙت

 .ؿٛ٘ذ دادٜ سرحبٖ ثبل٥ٕب٘ذٜ ؿذٜ پز٤شفتٝ

 :اص ػجبستٙذ حؼبع اًلاػبت اؿتشان احتٕب٣ِ ٔٙبفغ

سٚص  ثٝ احتٕبَ رذ٤ذ، تٟذ٤ذٞب٢ ٔب٘ٙذ ٔخبًشٜ، ٔٛلؼ٥  دس ٔلاحظٝ لبثُ تغ٥٥ش ٞش ا٥ِٚٝ اػلاْ ٞـذاس -

 .غ٥شٜ ٚ ؿذٜ   وـف تبصٜ پز٤شٞب٢ آػ٥ت ؿذٜ حّٕٝ،

 ؿذٜ ٌزاؿتٝ اؿتشان ثٝ ػُٕ ثٟتش٤ٗ ًش٤ك اص ا٥ٙٔ  ثٟجٛد -

 ٘جبؿذ دػتشع دس ػ٣ٕٔٛ ٔٙجغ ٞش اص وٝ ٔف٥ذ٢ اًلاػبت اسص٤بث٣ -

 تىشاس٢ تلاؽ حز  ًش٤ك اص ٞض٤ٙٝ ٞب٢ ر٣٤ٛ كشفٝ -

 ٞب پز٤ش٢ آػ٥ت ٚ تٟذ٤ذٞب اص ث٥ـتش دسن ًش٤ك اص ثٟتش، ٔخبًشٜ ٞب٢ اسص٤بث٣ -

 د٤ٍش ٞب٢ ػبصٔبٖ دس ٔـبثٝ ٞب٢ فؼب٥ِ  دسثبسٜ اًلاػبت دس ٔذاخّٝ ٚ ٍٟ٘ذاس٢ ثٟتش د٣ٞ ػبصٔبٖ -

 ا٥ٙٔت٣ ب٢سخذادٞ ثشا٢ ثٟتش آٔبد٣ٌ -

 ٔـبثٝ ٞب٢ ػبصٔبٖ ػ٥ّٝ ا٥ٙٔت٣ ٞب٢ ػٙزٝ ص٣٘ ٔحه -

 ارتٕبػ٣ ؿشو  ٔؼئ٥ِٛ  -

 ٔـ٣ خي ػبص٢ حمٛل٣ ٤ب لب٣٘ٛ٘ اِضأبت ثب اٌ٘جبق -

ثتشا٢   ربٔؼتٝ،  ػوت٤ٛ   اص سا ّٕٔٛػت٣ ) ٔؼب٤تت  ٚ(ٔٙتبفغ   ٞب،فشا٤ٙتذ  ثبصٍ٘ش٢ ٚ پب٤ؾ ربٔؼٝ وٝ اػ  هشٚس٢

 .وٙذ ؿٙبػب٣٤ ربٔؼٝ دس ٞب آٖ ٔذاْٚ ػو٤ٛ  اسص٤بث٣ دس اػوب ٚػ٥ّٝ ثٝ اػتفبدٜ

  وبسثشدپزيشی 4-الف

ٕٞؼتبٖ   ٣،خلٛك ٤ب ٣وٛچه، دِٚت ٤بٞب تجبدَ ؿٛ٘ذ، ثضسي  اص ػبصٔبٖ ٥بس٢ا٘ٛاع ثؼ ٥ٗث تٛا٘ٙذ ٣اًلاػبت ٔ

وؼت ؿٛد وتٝ دس داختُ    ٣٤ٞب ػبصٔبٖ ٥ّٝٔٙبفغ، ٕٔىٗ اػ  اغّت ثٝ ٚػ ٤ٗتش ٚرٛد، ثضسي ٤ٗٔتٙٛع. ثب ا ٤ب

 ٥ت  اص ٔختبًشٜ أٙ  ٣ثختؾ ٔـخلت   ٢ٞتب  وٝ دػتٝ وٙٙذ ٣ػُٕ ٔ ٤ىؼبٖ ٣ثب اٞذا  حمٛل ٤ب ٤ىؼبٖثخؾ 

 .وٙذ ٣ٔ ٣٤سا ؿٙبػب ٣٤ٞب ثخؾ ٥ٗچٙ ISO/IEC 27006 1. اػتب٘ذاسد ٌزاس٘ذ  ٣اًلاػبت سا ثٝ اؿتشان ٔ

                                                 

اِضأبت ثشا٢ ٟ٘بدٞب٢ ٥ٕٔض٢ ٚ كذٚس  –فٖٙٛ ا٥ٙٔت٣ –، فٙبٚس٢ اًلاػبت1396: ػبَ 27006اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ت 1

 .تذ٤ٚٗ ؿذٜ اػ  ISO/IEC 27006: 2015ٞب٢ ٔذ٤ش٤  ا٥ٙٔ  اًلاػبت، ثب ٔٙجغ  ٌٛا٥ٞٙبٔٝ ػبٔب٘ٝ
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ٝ  ثٝ ٤ب ٞب ثخؾ ٥ٔبٖ اًلاػبت اؿتشان دس ثضس٣ٌ ٔٙبفغ اػ  ٕٔىٗ ٕٞچ٥ٙٗ ثتش اػتبع    رٛأتغ  تؼش٤تف  ٚػت٥ّ

اًلاػتبت   اؿتتشان  رٛأتغ  د٤ٍتش  ثتب  اًلاػتبت  اؿتشان ٚػ٥ّٝ ثٝ ٤ب )رغشاف٥ب٣٤ ٔىبٖ ٔب٘ٙذ(خلٛك٥بت  د٤ٍش

 .ثبؿذ داؿتٝ ٚرٛد رٛأغ، اص ٔشاتج٣ ػّؼّٝ ػبختبس ٤ه دس ثخؾ ثش ٔجت٣ٙ

  اعلاػبت اضتشان جبهؼِ يه وشدى ػولیبتي ٍ تؼشيف 5-الف

 ٥ٗآٖ سا اداسٜ وٙٙتذ. چٙت   ٥تبت وٙتذ وتٝ ػّٕ   ٤تف سا تؼش ٣ٌ٤ٚ ؿشا ٥ٗربٔؼٝ اؿتشان اًلاػبت ثٟتش اػ  لٛا٘

 ثبؿٙذ: ص٤شثٟتش اػ  ؿبُٔ ٔٛاسد  ٣ٌ٤ٚ ؿشا ٥ٗلٛا٘

 آٖ داخ٣ّ ػبصٔبٖ ٚ اًلاػبت اؿتشان ربٔؼٝ ػو٤ٛ  وٙٙذٜ اداسٜ ؿشا٤ي ٚ لٛا٥٘ٗ -

 اػوب ثشا٢ ٘ظش ٔٛسد ٔٙبفغ ٚ اًلاػبت اؿتشان ربٔؼٝ اٞذا  -

 وشد٘ذ تشن سا آٖ ٤ب پ٥ٛػتٝ اًلاػبت اؿتشان ربٔؼٝ ثٝ وٝ اػوب٣٤ ثشا٢ ٞبس٤ٚٝ -

 WARP ٤ب  TICE لج٥ُ اص ٞؼتبسٞب٣٤ ٔتٕشوض ٤ب ربٔؼٝ فشا٤ٙذ ٌٛ٘ٝ ٞش وٙٙذٜ اداسٜ ؿشا٤ي ٚ لٛا٥٘ٗ -

 اخشار٣ ٚ ا٘وجب٣ً ٔؼ٥بسٞب٢ ٚ ٞبفشا٤ٙذ ، ربٔؼٝ اػوب٢ تؼٟذات خلٛف دس ؿشا٤ي ٚ لٛا٥٘ٗ -

٤ب ػجتٛس   اػتفبدٜ سا ؿذٜ ٌزاؿتٝ اؿتشان ثٝ اًلاػبت اػ  ٕٔىٗ اػوب چٍٛ٘ٝ آ٘ىٝ ثشا٢ ٚاهح لٛا٥٘ٗ -

 دٞٙذ

 ربٔؼٝ ػو٤ٛ  ؿشا٤ي ٚ ٔب٣ِ ٚ لب٣٘ٛ٘ تؼٟذات د٤ٍش -

 :اػ  ثٟتش اًلاػبت اؿتشان ربٔؼٝ ؿشا٤ي ٚ لٛا٥٘ٗ ٥ٕٗٞچٙ

ٖ  ٤بثٙذ ا٥ًٕٙبٖ تب ؿٛ٘ذ ٣ٔ ٔٙتمُ وبسا ٚ أٗ سٚؽ ثٝ اًلاػبت وٝ ٤بثٙذ ا٥ًٕٙبٖ -  آٖ ٞتذ   ٔخبًجتب

 .وٙٙذ ٣ٔ دس٤بف  سا دادٜ ٔٙبػت صٔبٖ دس ٚ ٣دسػت ثٝ

اًلاػتبت٣   ٘تٛع  ٞش ثٝ دادٜ ا٘تمبَ ثشا٢ اػتفبدٜ ا٤ِٛٚ  ٘ظش اص سا احتٕب٣ِ ٚ ا٘تخبث٣ استجب٣ً ٞب٢ وب٘بَ -

 .وٙٙذ ثٙذ٢ ا٤ِٛٚ  ٚ ٔـخق ؿذٜ ؿٙبػب٣٤

 .وٙٙذ ٔـخق سا ؿٛد ٣ٔ فشػتبدٜ ربٔؼٝ اػوب٢ ثٝ اًلاػبت ٞب آٖ تح  وٝ ٔزبص٢ ؿشا٤ي -

 .وٙٙذ ٔـخق سا ربٔؼٝ استجبًبت ثب ٔشتجي تٛص٤غ كفبت ٚ ارجبس٢ ٚ اخت٥بس٢ دادٜ حفبظ  -

 .وٙٙذ ٔـخق سا اًلاػبت اؿبػٝ ثٝ سارغ تٛص٤غ كفبت ٚ دادٜ حفبظ  تفؼ٥ش ثشا٢ ٚاهح٣ لٛا٥٘ٗ -

ٖ  ٔٛلغ ثٝ داؿتٗ، سٚاثي ثش اػبع ثبصخٛسد٢ تب ػبص٘ذ ّٔضْ سا اػوب - دس٤تبفت٣   اًلاػتبت  دسػتت٣  ٚ ثتٛد

 .فشاٞٓ ػبص٘ذ

 ػتبصٌبس  ٚ ؿخلت٣  اًلاػتبت  تجبدَ ثشا٢ سا ٔٛرٛد سػب٣٘ پ٥بْ اػتب٘ذاسدٞب٢ اػ ، پز٤ش أىبٖ وٝ آ٘زب -

 .ػبص٘ذ

 سا تؼش٤ف كؼٛد ٔؼ٥بس ٤ب ا٤ِٛٚ  ٞشٌٛ٘ٝ ٚ پز٤ش٘ذٜ تب٥٤ذ ثشا٢ اِضأبت٣ ٞشٌٛ٘ٝ استجبى، ثؼبٔذ ثب٤ذ استجب٣ً لٛاػذ
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ٗ  اًلاػبت اؿتشان ربٔؼٝ اػوب٢ وٝ دٞٙذ تـخ٥ق اػ  ثٟتش لٛا٥٘ٗ وٙٙذ.  اص ٥تش٢ ٔتغػتٌٛح   اػت   ٕٔىت

 ٔتغ٥ش ثٝ ٔٛلؼ٥  ثؼتٝ ٚ صٔبٖ ًَٛ دس اػ  ٕٔىٗ اػتٕبد دسرٝ ثبؿٙذ. داؿتٝ ربٔؼٝ اػوب٢ د٤ٍش دس اػتٕبد

 .ثبؿذ

ٝ  صٔتب٣٘  ٞتب  آٖ هتؼف  ٚ لتٛت  ٘مبى اسص٤بث٣ ٚػ٥ّٝ ثٝ اػ  ثٟتش ٔٙبػت استجب٣ً ٞب٢ وب٘بَ اًلاػتبت   ا٘تٛاع  وت

ُ  ثشا٢ اًلاػبت كفبت ، ٞذ  ٔخبًجبٖ لج٥ُ اص ٔؼ٥بسٞب٣٤ اػبعثش  سا ؿذٜ ؿٙبػب٣٤ ٚ  ٚػتؼ   ؿتذٖ،  تح٤ٛت

َ  ؿٛ٘ذ. ا٘تخبة دٞٙذ، ٣ٔ تح٤ُٛ ٞض٤ٙٝ ٚ وب٘بَ ثؼبٔذ َ  ٞتب٢  ٔختب ْ  احتٕتب٣ِ،  استجتب٣ً  ٞتب٢  وب٘تب سػتب٣٘   پ٥تب

 فشػتبدٜ ؿتذٜ  ٞب٢ ٘بٔٝ دًٚشفٝ، تّف٣ٙ ٞب٢ تٕبع ٤ب ارلاع اػوبء ٔختق ٤ب ػ٣ٕٔٛ ٞب٢ رب٤ٍبٜ اِىتش٥٘ٚى٣،

 ٔخبًجبٖ ٞذ  خٛد س٢ٚ ثش استجبى ٤ه وٝ تبح٥ش٢ ٞؼتٙذ. سٚ سٚ دس ٔلالبت ٤ب ػ٣ٕٔٛ پؼ  خذٔبت ٚػ٥ّٝ ثٝ

 اًلاػتبت ٤تب   ٔٛهتٛع  ثب آٖ تٙبػت ٚ ٔخبًجبٖ ثشا٢ آٖ اػتجبس ٔخبًت، ثٝ سػ٥ذٖ دس وب٘بَ احشثخـ٣ ثٝ داسد،

 .داسد ثؼت٣ٍ ٔؼبِٝ

تٕتبع   ٤تك اًلاػبت اص ًش ٣ثؼوخ٣ّ٥ خٛة اػ  وٝ  ؛ٔٙتمُ ؿٛ٘ذ دسً٘ث٣وٝ  ٥ؼ ٘ ٥بصاًلاػبت ٘ ٣تٕبٔ

 سٚصٔشٜ ثٝ اؿتشان ٌزاؿتٝ ؿٛ٘ذ.

 ٣ؿتبُٔ ٌتضاسؽ دٞت    ؿٛ٘ذ، ٣ربٔؼٝ فشػتبدٜ ٔ ٢اػوب ٢اًلاػبت ثشا ٣وٝ چٝ صٔب٘ ٤ٗاص ا ٣احتٕبِ ٢ٞب ٔخبَ

سٚصٔتشٜ   ٣دٞت  ؿتذٜ، ٌتضاسؽ   ٤تف تؼش ٥ؾاص پت  ٢ٞب سخٕٖٙٛدادٜ ؿذٜ ٔتٙبػت ثب  ٥قتـخ ٢سخذادٞب ٢فٛس

َ    ٤ٍتش اًلاػتبت اص د  ٢ٞب ثتشا  ثٝ دسخٛاػ  ٣٤پبػخٍٛ ٤بثشاػبع صٔبٖ،  اص  ٣احتٕتبِ  ٞتب٢  اػوتب ٞؼتتٙذ. ٔختب

 ٤تبث٣ اسص ٤تب اًلاػتبت   ٥ پٟٙبٖ وشدٖ اكتُ اًلاػتبت، حؼبػت    ٢ثشا ٥بص٢٘ ٤ه ٤غ،حفبظ  دادٜ ٚ كفبت تٛص

حفبظت    ٥شتفؼت  ٢ثتشا  ٥ٗاص لتٛا٘  ٢ا ٔخبَ اص ٔزٕٛػٝ ٤هاػتٕبد اًلاػبت ٞؼتٙذ.  ٥ اص لبثّ ٥بْپ ٤زبدوٙٙذ٠ا

ح ٔشارؼٝ ؿٛد. كتفبت ٕٔىتٗ اػت      ٥ٛػ اػ  ثٝ پ ٣سا٘ٙذٌ ٣٤پشٚتىُ چشاؽ سإٞٙب ٤غ،دادٜ ٚ كفبت تٛص

ٝ ٕٔىتٗ اػت  اص سا   ٣پؼتت  ٤تغ تٛص ٢ثشا ٢ٔخبَ، كفبت ارجبس ٢ثبؿٙذ. ثشا ٥شٔتغ ٣ثؼتٝ ثٝ وب٘بَ استجبً  ٤ب٘بٔت

 ٔتفبٚت ثبؿذ.

ا٘ٛاع اًلاػتبت ثتٝ اؿتتشان ٌزاؿتتٝ      ٢ؿٛ٘ذ، ثٟتش اػ  ثشا ػبص٢ ٥بدٜة ٚ پا٘تخب ٣فٙ ٢ٞب حُ ٞش آ٘چٝ اص ساٜ

ٚ  ػتبصد  ٣ؿذٜ ربٔؼٝ ػبصٌبس ثبؿٙذ. تٕبع سٚ دس سٚ اػتٕبد ٔ ٤فؿذٜ دس داخُ ربٔؼٝ ٔٙبػت ٚ ثب اٞذا  تؼش

 ٤ته حبَ ٚرتٛد   ٤ٗذ ثبؿذ. ثب ا٤رذ ٢دػٛت اص اػوب ٥ّٝسؿذ رٛأغ ثٝ ٚػ ٢ثشا ٢ساٜ هشٚس ٤هٕٔىٗ اػ  

 ثبؿذ. ٤ ػوٛ ٢ثشا ٤م٣ٔٛسد اػتٕبد ٕٔىٗ اػ  خٛد تـٛ ٤ٍشد ٣اؿتشاو ٤شػبخ ص ٤ب ثؼتش

 اعلاػبت تجبدل تَافمبت 6-الف

استجبًتبت   وٙٙتذٜ  اداسٜ ٞبفشا٤ٙتذ  ٚ ػبصٚوبسٞب اًلاػبت، تجبدَ تٛافك ٤ه دس اػ  ثٟتش اًلاػبت اؿتشان ربٔؼٝ

ٝ  ثٝ تٛا٘ٙذ ٣ٔ اًلاػبت وٙٙذ. تؼش٤ف سا ربٔؼٝ ٝ  ٤تب  ٘بٔتٝ،  ٚػت٥ّ ٚ  سٚ دس سٚ ٞتب٢  ٔلالتبت  دس ؿتفب٣ٞ  كتٛست  ثت

 اص ٢ٞب لشاسداد ٚ ٞب لبِت اص اػتفبدٜ ثب ٤ب ٚ سػ٣ٕ كٛست ثٝ تٛا٘ٙذ ٣ٔ اًلاػبت ؿٛ٘ذ. تجبدَ اِىتش٥٘ٚى٣ ٕٞچ٥ٙٗ

 تٛا٘ٙذ ثشاػبع ٣ٔ اًلاػبت ؿٛ٘ذ. تجبدَ ٤بفتٝ، غ٥شػبختبس ًش٤ك ثٝ ٚ غ٥شسػ٣ٕ كٛست ثٝ ٤ب ؿذٜ تؼش٤ف پ٥ؾ 

 اص ٤ب ػّؼّٝ ٔشاتج٣ كٛست ثٝ ٘ظ٥ش، ثٝ ٘ظ٥ش استجبًبت ٚػ٥ّٝ ثٝ تٛا٘ٙذ ٣ٔ اًلاػبت ؿٛ٘ذ. تجبدَ ٤ٚظٜ ٤ب ٔؼ٣ِٕٛ

َ  WARP ٤ته  ٤تب  TICE ٤ه لج٥ُ اص ٔتٕشوض وٙٙذٜ پـت٥جب٣٘ ٞؼتبس ٤ه ًش٤ك َ   .ؿتٛ٘ذ  تجتبد  تٛافتك تجتبد
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ٝ  ؿتذٜ  ا٘تختبة  اػوب٢ ث٥ٗ تٟٙب تب دٞذ اربصٜ اًلاػبت ثٝ اػ  ٕٔىٗ اًلاػبت ٝ  اؿتتشان   ربٔؼت  اًلاػتبت ثت

ٝ  اؿتتشان  ثٝ ٌٕٙبْ كٛست ثٝ تٟٙب ٤ب ؿٛ٘ذ ٌزاؿتٝ اؿتشان ٗ  ؿتٛ٘ذ.  ٌزاؿتت ٚلتت٣ تؼت٥ٟلات    حتت٣  ٕٞچٙت٥

 .دادٜ ؿٛ٘ذ ػجٛس اػوب ث٥ٗ دس ٔؼتم٥ٓ ٤بثٙذ اربصٜ اًلاػبت اػ  ٕٔىٗ داسد. ٚرٛد ٔتٕشوض د٣ٞ ٌضاسؽ

 ٔـخق وٙذ سا ؿٛ٘ذ تجبدَ ربٔؼٝ اػوب٢ ث٥ٗ اػ  ٕٔىٗ وٝ ا٘ٛاع اًلاػبت٣ اػ  ثٟتش اًلاػبت تجبدَ تٛافك

 ٔٙبػج٣ ثتشا٢  ا٥ٙٔت٣ ٞب٢ ػٙزٝ اػوب وٝ ا٤ٗ ٚ ؿذٜ ٔٙتمُ اًلاػبت ربٔؼٝ اػوب٢ ٥ٔبٖ ٔـتشن دسو٣ اص تب

 .٤بثٙذ ا٥ًٕٙبٖ وٙٙذ، ٣ٔ ػبص٢ پ٥بدٜ ٚ ًشاح٣ ؿذٜ ٌزاؿتٝ اؿتشان ثٝ اًلاػبت حؼبػ٥  ػٌح

 :ٞؼتٙذ ص٤ش كٛست ثٝ اًلاػبت احتٕب٣ِ ا٘ٛاع ٞب٢ ٔخبَ

  اًلاػبت٣؛ ؿذٜ دادٜ تٛه٥ح س٤ٚذادٞب٢ ثب ٔتٙبظش« ٞب 1اػلا٥ٔٝ» -

اًلاػتبت،   فٙتبٚس٢  ثب ٔشتجي ٤ب ف٥ض٤ى٣ ٘ـذٜ دادٜ تٛه٥ح س٤ٚذادٞب٢ ثب ٔتٙبظش« اخٌبسٞب ٚ ٞـذاسٞب» -

2پ٤ٛؾ ،ا٘ىبس خذٔ  ٞب٢ حّٕٝ
 ؛3تم٥ّذ ٚ 

  ٚالؼ٣؛ سخذادٞب٢ ثب ٔشتجي پبػخ ٕٞب٣ٍٙٞ ٚ پـت٥جب٣٘ تح٣ّ٥ّ، ثب ٔتٙبظش« 4سخذاد وشدٖ اداسٜ» -

 ثٝ ٕٞٝ وٝ ا٢ ربٔؼٝ ػوٛ ٤ه اص اًلاػبت ثشا٢ ٞب٣٤ دسخٛاػ  ثب ٔتٙبظش« اًلاػبت٣ ٞب٢ دسخٛاػ » -

 ؛پشداصد ٣ٔ ربٔؼٝ د٤ٍش اػوب٢ ثؼو٣ ٤ب

 ؿتذٜ  ث٥ٙت٣  پت٥ؾ  پز٤ش٢ ا٥ًٕٙبٖ ٚ احشثخـ٣ ثشا٢ اًلاػبت٣ وٝ« 5خذٔبت ٥ف٥ و ٞب٣ٙ٥ِ٢ث٥ؾپ»  -

 .ػبصد ٣ٔ فشاٞٓ ربٔؼٝ استجبًبت ٌٛ٘بٌٖٛ ٞب٢ وب٘بَ

 ٣ثٝ ٕٞبٖ ا٘ذاصٜ ثذ ثبؿذ وٝ اؿتشان وٓ آٖ اػ ، ٍٔتش آ٘ىتٝ سٚؿت    تٛا٘ذ ٣اص ا٘ذاصٜ اًلاػبت ٔ ٥ؾاؿتشان ث

 ٤ذاؿتشان ثبؿذ، ثب ٔض٤  تش٤ٗ ٣دادٜ سا ؿبُٔ ؿٛد. اٌش ػبخ  اًلاػبت سٚ٘ذ ثٝ ػٙٛاٖ اكّ ٤ؾٔٙبػت اص پبلا

ٗ  ٤ اص اًلاػبت اِٚٛ« اوٖٙٛ الذاْ ؿٛد»ثبلا  ٤ اًلاػبت اِٚٛ تفبٚت لبئُ ؿذٖ ث٥ٗ ٢ثشا ٣سٚؿ ثتشا٢  » پتب٥٤

 ، ٚرٛد داؿتٝ ثبؿذ.«6حج 

  هَفمیت ػَاهل 7-الف

خبِلت٣   ٔـتشن ٔٙبفغ احشثخؾ رٛأغ ٘جبؿٙذ، ٔٙذ ػلالٝ ٞب٢ رٙجٝ تٕب٣ٔ ثٝ اػ  ٕٔىٗ اػوب تٕب٣ٔ چٝ اٌش

ٝ  حبثت   خٌتٛى  دٚس ساٜ استجبًتبت  ٞب٢ ؿشو  ٔخبَ، ػٙٛاٖ ثٝ داؿ . خٛاٞٙذ ٓ  ثت٣  ٔـتىلات  ثت ٝ  ػت٥ ا٢  ػلالت

  .ٞؼتٙذ ٔٙذ ػلالٝ تّف٣ٙ ٞب٢ ٔضاحٕ  ؿٙبػب٣٤ ثٝ ػ٥بس استجبى ٞب٢ ؿشو  ا٘ذاصٜ ثٝ أب داؿ . ٘خٛاٞٙذ

 وبسٞب سا ثٝ كٛست تٛا٘ٙذ ٣اػتفبدٜ خٛاٞٙذ وشد وٝ ٔ ،٥بساختكبحت ٞب٢ ٤ٙذ٣ٌرٛأغ احشثخؾ اص ٕ٘ب ٢ِاػوب

 .دٞذ  ا٘زبْ داخ٣ّ

                                                 
1 - Announcement 
2 - Scanning 
3 - Spoofing 
4 - Incident handling 
5 - Quality of service predictions 
6 - For the record 
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 ػبدلا٘ٝ ٕ٘ب٤ؾ اص ا٥ًٕٙبٖ ثشا٢ ٔخبَ ػٙٛاٖ ثٝ ػبص٘ذ، ٔم٥ذ ٤ب ٔحذٚد سا ػو٤ٛ  اػ  ٕٔىٗ احشثخؾ رٛأغ

 .٥ٌش٢ تل٥ٕٓ دس

 اعلاػبت اضتشان جبهؼِ ثشای ISMS گستشُ 8-الف

 :ثبؿٙذ ص٤ش ٔٛاسد ؿبُٔ اػ  ثٟتش اًلاػبت اؿتشان ربٔؼٝ ثشا٢ ISMS ٔحذٚدٜ

 ٞب ربٔؼٝ، ؿبُٔ ٚاػٌٝ ٢اػوب ٥ٗاًلاػبت ث ستجبىا ٢ٔٛسد اػتفبدٜ ثشا ٤ٙذٞب٢فشا ٣تٕبٔ -

 استجبىدس ًَٛ  دسػ اًلاػبت  ٥شٜرخ -

 اًلاػبت دس٤بف  ٚ فشػتبدٖ ثشا٢ ٔشتجي اػوب٢ ٚػ٥ّٝ ثٝ ؿذٜ ػبص٢ پ٥بدٜ ٞب٢فشا٤ٙذ -

 ؿذٜ ٌزاؿتٝ اؿتشان ثٝ اًلاػبت تخش٤ت ثشا٢ ربٔؼٝ اػوب٢ ٚػ٥ّٝ ثٝ ؿذٜ ػبص٢ پ٥بدٜ ٞب٢فشا٤ٙذ -

ٚالتغ ثتش    ٞتب٢   ٢اًلاػبت ثبؿذ، رذا اص ٔحذٚدػبص ٥ أٙ ٤ش٤ ٔذ ٞب٢فشا٤ٙذٔحذٚدٜ ؿبُٔ  ؿٛد ٣ٕ٘ ٥ٝتٛك

ٔشتجي  ٢اػوب ٥ّٝػبٔب٘ٝ اؿتشان اًلاػبت، چٝ ثٝ ٚػ ٢ٞب ثشا اؿتشان ٌزاؿتٗ ٚ ساثٌٝ ٢اًلاػبت ثشا ٥ؼ ًج

ٝ  ٤ٍتش د ٥ّٝثتٝ ٚػت   ٤بؿذٜ ثبؿذ ٚ  ػبص٢ ٥بدٜاًلاػبت خٛدؿبٖ پ ٥ أٙ ٤ش٤ ربٔؼٝ ثٝ ٔٙظٛس ٔذ  ٢ٞتب  ػتبٔب٘

 دادٜ ؿذٜ ثبؿذ. پٛؿؾاًلاػبت  ٥ أٙ ٤ش٤ ٔذ

 ٤تب  TICEٔب٘ٙتذ   وٙٙتذٜ  ٥جب٣٘ٞؼتتبس پـتت   ٤ته  ٥ّٝثٝ ٚػت  ذتٛا٘ ٣( ISMSٔاًلاػبت ) ٥ أٙ ٤ش٤ ٔذ ػبٔب٘ٝ

WARP ؿٛد ٤ش٤ ٔذ ٣ٌشٚٞ ٥ّٝربٔؼٝ ثٝ ٚػ ٢اػوب ٥ّٝثٝ ٚػ تٛا٘ذ ٣ٔ ٤بؿٛد ٚ  ٤ش٤ ٔذ ٢ثٝ كٛست ٔشوض. 
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 ة پیَست

 )دٌّذُآگبّي(

 اعلاػبت تاػتوبد دس تجبدلا یثشلشاس

  اػتوبدثیبًیِ  7-ة

ْ وٝ ٔٙجغ پ ٢ا ثٝ ًٛس ػٕذٜ ثشاػبع دسرٝ ٤بفت٣دس ٥ب٥٘ٝدس ث پز٤ش٘ذٜدسرٝ اػتٕبد  ٔتٛسد اػتٕتبد اػت  ٚ     ٥تب

ٔتٛسد  « 5دس  5» اٍِت٢ٛ ٘حتٛ دس   ٤ٗثتٝ ثٟتتش   ٤ذٟٔٓ ؿتب  ٤ٗ. اؿٛد ٣ٔ ٣ٙ٥ثؾ٥پ ٥ب٥٘ٝاػتٕبد خٛد ٔٙجغ دس ث

 ؿذٜ اػ : ػبص٢ ٥ٙٝاػتفبدٜ دس داخُ اػٕبَ لبٖ٘ٛ ٚ رٛأغ ٞٛؿٕٙذ پٛؿ

- { A-E} ٝ1وبٞـ٣ دسر
 ٔٙجغ؛ دس اػتٕبد 

 ؛لشاس دادٜ ؿذٜ اػ  اًلاػبت دس ٔٙجغ وٝ تٛػي اػتٕبد وبٞـ٣ دسرٝ { 1-5 } -

ثٝ « E-5»وٝ اًلاػبت  ٣ٔٛسد اػتٕبد ثبؿٙذ. دس حبِ ٣ثٝ كٛست هٕٙ« A-1»اًلاػبت  سٚد ٣ا٘تظبس ٔ ٤ٗثٙبثشا

 .خٛاٞٙذ ؿذدٚس س٤ختٝ ًٛس ٔؼَٕٛ 

ٔخبَ ؿٙبختٝ ؿذٜ آ٘زب ثبؿذ  ٤ٗثٟتش ٤ذوٓ ٞؼتٙذ. ؿب ٥بسثؼ« A-1»اًلاػبت  ٣ٚالؼ ٥ب٢دس د٘ ٥م أب دس حم

 ٤تذ ثب ٣اتفتبل  ٢آٖ خٌبٞب ٢وٝ ثشا ٥ض٢ٔٛسد اػتٕبد ثبؿٙذ، أب چ ٣وٝ ٞٓ ٔٙجغ ٞٓ اًلاػبت ثٝ كٛست هٕٙ

آ٘زب  ٢٘بٚؽ ٔبٞٛاسٞب ٢ٞب ثش اػبع ػبٔب٘ٝ 2 (GPS) ٣رٟب٘ ٤بة ٥ ٔٛسد ا٘تظبس ثبؿٙذ. اػتفبدٜ اص ػبٔب٘ٝ ٔٛلؼ

ا٘تذ وتٝ ػتجت     ٔٙحتش  ؿتذٜ   ٣ثٝ كتٛست تلتبدف   ٥شٔؼ ٤ض٢س ػبٔب٘ٝ ًشح ٢خٌبٞب ٤بٍ٘بؿ   ٢ٞب وٝ ٕ٘ٛ٘ٝ

دس ٌٔجٛػبت ٞؼتٙذ، سا  ٢رذ ٢فوب دٞٙذٜ ٥٥شوٛتبٜ وٝ اغّت ٔٛاسد تغ ٥شٞب٢ا٘تمبَ ثضسي ٔؼ ٤ُٚػب ؿٛد ٣ٔ

 . ٥ٙذاص٘ذثٝ اؿتجبٜ ث

ٟ٘فتتٝ،   ٥ٝفشهت  ٤تب  ٣دسٚ٘ت  ٤ؾاػ . ٌتشا  ظبٞش ثٛدٖخٛؽ ٠ٔخبًش ٥ب٥٘ٝ،ثب تٛرٝ ثٝ اػتٕبد دس ث ثؼذ٢ ٔؼبِٝ

 اػ . ٥٤ذثخؾٕ٘ٛ٘ٝ اًلاػبت اص ٔٙبثغ ثٝ ظبٞش ٔتفبٚت تب ٤ٗٚرٛد داسد وٝ چٙذ

دس ٘ظش ٌشفتٝ ؿٛد ٚ ثٝ  ٥كدل ٥بسثؼ ٤ذ٘جب ٢اػتٕبد ٥ٗدسػ  اػ . أب چٙ رٟبت دس ٚالغ ٣ٔؼبِٝ اص ثؼو ا٤ٗ

٘ؼج   ٣خٌ ٣دٞ افضٚدٜ سا ثش ٚصٖ ٢ٞب ٕ٘ٛ٘ٝ ٢اػتٕبد ٥ٗچٙ ٤به٣،س ا٢ٍِٛٞشٌٛ٘ٝ  ؿٛد ٣ٕ٘ ٥ٝخلٛف تٛك

 دٞذ.

 فٌي پطتیجبًي 0-ة

  همذهِ 7-0-ة

ٝ  اِىتش٥٘ٚىت٣  كٛست ثٝ ؿذٜ رخ٥شٜ اًلاػبت دس اػتٕبد اص پـت٥جب٣٘ ثشا٢ تبص٣ٌ ثٝ ٝ  وت ٝ  ثت  ٞؼتتبسٞب٢  ٚػت٥ّ

 .اػ  ؿذٜ ا٤زبد ٔتؼذد٢ ٞب٢ فٙبٚس٢ ا٘ذ، ؿذٜ ػبختٝ ٘بآؿٙب ٚ ٘بؿٙبختٝ

                                                 
1 - Decreasing degree 
2 - Global Positioning System 
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 ٞب فٙبٚس٢ اص ا٢  ٔزٕٛػٝ Web 2.0 . ٔفْٟٛٞؼتٙذ «Web 2.0»ٔفْٟٛ  ثب ٔشتجي ثؼ٥بس ٞب٢فٙبٚس٢ چ٥ٙٗ

ٕٞچٖٛ اػتفبدٜ اص  ٞب٣٤ ا٤ذٜ ؿبُٔ ٚ اػ  رٕؼ٣ ٞب٢ سػب٘ٝ ثب ٔشتجي وٝ ٣ اػ ٔفٟٛٔ ٤ب فّؼفٝ ثّى٥٘ٝؼ ، 

اػ  وٝ ٞٛؽ رٕؼ٣، ٔحتٛا٢ ت٥ِٛذ ؿذٜ تٛػي وبسثش، اػتفبدٜ ارتٕبػ٣ اص ٚة ٚ غ٥شٜ سا  ثؼتش ػٙٛاٖ ثٝ ٚة

 .ثٝ خذٔ  ٌشفتٝ اػ 

 :ٞؼتٙذ ٔشتجي اػتب٘ذاسد ا٤ٗ ثب خبك٣ كٛست ثٝ Web 2.0 اص رٙجٝ دٚ

 ٌٕٙب٣ٔ؛ؿجٝ  -

 .ؿٛ٘ذ ٣ٔ ٘ب٥ٔذٜ ٥٘ض ؿٟشت ٔٛتٛسٞب٢ ،ؿٟشت ٞب٢ ػبٔب٘ٝ -

  گوٌبهي ضجِ ٍ گوٌبهي 0-0-ة

ثٕب٘ٙتذ. ٘مٌتٝ    ٣ٌٕٙتبْ ثتبل   تٕب٤ُ داؿتٝ ثبؿٙذ تب ٔتٙٛع ٤ُاًلاػبت ٕٔىٗ اػ  ثٝ دلا ٞب٢ ٤ش٘ذٜٔٙبثغ ٚ پز

وٝ وُ  ٤ٗٔخبَ ا ٢داسد. ثشا ٣اػ  ثٝ دا٘ؾ ثبف  ثؼتٍ ٥بث٣لبثُ دػت ٣آٖ ٌٕٙبٔ ٤كوٝ دس ٚالغ اص ًش ٣لٛت

ٝ ؿتٛد  ٣دسن ٔت  چمذس خٛة سػب٣٘ ٥بْػبٔب٘ٝ پ ٔ    ٥شٔتٕشوتض، ثتضسي ٚ غ  ٢ٞتب  . دس ػتبٔب٘  بٕ٘ٝٔىتٗ اػت  ػتب

دس ًتَٛ   ٥بْٔٛاسد ثبف  پ ٥بس٢ؿٙبختٝ ؿذٜ ٘جبؿذ ٚ دس ثؼ ٢ا وٙٙذٜ ٞش ؿشو  ٢ثٝ ًٛس وبُٔ ثشا سػب٣٘ ٥بْپ

 خٛاٞذ وشد. ٥٥شصٔبٖ تغ

7پیًَذپزيشی ػذم ٔفْٟٛ ثٝ ثؼتٝ ٌٕٙب٣ٔ ٔفْٟٛ
ٝ  ٔتٛسد  ٔتٛاسد  وٝ آ٘زب اػ ،  ٓ  ػلالت ٝ  ٚثت٥ؾ  وت ثتٝ   ٚاثؼتت

 .ٞؼتٙذ ٔمذْ دا٘ؾ ثٝ ٚاثؼت٣ٍ رب٢ ثٝ ٞؼتٙذ ا٢ ٔـبٞذٜ ٞشٌٛ٘ٝ

 :وٙذ ثشلشاس ٣ٔ استجبى وؼ٣ چٝ ثب وؼ٣ چٝ وٝ داسد پز٤ش٢ سد٤بث٣ ػذْ اص ا٢ دسرٝ ثش دلاِ  ساثغِ گوٌبهي

 .٥٘ؼ  پز٤ش أىبٖ ٞب٢ پز٤ش٘ذٜ ٤ب پز٤ش٘ذٜ ثٝ پ٥بْ ا٤زبدوٙٙذ٠ پ٥ٛ٘ذ ثٙبثشا٤ٗ،

 پز٤ش٘تذٜ  ٚ فشػتتذ  ٔت٣  ،پ٥بْ ا٤زبدوٙٙذ٠ وٝ اػ  صٔب٣٘ ٔـبٞذٜ ثٝ ٘جٛدٖ لبدس ،ساثغِ پزيشی هطبّذُ ػذم

ٝ  ٔؼٙبػت   ا٤ٗ ثٝ استجبى پز٤ش٢ ٔـبٞذٜ ػذْ وٙٙذ. دس٤بف  ٣ٔ ٗ  استجتبى  ٔـتبٞذٜ  وت ْ  ا٤زبدوٙٙتذ٠  ثت٥  ٚ پ٥تب

 .٥٘ؼ  ٕٔىٗ پز٤ش٘ذٜ

 ؿٙبػب٣٤ ٔٛهٛع اص تب اػ  ثشچؼت ٚػ٥ّٝ ثٝ فشد ؿٙبػب٘ٙذٜ كفبت ػب٤ش ٚ ٘بْ ؿبُٔ رب٤ٍض٣ٙ٤ يگوٌبهضجِ

ٖ گوٌبم ضجِ ػبصد. ٔـىُ ثؼ٥بس سا ؿٙبػب٣٤ چ٥ٙٗ و٥ٕٙٝ ٤ب وٙذ ر٥ٌّٛش٢ دادٜ ٘تبْ   اص حبِت  اػتتفبدٜ   ،ثتٛد

 .اػ  ؿٙبػب٣٤ ثشچؼت ػٙٛاٖ ثٝ ٔؼتؼبس

 :ثٛد خٛاٞذ پز٤ش أىبٖ ٔؼتؼبس ٞب٢٘بْ ا٘ٛاع پ٥ٛ٘ذپز٤ش٢، دسرٝ ثٝ تٛرٝ ثب

ٗ  فشد ٘بْ ٔؼتؼبس فشد٢: ٘بْ ٔؼتؼبس -اِف ْ  ثتشا٢  رتب٤ٍض٤ ٝ  اػت   ٍٟ٘ذاس٘تذٜ  ٘تب  ٔتذ٣٘  ٤ٛٞت   ثبصٕ٘ب٤ٙتذٜ  وت

 ٞب٢ ؿٙبػب٣٤، وبست اص تؼذاد٢ :ٔب٘ٙذ ٥ٌشد، لشاس اػتفبدٜ ٔٛسد ٞب ثبف  تٕب٣ٔ دس اػ  ٕٔىٗ ٘بْ ا٤ٗ ٍٟ٘ذاس٘ذٜ

                                                 
1 - Unlinkability 
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 .ٕٞشاٜ تّفٗ ؿٕبسٜ ٤ب ٤ه وٙـٍش ٘بْ ٔؼتؼبس ِمت، ،٣ّٔDNA 1، ؿٕبسٜ

 ٘تبْ ٔؼتتؼبس   ٔب٘ٙتذ:  اػ ، ٔـخق ٞب٢ ٘مؾ ثٝ ٔحذٚد ٘مؾ ٞب٢٘بْ ٔؼتؼبس اػتفبدٜ : ٘مؾ ٘بْ ٔؼتؼبس - ة

ٗ « ا٤ٙتش٘تت٣  وتبسثش »ٔـبثٝ  ٘مؾ ػبص٢ ٕ٘ٛ٘ٝ ثشا٢ اػتفبدٜ ٔٛسد ا٤ٙتش٘ت٣ حؼبة ٤ب ٔـتش٢، ٘تبْ   اػت   ٕٔىت

 .ؿٛد اػتفبدٜ ٔتفبٚت٣ استجب٣ً ؿشوب٢ تٛػي ٔـبث٣ٟ ٘مؾ ٔؼتؼبس

وتٝ   ٔؼٙبػت   ثذاٖ ا٤ٗ ؿٛد. ٣ٔ اػتفبدٜ ٔتفبٚت٣ ٌٕٙب٣ٔؿجٝ استجب٣ً، ؿش٤ه ٞش ثشا٢ :ساثٌٝ٘بْ ٔؼتؼبس  -ح

 .ٞؼتٙذ استجبى دس ٤ىؼب٣٘ وبسثش ثب وٝ ث٤ٍٛٙذ تٛا٘ٙذ ٣ٕ٘ استجبًبت٣ ؿشوب٢

ٔتٛسد   ٣ٔتفبٚتساثٌٝ -٘مؾ٘بْ ٔؼتؼبس  ٣،استجبً ٤هٞش ؿش ٢ٞش ٘مؾ ٚ ثشا ٢ثشا :ساثٌٝ-٘مؾ ٘بْ ٔؼتؼبس -ت

ٔتٛسد  ٘تبْ ٔؼتتؼبس   دٚ  ٤تب وتٝ آ  دا٘ذ ٣ٕ٘ بهشٚست ٣استجبً ٤هثذاٖ ٔؼٙبػ  وٝ ؿش ٤ٗ. ا٥ٌشد ٣اػتفبدٜ لشاس ٔ

٘تبْ ٔؼتتؼبس    ٤كدس استجبى ٞؼتٙذ، تٟٙب اص ًش ٤ىؼبٖدس ٘مؾ  ٢ٔختّف ٔتؼّك ثٝ وبسثش ٢ٞب اػتفبدٜ دس ٘مؾ

   .٥شخ ٤باػ   ٤ىؼب٣٘وبسثش  ٤ٗا ٤بوٝ آ دا٘ٙذ ٣ٕ٘

ثٝ ًٛس ٔشتت  وٙذ، ٣اًلاػبت ٔٙتمُ ٔ Bersteinثٝ  ٣دأٙٝ ػٕٛٔ ٥شدس غ ٣وٝ ٚلت ٥ش٤ذاص اًلاػبت سا دس ٘ظش ثٍ ٣ٔٙجؼ :هثبل

 Berstein. وٙذ ٣اػتفبدٜ ٔ «Touched»اص  وٙذ ٣ٔٙتمُ ٔ Woodwardسا ثٝ  ٤ىؼب٣٘اًلاػبت  ٣ٚ ٚلت«  Wool» اص ٘بْ 

 ٤بف دس «Watergate» اص Woodwardٚ  وٙذ ٣ٔ ٤بف دس «Deep Throat» اص ٤ذ٢ٔٛهٛع رذ دسثبسٜ ٣ػپغ اًلاػبت

د٢ٚ ٞش  ٤باػ  « Touched» ٤ب « Wool» فشد ٕٞبٖ  «Deep Throat» ٤بوٝ آ دا٘ٙذ ٣ٕ٘ Berstein  ٚWoodward، وٙذ ٣ٔ

 .ٞبآٖ

تتشاوٙؾ   ٌٕٙتب٣ٔ ؿجٝثب ٞش  ٥ٛ٘ذپ ٥شلبثُتشاوٙؾ غ ٌٕٙب٣ٔؿجٝ ٞش تشاوٙؾ، ٢ثشا : تشاوٙؾ ٘بْ ٔؼتؼبس -ث

( ٔٛسد اػتتفبدٜ اػت ، ٔب٘ٙتذ    ٤ٍشتشاوٙؾ د ٌٕٙب٣ٔؿجٝثب ٞش ٌٛ٘ٝ  ٥ٛ٘ذپ ٥شلبثُدس آغبص غ ٥ٙٝ) ٚ وٕ ٤ٍش٢د

٘ذ ٔٛسد اػتفبدٜ تٛا ٣تشاوٙؾ ٔ ٌٕٙب٣ٔؿجٝ ٤ٗ،ثشخي. ثٙبثشا ٢ثب٘ىذاس ٢ؿذٜ ثشا ٥ذتِٛ ٣اػذاد تشاوٙؾ تلبدف

 .٥ٓدٞ ٥قسا تب آ٘زب وٝ أىبٖ داسد تـخ ٢لٛ ٣تب ٌٕٙبٔ ٥شدلشاس ٌ

فتشد٢   ٔؼتؼبس ٞب٢٘بْاص ٌٕٙب٣ِٔ  ساثٌٝٔؼتؼبس  ٞب٢٘بْٚ  ٘مؾ ٔؼتؼبس ٞب٢٘بْ٘مؾ  ٣ٌٕٙبٔ ٣،ثٝ كٛست وّ

وٝ اػتفبدٜ اص آٖ ٔحذٚد ثٝ  ٤بثذ ٣ٔ ٤ؾافضا ساثٌٝ-٘مؾ ٔؼتؼبس ٞب٢٘بْثب وبسثشدِ  لذستِ ٌٕٙب٣ٔ تش اػ .ل٢ٛ

 .ؿٛد ٣ٔ ٤ىؼبٖٚ ساثٌٝ  ٤ىؼبٖٞش دٚ ٘مؾ 

 خٛاٞذ ثٛد. تش ٢لٛ ٣ٌٕٙبٔ ،دادٜ ؿٛد ٥ٛ٘ذپ ٘بْ ٔؼتؼبسثٝ  ٘بْ ٔؼتؼبس كبحتاص  ٢وٕتش ٢اٌش اًلاػبت فشد

 ضْشت  هَتَسّبی 9-0-ة

 ٔٛتٛسٞب٢ .دٞذ ٣ٔ تـى٥ُ سا ٚة س٢ٚ ثش ا٢ ربٔؼٝ ٞب٢ ؿجىٝ ٚ ٞب سػب٘ٝ اص ثؼ٥بس٢ اػبع اػتجبس، ٔٛتٛس ٔفْٟٛ

 ًتٛس  ثٝ تٙٛع اًلاػبت ٚ و٥ٕ  وٝ ٕٞچٙبٖ ٚ ٥ٌش٘ذ ٣ٔ لشاس اػتفبدٜ ٔٛسد ٔشتجي اًلاػبت پب٤ؾ ثشا٢ؿٟشت 

 .ؿٛ٘ذ ٣ٔ تش ٔشتجي ٔٛتٛسٞب ا٤ٗ ٤بثذ ٣ٔ افضا٤ؾ ٥ٌش٢ چـٓ

ٝ  ٢وٝ ثشا ٞب٤ٝٚ سٚ ٣ٔـ اص خٌٛى ٢ا ثٝ ػٙٛاٖ ٔزٕٛع ؿىُ ٌشفتٝؿٟشت ٔٛتٛس  ٤ه ؿتٟشت   ٥تبص أت ٔحبػتج

ثتٝ  ؿتٟشت  ٔٛتتٛس   ثشخي، ٥٢ب. دس د٥ٌ٘شد ٣ٞب ٔٛسد اػتفبدٜ لشاس ٔ ٌزؿتٝ آٖ ٞب٢ ٥ فشد ثش اػبع فؼبِ ٢ثشا

                                                 
2- Deoxyribonucleic Acid  
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 ٞؼتٙذ. ٣سلٕ ٥ي٘فش دس ٔح ٤ه ؼب٥ِ اص ف ٢احش ٣،سلٕ ٢داسد. سدپبٞب ٣ثؼتٍ 1)د٤ز٥تب٣ِ(٣سلٕ ٢سدپب ٤ذٜا

ٝ ٔمب ا٘تذ أتب   فشاٞٓ آٚسدٜؿٟشت وشدٖ  ٣وّٕ ٢ثشا ا٥٢ّٝػبصٚوبسٞب ٕٞٛاسٜ ٚػ ٤ٍشٚ دؿٟشت  ٢ٞب ٌضاسؽ  ٤ؼت

ربِتت   ٣،ػتٙت ؿتٟشت   ٢ٞتب  ٚ ٌضاسؽ (٤ٙتش٘ت٣ا ٣حشارٞب٢ ٢ثٙذ دسرٝٔب٘ٙذ ) ٚةؿٟشت  ٢ػبصٚوبسٞب ٥ٗث

خّتك   ٣دادٜ سلٕ د٥ٞٓ،  ٣ٔ بْا٘ز (فشٚؽ، لشم، ثبصپشداخ  ٤ذ،خش) ٣تشاوٙـ ،ٌٛ٘ٝ وٝ ٔب دس ٚةاػ . ٕٞبٖ

 .و٥ٙٓ ٣ٔ

ٗ  چٝ اٌش ٚ )اػتجبس اسصؿ٥بث٣ ٞب٢ ثٍٙبٜ ٔب٘ٙذ( ؿٛد ٣ٔ ٌشفتٝ د٤ٍشاٖ ٚػ٥ّٝ ثٝ دادٜ ا٤ٗ ٝ  ٔتؼّتك  دادٜ ا٤ت ٔتب   ثت

ٓ  آٖ اسص٤تبث٣  ٔؼئَٛ ٔب اػ  ٕٔىٗ اِجتٝ ٚ(اػ   ؿذٜ تلبحتؿٟشت  اسصؿ٥بث٣ ثٍٙبٜ ٚػ٥ّٝ ثٝ -اػ   .)ثبؿت٥

ُ  اص داسد ٚرتٛد  ٥٘ضؿٟشت  ٔٛتٛسٞب٢ اص تش٢ ؿ٥ه ٞب٢ ؿىُ  eBayاػتجتبس  ٔٛتتٛس  لج٥ت
2
 ٤ته  اص eBay ٔٛتتٛس   

 آٖ ٘ظش وٝ ؿخل٣ ثٝ )ٔٙف٣ ثبصخٛسدٞب٢ ؿبْ(ثبصخٛسد٢  ٞش داسد. ؿفبف٥  وٝ چشا اػ  ٔتٕب٤ضؿٟشت  أت٥بص

  دٞذ. ٣ٔ دػ  ثٝ رزاث٥  ثشا٢ فشكت٣ ثٙبثشا٤ٗ -ٌشددثش٣ٔ اػ  ؿذٜ دادٜ اٚ دسثبسٜ

ٔتٛسد   ربٔؼٝ تش ٌؼتشدٜ ٔٙبثغ اص ٞب٣٤ ث٥ٙؾ ٌٙزب٘ذٖ ٚػ٥ّٝ ثٝ اػتٕبد افضا٤ؾ ثشا٢ تٛا٘ذ ٣ٔؿٟشت  ٔٛتٛس ٤ه

ٔٙجتغ   اػتجبسػتٙز٣  اًلاػتبت٣،  رذ٤تذ  ٔٙتبثغ  اػتجبسػٙز٣ ٔب٘ٙذ ٚظب٤ف٣ ًش٤ك اص وبس ا٤ٗ ٥ٌشد، لشاس اػتفبدٜ

 ، تم٤ٛ  اػتٕبد4ٌٌُٛ ٚثٍبٜ ٞـذاسٞب٢ ٚ )ارتٕبػ٣ ؿجىٝ( 3ت٥٤ٛتش رؼتز٢ٛ ٔب٘ٙذ آ٣٘ ٞـذاسٞب٢ ٔحتٛا٣٤،

 ثتٝ ٔحتذٚدٜ   رذ٤ذ/ خبسر٣ ٞب٢ ا٤ذٜ آٚسدٖ خبسر٣، ٞب٢ ث٥ٙؾ ٚػ٥ّٝ ثٝ رؼتزٛ تى٥ُٕ ٘بؿٙبختٝ، ٔٙبثغ اص

 ا٤تٗ ٚرتٛد،   ثتب  ٥ٌتشد.  ٣ٔ كٛست غ٥شٜ خبسر٣، ٔٙبثغ اص تٟذ٤ذٞب ٚ ٞب فشك  ث٣ٙ٥ پ٥ؾ اػتٕبد، ٔٛسد اؿتشاو٣

ٝ  چشا داس٘ذ اػتٕبد ػبخ  ثشا٢ ٞب٣٤ ٔحذٚد٤  ٞب( ٤ٚى٣ )ٔب٘ٙذWeb 2.0 ٔٛرٛد  فٙبٚس٢ اص ثؼ٥بس٢  ٞتب  آٖ وت

 .٘ذاس٘ذ داخ٣ّ ٔؼتحىٓ اػتٕبد ا٢ٍِٛ

 اعلاػبت اػتوبد لبثلیت اسصيبثي 9-ة

 ثتبص  هشٚستب پز٤شا٢ ٚ ٞؼتٙذ ػ٣ٙ٥ رب٢ ثٝ ر٣ٙٞ ًج٥ؼ  داسا٢ رات٣ كٛست ثٝ اػتٕبد ثشا٢ ص٤شثٙب٣٤ ٔفب٥ٞٓ

5د٤ذٌبٜ ٚرٛد، ا٤ٗ ثب ٥٘ؼتٙذ. ٔىب٥٘ى٣ ٕ٘ب٤ؾ
Pareto  ٘ظتش  دس ٔـىُ ا٤ٗ ثشا٢  ٝ  ثتب ٚرتٛد   :ؿتٛد  ٔت٣  ٌشفتت

 لبثُ دػت٥بث٣ تلاؽ و٣ٕ ثب ٥ٔضاٖ ٘ؼجتب ٌّٔٛة ٘تب٤ذ اوخش٤  وٝ آ٘زب ا٢ٍِٛ وبُٔ وشدٖ ثشا٢ تلاؽ ٞشٌٛ٘ٝ

 :اص د٤ذٌب٣ٞ ػجبستٙذ چ٥ٙٗ ٕٔىٗ ارشا٢ ثٛد. خٛاٞذ تلاؽ اص ٘بٔٙبػج٣ ٥ٔضاٖ ٥٘بصٔٙذ حُ ساٜ ٤ه. اػ 

 ٢ فب٤تذٜ  .دٞٙتذ  ٘ؼج  ا٘ذ وشدٜ ٔٙتـش وٝ اًلاػبت٣ ثٝ اػتٕبد اص ا٢ دسرٝ اًلاػبت ٞب٢ ٥بْپ ا٤زبدوٙٙذ٠  -اِف

 ٘ٛؿتٗ ثشا٢ آ٘زب دس وٝ اػ  ؿذٜ اػتجبسػٙز٣ اٍّ٘ؼتبٖ حفبظ  ٔشوض ٣ّٔ ص٤شػبخ  تٛػي چ٥ٙٗ د٤ذٌب٣ٞ

 ٌٛ٘ب٣ٌ٘ٛ ٔٛسد اػتفبدٜ اًلاػبت اؿتشان رٛأغ ثشا٢ ٚ خٛدوبس ًٛس ثٝ دٞٙذٜ ٞـذاس اًلاػبت ٢ اؿبػٝ ٚ ؿشح

                                                 
1 - Digital footprint 

 دػتشػٙذ. دس تزبس٢ ٘ظش اص وٝ ٞؼتٙذ ٔشتج٣ٌ وبلاٞب٢ اص ٞب٣٤ ٔخبَ ، پبساٌشا  ر٤ُ دس اػتفبدٜ ٔٛسد ٔحلٛلات اػب٣ٔت 2

 .٥٘ؼ  ٔحلٛلات ا٤ٗ اص IEC ٤ب ISO حٕب٤  ٔؼبدَ ٚ ٥ٔـٛد دادٜ ػٙذ ا٤ٗ وبسثش دس  ساحت٣ ثشا٢ اًلاػبت ا٤ٗ
3- Twitter 

4- Google  
 ثٟتش لجُ ثٝ ٘ؼج  ٚهؼ٥  تغ٥٥ش وٝ اػ  ا٤ٗ ؿٛد ٣ٔ ثشدٜ وبس ثٝ سفبٜ التلبد دس وٝ ٔؼ٥بس ا٤ٗ اػبع ا٤ٗ ٔؼ٥بس اػبع -4

 آ٤ذ. ٚاسد اى كذٔٝ د٤ٍشاٖ ثٝ ا٤ٙىٝ ثذٖٚ ثخـ٥ذ ثٟجٛد سا فشد ٤ه ٚهؼ٥  حذالُ وٝ ثتٛاٖ ثٛد خٛاٞذ
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 .٥ٌشد ٣ٔ لشاس

ُ  ٤ته  اص اػتتفبدٜ  ثتب  ٌّٔتٛة  ثٝ ًتٛس  خٛد، ٔٙجغ ًش٤ك اص ٚاهح ا٢ ٌٛ٘ٝ ثٝ اًلاػبت تٕب٣ٔ وٝ ا٤ٗ -ة   ؿتى

 .ؿٛ٘ذ ٣ٔ ؿٙبػب٣٤ دادٜ ػبختبس٤بفتٝ

ْ  د٣ٞ ٌضاسؽ ثشا٢ پـت٥جب٣٘ اػ  ثٟتش ٔٙجغ، ؿٙبػب٣٤ ٔفْٟٛ ثب ٚرٛد -ح  ٝ  ٥٘تض ٚرتٛد   ٌٕٙتب  ثبؿتذ،  داؿتت

 اًلاػتبت  اؿتشان چـ٥ٍٕش، ا٢ ثٝ ٌٛ٘ٝ ٌٕٙب٣ٔ تب٥ٔٗ وٝ دٞذ ٣ٔ ٘ـبٖ ا٥ٙٔ  د٥٘ب٢ اص ٞب تزشثٝ وٝ ٕٞبٍ٘ٛ٘ٝ

 .دٞذ افضا٤ؾ ٣ٔ سا

َ  اًلاػبت ٞشٌٛ٘ٝ اػبع ػبص٢ پٛؿ٥ٙٝ ثشا٢ ٔشص٢ ؿ٣ء ٤ه ٔفْٟٛ وٝ ا٤ٗ - ت ٝ  تجتبد اػتتفبدٜ   ٔتٛسد  ا٢ ٤بفتت

ٝ  ٞؼتتٙذ  اًلاػبت اص ا٢ ػبختبس٤بفتٝ تزٕؼبت ٔشص٢، اؿ٥بء ٥ٌشد. ٣ٔ لشاس ٝ  وت ٝ  ؿتٙبخ   اص ا٢ دسرت دس  دٚػت٤ٛ

 :ػبص٘ذ ٣ٔ ٕٔىٗ سا صثب٣٘ ٚ ا٢ دأٙٝ ٔشصٞب٢ ًَٛ دس استجبى ٞش دٚ ثٙبثشا٤ٗ ٚ داس٘ذ ػلالٝ ٔٛسد ربٔؼٝ داخُ

 وٝ ثشا٢ ٌٛ٘ٝ ٕٞبٖ ،1(٥ٔMitre’s CVEتش ) سا٤ذ پز٤ش٢ آػ٥ت ثشؿٕبس٢ ػلائٓ چٖٛ ػ٣ّٕ اثتىبسات ٔٛفم٥ 

 .ؿٛد ٣ٔ دادٜ ٘ؼج  ٞب آٖ ٔٛرٛد ا٘تخبة ثٝ تب حذ٢ ؿذ، ٌفتٝ ٔشص٢ اؿ٥ب

 ٤تب وتٝ آ  وٙٙتذ  ٤تبث٣ تجبدَ اًلاػبت ٔٛسد اػتٕتبد، ٞتش دٚ اسص   ٤ه پز٤ش٘ذٜٚ  پ٥بْ ا٤زبدوٙٙذ٠ثٟتش اػ   -ث 

 ٣٤ٞب ٔٙظٛس حٛصٜ ٤ٗ: اٌشچٝ ثذا٘ذ ٚ چٙذ٤ٗ ثبس ثٛدٜ ؿذٜ ٞؼتٙذ ٤بف دس ٥ؾاص پ ٢ٔحتٛا ٥جبٖاًلاػبت، پـت

ٝ دادٜ ؿٛد وٝ تزض ٥قتـخ ٤ذخٛدوبس اًلاػبت ٚرٛد داسد، ثب ٤ٝتزض ٢ثشا ْ خٛدوتبس   ٤ت  ٥ٗچٙت  ٢ثتشا  ٞتب  پ٥تب

ثتٝ ظتبٞش    ٤ت  وشدٖ ٔخبًشات تمٛ ٥ٙٝوٕ ٢ثشا. ٥ؼ ٘ پز٤ش ٥ٙبٖإً ٢،ربس ٥ـشفتٝپ ٥بسثؼ دس حبِ  ٣اٞذاف

ٝ    ٢خٛاٞذ ثٛد تب ثش سٚ ٥بصثبصٌـ  وبٞٙذٜ ٔٛسد ٘ ٣تزٕؼ ٤غتبثغ تٛص دسػ ،  ٣لجّت  ٢ٞتب  ؿتٕبسٜ تؼتذاد ٕ٘ٛ٘ت

ؿٕبسٜ، وبٞؾ  ٤ؾافضاداس اًلاػبت افضٚدٜ ثب ٚصٖ ٔمذاسثذاٖ ٔؼٙب خٛاٞذ ثٛد وٝ  ٤ٗا ٥زٝاػٕبَ ؿٛد، وٝ دس ٘ت

 .٤بثذ ٣ٔ

ُ  كتٛست  ثٝ اًلاػبت آ٤ب وٝ ا٤ٗ ًجك ثش ،پز٤ش٘ذٜ ٤ب ٔٙجغ وٝ ا٤ٗ -د  ٝ  پشچٕت٣  ا٘تذ،  ؿتذٜ  تب٥٤تذ  ٔؼتتم آٖ  ثت

 .وٙذ ٔمبثّٝ ٔف٥ذ اًلاػبت ػٙٛاٖ ثٝ ؿٟش٢ ٞب٢ افؼب٘ٝ اكٌلاح ثٝ حفظ ثب تب دٞٙذ، ٣ٔ اختلبف

ٝ  ر٣ٙٞ اسصؿ٥بث٣ ٤ه «5دس  5» ا٢ٍِٛ ٞب٢ ثشداؿ  اػبع ثش اػ  ثٟتش اًلاػبت ٞب٢ پز٤ش٘ذٜ وٝ ا٤ٗ ٔٙجتغ   ثت

 .)ؿٛد ٔشارؼٝ 1-ة ثٙذ ثٝ (دٞٙذ اختلبف

ٝ   سا اًلاػتبت  اؿتشان ربٔؼٝ اػوب٢ تٛا٘ٙذ ٣ٔ ا٘ذ ؿذٜ داس ٚصٖ ٔٙبػج٣ كٛست ثٝ وٝ ٔؼ٥بسٞب٣٤ چ٥ٙٗ  لتبدس ثت

 وٙٙتذ لتشاس   ٣ٔ دس٤بف  ربٔؼٝ اػوب٢ اص وٝ اًلاػبت٣ دس اػ  ثٟتش ٚ تٛا٘ٙذ ٣ٔ وٝ ػبص٘ذ اػتٕبد٢ وشدٖ و٣ٕ

 اػ . ؿذٜ دادٜ ثبصٕ٘ب٤ؾ ثبلا دس 1-ة ؿىُ دس تل٤ٛش٢ كٛست ثٝ ٔؼأِٝ ا٤ٗ دٞٙذ.

  

                                                 
1- Mitre’s Common Vulnerability Enumeration  
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 ولیذ

W.n  ٝاص لبث٥ّ  اػتٕبد اًلاػبت دس پ٥بْ پ٥بْ ا٤زبدوٙٙذ٠تٛر٥ 

W.n’  ٝپ٥بْ اص لبث٥ّ  اػتٕبد اًلاػبت دس پ٥بْ پز٤ش٘ذٜتٛر٥ 

 اػتوبد هحتَای پیبم اسصثبثي -7-ةضىل 

 

 1خل٥لٝ پ٥بْ

 (1)آ.

اػتٕبد ٔٙجغ ثٝ 

خل٥لٝ 

 (2)آ.2پ٥بْ

 اًلاػبت ٔٙجغ

خل٥لٝ 

 (3)آ.3پ٥بْ

 ػبص٢پٛؿ٥ٙٝ

خل٥لٝ 

 (4)آ.4پ٥بْ

 ا٘ىبس اًلاػبت 

خل٥لٝ 

 (5)آ.5پ٥بْ

اػتٕبد ػتب٘ٝ 

 دس

 خل٥لٝ

 (6)آ.6پ٥بْ

 پشچٓ

 ػتب٘ٝ

(sink) 
 ٔٙجغ
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 ح َستیپ

 (دٌّذُآگبّي)

 پشٍتىل چشاؽ ساٌّوبيي ساًٌذگي

 رٛأتغ  دس ٌؼتتشدٜ  كٛست ثٝ وٝ ػبصٚوبس٢ ػبصد، ٣ٔ تـش٤ح سا پشٚتىُ چشاؽ سإٞٙب٣٤ سا٘ٙذ٣ٌ پ٥ٛػ  ا٤ٗ

ٝ  اػبػ٣ ٔفْٟٛ اٌشچٝ ٥ٌشد، ٣ٔ لشاس اػتفبدٜ ٔٛسد اًلاػبت، ٔزبص تٛص٤غ دادٖ ٘ـبٖ ثشا٢ اؿتشان اًلاػبت  ثت

ػّٕت٣   سإٞٙتب٢ »اص  ؿشح ا٤ٗ داسد. ٚرٛد اػتفبدٜ ٔٛسد ٔختلش تغ٥٥شات ثؼو٣ اػ ، ؿذٜ دسن ًٛس ٌؼتشدٜ

ٝ  وٝ« ؿجىٝ ا٥ٙٔ  اًلاػبت ٔجبدِٝ ثشا٢ ٔٙبػت ٜ  ثٝ ٚػت٥ّ ٝ  ٚ اًلاػتبت  ا٥ٙٔت   ثٍٙتب  1(ENISAاسٚپتب )  ؿتجى

اٍّ٘ؼتتبٖ   2(٣ّٔCPNI ) ص٤شػبخ  ٔشوض حفبظ  ثٝ ٚػ٥ّٝ ُاك دس ٔفْٟٛ ا٤ٗ. اػ  ؿذٜ ٌشفتٝ ؿذٜ، ٔٙتـش

 .ثٛد ؿذٜ ا٤زبد

 ا٤زتبد  ٞتب  ػبصٔبٖ ث٥ٗ حؼبع اًلاػبت اؿتشان اص حٕب٤  ٔٙظٛس ثٝ (TLP) پشٚتىُ چشاؽ سإٞٙب٣٤ سا٘ٙذ٣ٌ

 پز٤ش٘تذٜ  ػ٢ٛ آٖ ٌؼتشدٜ، چمذس ٞب آٖ اًلاػبت خٛاٞٙذ ٣ٔ وٝ ثذٞٙذ خجش ٞب پ٥بْ ا٤زبدوٙٙذ٠ ٥٘بص اػ  ؿٛد.

 .٤بثٙذ ٌشدؽ ٚرٛد، دس كٛست ٚاػٌٝ، ث٣

ْ  ا٤زبدوٙٙذ٠ تٛػي اًلاػبت ٌزاس٢ ثشچؼت ٔفْٟٛ اػبع ثش پشٚتىُ چشاؽ سإٞٙب٣٤ سا٘ٙذ٣ٌ  اص ٤ىت٣  ثتب  پ٥تب

ُ  پز٤ش٘ذٜ ثٝ ٚػ٥ّٝ تٛا٘ذ ٣ٔ دٚستش٢، اؿبػٝ وذاْ وٝ دٞذ ٘ـبٖ ٚرٛد، كٛست دس تب ص٤ش اػ ، سً٘ چٟبس  تمجت

 .وٙذ ٔـٛست پ٥بْ ا٤زبدوٙٙذ٠ ثب ثب٤ذ پز٤ش٘ذٜ ثبؿذ، ٥٘بص ٔٛسد تش٢ اؿبػٝ ٌؼتشدٜ اٌش ؿٛد.

 :اػ  ٔذٜص٤ش آ دس ٞب آٖ ٔؼب٣٘ ٚ سً٘ چٟبس

 ٔحذٚد ثٝ لشٔض اًلاػبت ٔلالبت، و٣ّ ثبف  دس ٔخبَ ثٝ ػٙٛاٖ .ا٢ ٘بْداس  ٞب٢ پز٤ش٘ذٜ ثشا٢ تٟٙب ؿخل٣ -لشهض

 حوتٛس٢ ػجتٛس   ٤ب ولا٣ٔ كٛست ثٝ لشٔض اًلاػبت ؿشا٤ي، اوخش دس ٞؼتٙذ. حبهش ٔلالبت دس وٝ اػ  ٞب٣٤ آٖ

 .ؿذ خٛاٞٙذ دادٜ

فمتي   ٞؼتتٙذ،  ٞب آٖ ػبصٔبٖ داخُ دس وٝ د٤ٍشا٣٘ ثب سا صسد اًلاػبت اػ  ٔزبص پز٤ش٘ذٜ ٔحذٚد. تٛص٤غ -صسد

ٗ  ٘ظش ٔٛسد ٞب٢ ٔحذٚد٤  پ٥بْ ا٤زبدوٙٙذ٠ وٝ ثشٚد ا٘تظبس اػ  ٕٔىٗ ثٍزاسد. ثٝ اؿتشان ، اًلاع رٟ   ا٤ت

 سا اؿتشان

 .وٙذ ٔـخق

دس داخُ ربٔؼٝ خبف ٌشدؽ  ٢ا ثٝ كٛست ٌؼتشدٜ تٛا٘ٙذ ٣دػتٝ ٔ ٤ٜٗ ربٔؼٝ. اًلاػبت دس اٌؼتشدس  -سجض

 .پؼ  ؿٛ٘ذ ٚ ٘ٝ خبسد اص ربٔؼٝ ٤بٔٙتـش  ٤ٙتش٘ ٚرٛد، ٕٔىٗ اػ  اًلاػبت ٘ٝ دس ا ٤ٗ. ثب ا٤بثٙذ

ٗ  ثش ٔـشٚى ٘بٔحذٚد. -سفیذ ٝ  ٞؼتتٙذ  ٔزتبص  ػتف٥ذ  اًلاػتبت  حتك ٘ـتش،   اػتتب٘ذاسد  لتٛا٥٘ ثتذٖٚ   ٚ آصادا٘ت

                                                 
1-

 
European Network and Information Security Agency  

2- Centre for the Protection of National Infrastructure  



 7996: سبل  )تجذيذًظش اٍل( 07272آی ايي سي -ايضٍ-ايشاى  استبًذاسد هلي ايشاى ضوبسُ

 

36 
 

  .ؿٛ٘ذ تٛص٤غ ٔحذٚدػبص٢

 ثتب  ٌٔتبثك  افـب صٔبٖ دس اػ  ثٟتش ؿذ٘ذ، فشاٞٓ پ٥بْ ا٤زبدوٙٙذ٠ ٚػ٥ّٝ ثٝ وٝ كٛست٣ ٞش ثٝ حؼبع اًلاػبت

 ؿتذ  خٛاٞٙتذ  فشم صسد اًلاػبت حؼبع، اًلاػبت تٕب٣ٔ ؿٛ٘ذ. ٥ٌش٢ ٘ـب٘ٝ سإٞٙب٣٤ سا٘ٙذ٣ٌپشٚتىُ چشاؽ 

 ٚ فشم پ٥ؾ كٛست ثٝ حؼبع اًلاػبت ٔٙجغ ٤ٛٞ  ٚرٛد، ا٤ٗ ثب ؿٛ٘ذ. ٘ٛؿتٝ ٤ب اظٟبس دس ػٛم، وٝ ا٤ٗ ٍٔش

چتشاؽ سإٞٙتب٣٤   پشٚتىتُ  . ثتٛد  خٛاٞذ لشٔض ثبؿذ، ؿذٜ اظٟبس ٔـخق كٛست ثٝ افـب صٔبٖ اص وٝ غ٥ش ا٤ٗ ٍٔش

 افشاد ثشخ٣ ثٝ تٟٙب وٝ آ٘زب ٔخبَ ثشا٢ ،ؿٛد ٔٙبػت ػبصٔبٖ داخُ دس اػتفبدٜ ثشا٢ تٛا٘ذ ٣ٕٔٞچ٥ٙٗ  سا٘ٙذ٣ٌ

 .)ؿٛد ٔشارؼٝ 9 ؿىُ ثٝ(اػ   ؿذٜ دادٜ ؿذٜ، ٌزاؿتٝ اؿتشان ثٝ اًلاػبت تٕب٣ٔ دػتشػ٣ وبُٔ ثٝ
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 ت َستیپ

 (دٌّذُآگبّي)

 اعلاػبت اضتشان جبهؼِ دّي سبصهبى یثشا ييّب الگَ

 همذهِ     7-ت

ٔتٙتبظش ٌشفتتٝ    ٢اص ؿشوب ٣٘بٔٙؼزٕ ٤ٝٚرٛد داسد تب ربٔؼٝ اؿتشان اًلاػبت ثتٛا٘ذ اص اتحبد ٥بس٢ثؼ ٢ٞبساٜ

ٖ  ٤ؾٚاپب ٣ٚ ثٝ ؿىُ ٔتٕشوض لب٘ٛ٘ ٤بفتٝػبختبس ٣ثٝ ٞؼتبس سػٕ ٗ ؿتٛد . ا  ٣دٞت  ؿذٜ، ػتبصٔب دٚ  ٥ٛػت  پ ٤ت

 ٥ت  أٙ ٤ش٤ ٗ ثبؿتٙذ ٚ اص ٔتذ  ٤بفتوٝ ٕٔىٗ اػ  دس ػُٕ لبثُ  وٙذ ٣ٔ ٤حسا تـش ٢ا ؿىُ اص ػبصٔبٖ ربٔؼٝ

 .وٙٙذ ٣ٔ ٥جب٣٘اًلاػبت احشثخؾ پـت

 اػتوبد هَسد اعلاػبت یاستجبط یّستبسّب     0-ت

 همذهِ     7-0-ت

ٗ  اًلاػتبت  تجبدَ وٝ اػ  خٛدٌشدا٣٘ ػبصٔبٖ (TICE) اػتٕبد ٔٛسد اًلاػبت استجب٣ً ٞؼتبس ٤ه اػوتب٢   ثت٥

 .وٙذ ٣ٔ پـت٥جب٣٘ استجب٣ً، ٚ ٕٞب٣ٍٙٞ دسٌبٜ ٘مؾ ارشا٢ ثب سا اًلاػبت اؿتشان ربٔؼٝ

-ث٥ٗ ٤ب ثخـ٣ث٥ٗ استجبًبت ثشا٢ ، احشثخؾ اًلاػبت ا٥ٙٔ  ٔذ٤ش٤  ػبٔب٘ٝ ٔشوض٢ ػٙلش تٛا٘ذ ٣ٔ ٞؼتبس ا٤ٗ

ٗ  اًلاػبت اؿتشان ربٔؼٝ اػوب٢ ث٥ٗ وبسا ٚ أٗ اًلاػبت تجبدَ تٛا٘ذ ٣ٔ TICE ٤ه ثبؿذ. ػبصٔب٣٘  سا توت٥ٕ

 .سػب٘ذ ٔخبًشات ٤بس٢ ٣ٔ ٚ سخذادٞب ثٝ ٞب پبػخ ٔذ٤ش٤  ٚ تح٥ُّ ، پب٤ؾ چٖٛ ٞب٣٤ لبث٥ّ  دس ٞب آٖ ثٝ ٚ وٙذ

اػ   خبف ٞب٢ حٛصٜ دس وبسؿٙبػبٖ اص ٌش٣ٞٚ اص ٔتـىُ ( TICE ) اػتٕبد ٔٛسد اًلاػبت استجب٣ً ٞؼتبس ٤ه

 :اص ػجبستٙذ ٞب آٖ اك٣ّ ٞب٢ٚوبس وؼتوٝ 

 ؛ ربٔؼٝ اػوب٢ ٚ TICE ث٥ٗ ٔٙبػت اًلاػبت تجبدَ ا٥ًٕٙبٖ حلَٛ -

 اًلاػبت؛ ا٥ٙٔ  سخذادٞب٢ ثٝ پبػخ٣٤ٍٛ ٚ تح٥ُّ -

 ؛ٞبسخٙٝ اص ثبص٤بث٣ ثشا٢ ربٔؼٝ اػوب٢ اص پـت٥جب٣٘ ٚ سخذادٞب وشدٖ اداسٜ -

 :ٚػ٥ّٝ ثٝ ربٔؼٝ اػوب٢ ثب ٔشتجي اًلاػبت ا٥ٙٔ  آٌب٣ٞ تب٥ٔٗ -

 ،ٔٛسد اػتفبدٜ ٞب٢ِٔٛفٝ ٞب٢پز٤ش٢ ٥تدس ٔٛسد آػ ٞبتٛك٥ٝكذٚس  -

 ٤ٗاص ا ٞب ٤شٚعٚ ػٛء اػتفبدٜ ٚ ٞب ٣٤رٛ ربٔؼٝ دسثبسٜ ثٟشٜ ٢اػوب ٤ٙذٌبٖثٝ ٕ٘ب ٣سػب٘ اًلاع -

 ٞتب٢  ٣ٚكّٝ ٚ ثٝ سٚصسػتب٘  ٞب٢ؿذٜ ثتٛا٘ذ ِٔٛفٝ ٤كتلذ ٢وٝ اػوب ٢ا ٘مبى هؼف، ثٝ ٌٛ٘ٝ

 وبسا سا ا٘زبْ دٞٙذ.

اًلاػبت ثٝ اؿتشان  ٞب٢ پز٤ش٘ذ٤ٜب ٌٕٙبْ وشدٖ ٔٙجغ  ٢ثٝ ػٙٛاٖ ٚاػٌٝ ٔٛسد اػتٕبد ثشا تٛا٘ذ ٣ٔ TICE ٤ه

خٛدؿتبٖ سا   ٤ت  ٞٛ ٢هتشٚس  دس ٔٛالغتب ثذٖٚ آ٘ىٝ  ػبصد ٣ٔؼبِٝ اػوب سا لبدس ٔ ٤ٌٗزاؿتٝ ؿذٜ ػُٕ وٙذ. ا
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 داؿتٝ ثبؿٙذ وٝ اًلاػبت ٙب٥ٖؿذٜ اػتٕبد وٙٙذ، إً ٣ٞب ٔخف آٖ ٤ وٝ ٞٛ ٤ٍش٢د ٢ثٝ اػوب ٤بآؿىبس وٙٙذ 

 .آ٤ذ ٣ٔ اػتٕبد ٔٛسد ٔٙجؼ٣ اص

 ا٥ٙٔ  اًلاػبت سخذاد پبػخ٣٤ٍٛ ٌشٜٚ ٔب٘ٙذ ٔٛرٛد، ػبصٔبٖ اص ؿذٜ ا٤زبد ٤ب ثشاػبع اػ  ٕٔىٗ TICE ٤ه

(ISIRT)1 ٝٚرٛد ثٙبثشا٤ٗ .ثبؿذ اػ ، وشدٜ خذٔ  ٔشتجي ربٔؼٝ ثٝ ا٤ٗ اص ث٥ؾ و ISIRT دادٜ ثؼي ٥٘بصٔٙذ 

 فشاٞٓ ISIRT ٚػ٥ّٝ وُ ثٝ دس وٝ ٚاوٙـ٣ خذٔبت ػلاٜٚ ثٝ فؼبَ پ٥ؾ TICE خذٔبت تب٥ٔٗ ثٝ تب اػ  ؿذٖ

 .ثپشداصد ؿذٜ،

  TICE ي سبصهبً هلاحظبت     0-0-ت

 خبظ هَضَع ّش دس وبسضٌبسبى     7-0-0-ت

ٓ  ٥ٙبٖثبؿذ تب إً ٣ٚ ػٕٛٔ ٣ٟٔبست ثخـ ُػبختبس ثٟتش اػ  ؿبٔ ٤ٗا  ٢ٞتب  ثتب ٟٔتبست   ٣افتشاد دسػتت   ٤تبث٥

ٚ  ٣دس داخُ استجتبى داخّت   ٣استجبى ٞشٌٛ٘ٝ اًلاػبت تٛا٘ٙذ ٣وبسؿٙبػبٖ ٔ ٥ٗٞؼتٙذ ٚ ٕٞچٙ ٥شٔتٙبػت دسٌ

 وٙٙذ. ٥٥ٗٔشتجي سا تؼ ٣اًلاػبت ٞب٢ ٤شػبخ ص ٤بف 

ٌشفتٝ  وبس ثٝ )ٞب آٖ ثٝ ٔحذٚد ٘ٝ أب(ص٤ش  ٞب٢ دأٙٝ دس ٤ٚظٜ ثٝ ، تح٥ُّ ٞذا٤  ٔٙظٛس ثٝ اػ  ثٟتش وبسؿٙبػبٖ

 :ؿٛ٘ذ

 ؛ٚوبس وؼت ٔذ٤ش٤  -

 اًلاػبت؛ فٙبٚس٢ ص٤شػبخ  ٚ ا٥ٙٔ  -

 ػ٥ّٕبت؛ -

 داخ٣ّ؛ ٔمشسات وٙٙذٌبٖ تٙظ٥ٓ -

 .دادٌؼتش٢ ٚصاست -

 ٞب٢ ػ٥ّٕبت٣ پب٤ٍبٜ ٔشوض٢، پب٤ٍبٜ دس اػ  ٕٔىٗ ٚ ثبؿٙذ ٚل  تٕبْ ٤ب ٚل  پبسٜ كٛست ثٝ تٛا٘ٙذ ٣ٔ وبسؿٙبػبٖ

 .ؿٛ٘ذ ٔؼتمش دٚ، ٞش اص تشو٥ج٣ ٤ب

 يسبصهبً سبختبس     0-0-0-ت

 :ثبؿذ ص٤ش ػّٕىشدٞب٢ و٥ٕٙٝ ؿبُٔ اػ  ثٟتش ٔؼَٕٛ TICE ٤ه

 (.ربٔؼٝ ٞؼتٙذ ٢ثب اػوب سٚاثيٚ  TICEساٞجشد  ٤ش٤ وٝ ٔؼئَٛ ٔذ ٣وؼب٘ ٢؛هشٚس) ٤شٜٔذ ٥أتٞ -

ُ  ٚ ٚوبس وؼت ٥ُتحّ ٔؼئَٛ وٝ وؼب٣٘ هشٚس٢؛(  ػ٥ّٕبت٣ ف٣ٙ ٌشٜٚ - تؼ٥ت٥ٗ   ٚ فٙت٣  ٔختبًشٜ  ٔؼتبئ

 ٞؼتٙذ(. ثشدٜ ثٝ وبس تغ٥٥شات ٚ ٞب ٚكّٝ ثشا٢ ٔٙبػت وٙٙذٜ وبسثشد

ٝ  وؼب٣٘ اخت٥بس٢؛(  ػ٥ّٕبت٣ ف٣ٙ وبسؿٙبػبٖ - ٝ  وت ٝ  ؿتٛد  ٔت٣  تٛكت٥ ٔحت٥ي   اص TICE دسن ثٟجتٛد  ثت

 ثپشداص٘ذ(. ٔح٣ّ پب٤ٍبٜ ارضا تزٕؼ٣ ػٌح دس دس٥ٌش ٤ب ٔٙبثغ ػ٥ّٕبت٣

                                                 
1- Information Security Incident Response Team 
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ثتشا٢ وتبٞؾ ٔؼتبئُ لتب٣٘ٛ٘      TICEصٔبٖ آغبص ٔشح١ّ اخت٥بس٢؛ أب ثٝ ٤ٚظٜ دس وبسؿٙبػبٖ حمٛل٣ ) -

 .(ؿٛدتٛك٥ٝ ٣ٔ

ثتب   ٔتشتجي  ٔـىلات تشرٕٝ ثش تٕشوض ثشا٢ ؿٛد ٣ٔ تٛك٥ٝ وٝ وؼب٣٘ اخت٥بس٢؛(استجبًبت  وبسؿٙبػبٖ -

ٖ وٙٙتذ(.   آٔتبدٜ  اػوب ثشا٢ ث٥ـتش٢ فٟٓ لبثُ ٞب٢ پ٥بْ تب ؿٛد اػتفبدٜ ٞب آٖ اص ٔؼبئُ ف٣ٙ  وبسؿٙبػتب

ٝ  اػوب٢ اص ٌشٜٚ دٚ ث٥ٗ وٙٙذٜ ٘مؾ تؼ٥ُٟ ارشا٢ ثب تٛا٘ٙذ استجبًبت ٣ٔ ٝ  ربٔؼت ٜ  تتب  ٌشفتت فٙت٣   ٌتشٚ

 وٙٙذ(. آٚس٢ رٕغثبصخٛسد  ػ٥ّٕبت٣،

  جبهؼِ ػضَ هذيشيت     9-0-0-ت

 ا٢ اػوب٢ ربٔؼٝ ٔذ٤ش٤  ٚ ٔؼتٕش دسن اسص٤بث٣، ػٙز٣، اكبِ  ٔٙظٛس ثٝ TICE ٚػ٥ّٝ ثٝ پـت٥جب٣٘ اػ  ثٟتش

 .٤بث٥ٓ ا٥ًٕٙبٖ دسػ  اػتٕبد ٔٛسد ساثٌٝ اص تب ؿٛد فشاٞٓ ٞب آٖ ٕ٘ب٤ٙذٌبٖ ٤ب

  سبصهبًي  الگَی     4-0-0-ت

 تب TICEثشا٢  أىب٣٘ ٚ ربٔؼٝ اػوب٢ ًج٥ؼ  ، ٔحُ دس و٣٘ٛٙ ػبختبس ثٝ TICE ثشا٢ ٔٙبػت ػبصٔب٣٘  ا٢ٍِٛ

 دػتشػ٣ ثٝ ٥ٔضاٖ ٕٞچ٥ٙٗ اٍِٛ ا٤ٗ اػ . ٚاثؼتٝ ثؼ٥بس ٤بثذ، ٌؼتشؽ ؿذٜ اظٟبس خذٔبت ثشآٚسدٖ ٔٙظٛس ثٝ

 .اػتخذاْ ؿٛ٘ذ ٔٛل  ا٢ ٤ٝثش پب ٤ب داتٓ كٛست ثٝ وٝ داسد ثؼت٣ٍ ٔٛهٛع خبف ٞش دس وبسؿٙبػبٖ ثٝ

 :داسد ٚرٛد ٕٔىٗ ا٢ٍِٛ ػٝ و٥ٕٙٝ

 ختٛد وبسوٙتبٖ   ٚ ٔتذ٤ش٤   ثتب  ٔؼتمُ، ػبصٔبٖ ٘مؾ ارشا٢ ثٝ وٝ ٔؼتمُ TICE ٤ه: ٔؼتمُ ا٢ٍِٛ -

 .پشداصد ٣ٔ

تتب٥ٔٗ ختذٔبت    ثشا٢ آٖ ٔٙبثغ اص تب ؿٛد ٣ٔ تبػ٥غ ػبصٔبٖ داخُ دس ٟ٘فتٝ TICE ٤ه :ٟ٘فتٝ ا٢ٍِٛ -

َ  پـتت٥جب٣٘ دس  ٞتب٢  فؼب٥ِ  ثٝ ثؼتٝ تٛا٘ذ ٣ٔ ؿذٜ دادٜ تخل٥ق ٔٙبثغ تؼذاد وٙذ. اػتفبدٜ خٛد  ًتٛ

 .ثبؿذ ٔتغ٥ش خبك٣، ٚ ؿشا٤ي ػبد٢

 ثتش  ٚ ٤ىتذ٤ٍش  ثشا٢ وٝ اػ  ؿذٜ ػبختٝ ٣وبسؿٙبػب٘ ٚػ٥ّٝ ثٝ داًّٚت TICE ٤ه :داًّٚجب٘ٝ ا٢ٍِٛ -

ٖ  ربٔؼٝ ػٙٛاٖ ثٝ اػ  ثٟتش اٍِٛ ا٤ٗ آٚس٘ذ. ٣ٔ فشاٞٓ پـت٥جب٣٘ ٚ ٔـبٚسٜ داًّٚجب٘ٝپب٤ٝ  دس  وبسؿٙبػتب

 .ٞؼتٙذ وٙٙذٌبٖ ؿشو  ا٥ٍ٘ضؽ ثٝ ٚاثؼتٝ ثؼ٥بس وٝ ؿٛد ٘ظشٌشفتٝ

  TICE ی بسیاخت ٍ ياصل خذهبت     9-0-ت

ثشاػتبع   اػت   ثٟتتش  ٚ اػ  ح٥بت٣ فبص٢ ؿذٜ، فشاٞٓ ربٔؼٝ اػوب٢ ثشا٢ TICE ٚػ٥ّٝ ثٝ وٝ خذٔبت٣ ا٘تخبة

 :پز٤شد كٛست ص٤ش ػٙبكش

 اًلاػبت اؿتشان ربٔؼٝ اػوب٢ ث٥ٗ ؿذٜ ٌٔشح استجبًبت ثب ٔشتجي ٔخبًشات ٚ ٔحذٚدٜ -

 اًلاػبت اؿتشان ربٔؼٝ ًج٥ؼ  ٚ ػبصٔبٖ ، TICE ٔحذٚدٜ -

ٝ  داختُ ثبفت    دس TICE ٚػ٥ّٝ ثٝ فشم ثٝ اػ  ٞب٣٤ ٘مؾ ثٝ ٚاثؼتٝ ثؼ٥بس ٔٛسد ا٤ٗ ا٤ٗ، ثش افضٚدٜ ثتٝ   ربٔؼت

ٗ  اًلاػبت اؿتشان آغبصٌش ٤ب ٚ وٙٙذٜ تؼ٥ُٟ ٘مؾ ارشا٢ ثب(اػ   ؿذٜ ٌشفتٝ ػٟذٜ اكت٣ّ   ختذٔبت  اػوتب(  ثت٥
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 :اص ػجبستٙذ TICE احتٕب٣ِ

ٝ  ٣ٞشٌٛ٘ٝ حّٕٝ احتٕبِ ٣٤ؿٙبػب ٢ثشا ٣خذٔبت ٚاوٙـ :٣1خذٔبت ٚاوٙـ -  ٤شػتبخ  ص ٞتب٢ ثٝ ِٔٛفت

ٛ   ٤تذٞب تٟذ ٥شاتاسؽ تتبح ضٌ تح٥ُّ ٚاًلاػبت،  وٕته،   ٢ثتٝ دسخٛاػت  ٞتب    ٣٤ٚ حٕتلات، پبػتخٍ

 .ؿذٜ اػ  ٣ربٔؼٝ ، ًشاح ٢سخذادٞب ثٝ اػوب ٞب٢ ٌضاسؽ

 ٥ّٝدسثؼ ، ثتٝ ٚػت   ٣تجبدَ اًلاػبت ٥ُٚ تؼٟ ٥ٙبٖإً ٢فؼبَ ثشا ؾ٥خذٔبت پ :2فؼبَؾ٥خذٔبت پ -

ٝ اص آ٘ىت  پت٥ؾ ٔتشتجي،   ٣اًلاػبت ٢ب٤ٞشػبخ . ربٔؼٝ اؿتشان اًلاػبت ٚ ص٥ت٣أٙ ٞب٢فشا٤ٙذثٟجٛد 

 ٣ثؼوت  ٤تٗ، اضٖٚ ثتش  ؿذٜ اػ . افت  ٣ؿٛد، ًشاح ٣٤ؿٙبػب ٤ب فتذب٥اتفبق ث ٤ذاد٢سٚ ٤بٝ سخذاد ٞشٌٛ٘

ٞ  ك٤ت سخذاد اص ًش ٥ـ٥ٍش٢ثٟجٛد پ ٢فؼبَ ثشا ؾ٥خذٔبت پ ٖ ٔ ٣آٌتب ٞ  ٢اػوتب ثتشا   ٥تب احتش ٚ   ؾوتب

  .ؿذٜ اػ  ٣، ًشاحافتٙذ ٣ٔٝ اتفبق و ٣ب٘ٔٞب ص ٔحذٚدٜ آٖ

 :اص ػجبستٙذ TICE ثبِمٜٛ اخت٥بس٢ خذٔبت

 ؿذٜ اػ  تب: ٣وذ ٔخشة ًشاح ٣خذٔبت ثشسػ :3ةوذ ٔخش ٣خذٔبت ثشسػ -

ٝ  ِٔٛفٝ س٢ٚ ثش ؿذٜ ٤بفتٝ ء ٣ؿ ٤ب پشٚ٘ذٜ ٞشٌٛ٘ٝ تح٥ُّ - ٗ  وت  ٞتب٢  فؼب٥ِت   دس اػت   ٕٔىت

 دس٥ٌش ؿذٜ ٔخشة

ٔٙظٛس  ثٝ ٙفغ،٤ر ٢ٞب ًشح ٍش٤د ٚ فشٚؿٙذٌبٖ ، ربٔؼٝ ٢اػوب ثٝ ذ٤٘تب اؿبػٝ ٚ وشدٖ اداسٜ -

 ٔخبًشات وبػتٗ ٚ ثذافضاس ٛع٥ؿ اص ٢ش٥ـ٥ٍپ

ٝ  و٥ف٥ت   ٚ ا٥ٙٔ  ٔذ٤ش٤  خذٔبت و٥ف٥ . ٚ ا٥ٙٔ  ٔذ٤ش٤  خذٔبت - ٖ  ٤تبس٢  ٔٙظتٛس  ثت ثتٝ   سػتب٘ذ

تتش،   ثّٙذٔتذت  اٞذا  ثب ا٥ٙٔت٣ آٌب٣ٞ ٚ ٚوبس وؼت تذاْٚ ٔذ٤ش٤  ٔخبًشٜ، تح٥ُّ دس اػوب٢ ربٔؼٝ

 .ؿذٜ اػ  ًشاح٣

 اًلاػتبت  دس٤بف  ٤ب فشػتبدٖ ثشا٢ ربٔؼٝ ػبختٗ لبدس ٔٙظٛس ثٝ ٌٕٙب٣ٔ خذٔبت ٌٕٙب٣ٔ. خذٔبت -

 .اػ  ؿذٜ ًشاح٣ اػوب، د٤ٍش ثٝ ٞب آٖ خٛد ٤ٛٞ  ثذٖٚ آؿىبسػبص٢

  یشیگ جِیًت     4-0-ت

ٝ  ٚ ٚاپب٤ؾ تح  ربٔغ، ٣ا٤ٍِٛ ، TICE ا٢ٍِٛ ٗ  اًلاػتبت  اؿتتشان  ثتشا٢  ػتبختبس٤بفت ٖ  ثت٥ ٓ  ٞتب  ػتبصٔب  فتشاٞ

 ٚ داسد ا٥ٕٞت   اسرح ٚ فٛس٢ اًلاػبت تح٥ُّ ٚ اؿتشان وٝ ح٥بت٣ ٞب٢ ٔح٥ي ثشا٢ ٤ٚظٜ ثٝ اٍِٛ ا٤ٗ .ػبصد ٣ٔ

 .اػ  ٔٙبػت ، وٙٙذ پـت٥جب٣٘ ٥٘بص ٔٛسد ص٤شػبخ  ٞض٤ٙٝ اص تٛا٘ٙذ ٣ٔ ٤ب دِٚ  اػوب

  يدّ گضاسش ٍ هطبٍسُ ،اػلام ّطذاس ًمبط     9-ت

  همذهِ     7-9-ت

ػتبصٚوبس   ٚ اػت   ثٛدٜ اػتفبدٜ ٔٛسد 2003 ػبَ اص (WARP) د٣ٞ ٌضاسؽ ٚ ٔـبٚسٜ ،اػلاْ ٞـذاس ٘مٌٝ ا٢ٍِٛ

                                                 
1 - Reactive Services 

2 - Proactive Services 

3 - Malicious Code Investigation Services 
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 .آٚسد فشاٞٓ ٣ٔ خلٛك٣ ٚ ػ٣ٕٔٛ ثخؾ دٚ ٞش دس ٞب ػبصٔبٖ ث٥ٗ حؼبع اًلاػبت اؿتشان ثشا٢ ا٢ ؿذٜ احجبت

َ  ًٛس ثٝ د٣ٞ، ٌضاسؽ ٚ ٔـبٚسٜ ،اػلاْ ٞـذاس ٘مٌٝ ٝ  ثتش  ٔؼٕتٛ ٗ  سا اًلاػتبت  داًّٚجب٘تٝ،  ا٢ پب٤ت ْ  ثت٥ ٤تب   ٔتشد

 .ٌزاسد ٣ٔ اؿتشان ثٝ ٔـتشن ٔٙبفغ ثب ٞب٣٤ ػبصٔبٖ

ٗ  ؿخل٣ سٚاثي ثشپبWARPٝ٤) ) د٣ٞ ٌضاسؽ ٚ ٔـبٚسٜ ،اػلاْ ٞـذاس ٘مٌٝ ٝ  ٔشدٔت٣  ثت٥ اػوتب٢   ٕ٘ب٤ٙتذٜ  وت

ٜ  تب وٝ اػ  وبسَٚس ؿبُٔ ٔؼ٣ِٕٛ WARP ٤ه اػ . ٔؼتمش ٞؼتٙذ، اًلاػبت اؿتشان ربٔؼٝ  ا٢ دسثتبسٜ  ا٘تذاص

 20 ٔؼَٕٛ ث٥ٗ ًٛس ثٝ ؿٛد. ٣ٔ ا٘تخبة اػوب ثب خٛة د٥ُِ سٚاثي ثٝ ػٕذٜ ثٝ ًٛس أب دا٘ذ ٣ٔ ٘ظش ٔٛهٛع ٔٛسد

ٝ  اػوب٢ ٚ ؿخل٣ تٕبع اػ  ٕٔىٗ WARP كٛست ا٤ٗ غ٥ش دس داسد، ٚرٛد ػوٛ 100 تب  ا٢ ٔتؼّك ثٝ ربٔؼت

ٝ  ٔٛسد ٞب٢ ٌشٜٚ ،خذٔبت وٙٙذٌبٖ تب٥ٔٗ ٔح٣ّ، دِٚ  وٛچه، ٞب٢ٚوبس وؼت(ثبسص  ٔـتشن ٔٙبفغ اص  ٚ ػلالت

 .ثذٞذ دػ  اص سا )غ٥شٜ

ٝ  ٚ اًلاػتبت  وبس وٙٙتذ  ذ٤ٍشٕٞثب  اص ربٔؼٝ ٣ثٝ ػٙٛاٖ ثخـا٘ذ تب وشدٜتٛافك  WARP ٢اػوب  اؿتتشان  سا ثت

سا  ٔختبًشٜ ػتبصٔبٖ ختٛد    خٛد سا وتبٞؾ دٞٙتذ ٚ دس ٘ت٥زتٝ،    ٣اًلاػبت ٢ٞب ػبٔب٘ٝ ٘منِ ٠ٔخبًشثٍزاس٘ذ تب 

 ٢اػتتب٘ذاسدٞب  ٥تب٣٤، ثبصاس، ٔىتبٖ رغشاف  ٤باص كٙؼ   ٣ثخـ ٤ٝثش پب تٛا٘ذ ٣ربٔؼٝ اؿتشان ٔ ٤ٗا .وبٞؾ دٞٙذ

ٚوتبس ٔؼٙتب    وٝ دس وؼت ٤ٍشٞش آ٘چٝ اص ٔٙبفغ ٔـتشن د ٤بٔخبًشٜ  ٢ثٙذ ٔٛسد ػلالٝ، ٌشٜٚ ٢ٞب ٌشٜٚ ٢،فٙبٚس

 اػتٛاس ثبؿذ.  دٞذ، ٣ٔ

 .ٞؼتٙذ «٥شا٘تفبػ٣غ»ٚ  ٣ٞب وٛچه، ؿخل WARPثٝ ًٛس ٔؼَٕٛ

 WARP یوبسوشدّب     0-9-ت

 تتب  وٙتذ  اػتفبدٜ ٔت٣  ،)ثبؿذ ٕٔىٗ ٞش رب وٝ(اتفبل٣  ٔلالبت ٚ پ٥بٔه تّفٗ، سا٤ب٘بٔٝ، ٚثٍبٜ، اص WARP وبسَٚس

َ  ًٛس ثٝ ٔـبٚسٜ ا٤ٗ ثفشػتذ. اػوب ثٝ ٔـبٚسٜ ٚ ٞب ٞـذاسدٞٙذٜ اص ؿخل٣ ؿذٜ خذٔت٣  اص ٘تٛع ا٥ٙٔت    ٔؼٕتٛ

ُ  تٛا٘تذ  ٔت٣ أب  ،)وٙذ ٣ٔ تغ٥٥ش ػشػ  ثٝ ٚ داسد ٚرٛد آٖ اص ٔمذاس ص٤بد٢ چشا وٝ (اػ  اًلاػبت فٙبٚس٢  ؿتبٔ

ٗ  وبسَٚس. )غ٥شٜ ٚ التوب٣٤ س٤ض٢ ًشح اِىتش٥٘ٚى٣، رشا٤ٓ د٤ٍش، تٟذ٤ذٞب٢ (ثبؿذ ٥٘ض د٤ٍش٢ ٌٔبِت  اص ٕٞچٙت٥

 استجب٣ً و٣ّ ٞب٢ ٟٔبستٚ  ٔلالبت اػلا٘بت، تبث٢ّٛ اص وٝ د٤ٍش٢ اػوب٢ ثٝ تب وٙذ ٣ٔ اػتفبدٜ اػوب خٛد دا٘ؾ

ٝ  اػوتب  تـ٤ٛك ثشا٢ ، ٔٛفك WARP ٤ه سػب٘ذ. ٤بس٢ وٙٙذ ٣ٔ اػتفبدٜ ٖ   ثت ٜ  كتحج  وتشد  ٚ سختذادٞب  دسثتبس

ٝ  وٙتذ )وٕت٣   ٔت٣  ا٤زبد وبف٣ اػتٕبد ثم٥ٝ، ٔٙفؼ  ثشا٢ ٚ ٘بْ ث٣ كٛست خٛدؿبٖ، ثٝ ٔـىلات ٝ  ؿتج٥  ًتشح  ثت

 «(.ؿجٍشد٢»

 WARP خذهبت     9-9-ت

  يول هشٍس     7-9-9-ت

 :دٞذ ٣ٔ اسائٝ اك٣ّ خذٔ  ػٝ ٔؼَٕٛ ًٛس ثٝ WARP ٤ه

ٝ  سا ختٛد  ٥٘تبص  ٔٛسد ا٥ٙٔت٣ اًلاػبت تٟٙب اػوب آٖ دس وٝ ؿذٜ پبلا٤ؾ دٞٙذٜ ٞـذاس خذٔ  ٤ه - اص  وت

 .وٙٙذ ٣ٔ دس٤بف  ؿذٜ، ا٘تخبة ثشخي داس ػلأ  فٟشػ  ٤ه ًش٤ك

ٝ  اػوب، د٤ٍش تزشث٥بت ٚ ػُٕ اثتىبسات اص تٛا٘ٙذ ٣ٔ اػوب آٖ دس وٝ ٔـبٚسٜ ٚاػٌٝ خذٔ  ٤ه -  ًتٛس  ثت
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 .ث٥بٔٛص٘ذ ػوٛ، ٤ه اػلا٘بت تبث٢ّٛ ًش٤ك اص احتٕب٣ِ

سختذادٞب ٚ   اص ثتٛا٘ٙتذ  تتب اػوتب   ؿتٛ٘ذ  ٣ٔ ٘بْ ث٣ ٞب ٌضاسؽ دس آٖ وٝ اػتٕبد ٔٛسد اؿتشان خذٔ  ٤ه -

 .ث٥بٔٛص٘ذ ٔتمبثُ، اتٟبْ ٤ب ٢اص ٌشفتبس تشع ثذٖٚ ٤ىذ٤ٍش، حٕلات

  ضذُ پبلايص یّب ّطذاسدٌّذُ     0-9-9-ت

 وٝ ثشاػبع ٞب٣٤ ٔـبٚسٜ ٚ ٞـذاسٞب تب دٞذ ٣ٔ اربصٜ WARP اػوب٢ ثٝ ؿذٜ پبلا٤ؾ ٢ٞب ٞـذاسدٞٙذٜ خذٔ 

اص  ؿذٜ ٞب٢ پبلا٤ؾ ٞـذاسدٞٙذٜ افضاس وبسثشد٢ ٘شْ وٙٙذ. دس٤بف  سا ا٘ذ ؿذٜ پبلا٤ؾ خٛدؿبٖ ػلالٝ ٔٛسد حٛصٜ

ٜ  WARP اػوتب٢  ثٝ وٝ وٙذ ٣ٔ اػتفبدٜ ػو٤ٛ  دسخت٣ داسػلأ  فٟشػ  ٤ه  دٞتذ ثتٝ ػتبد٣ٌ    ٔت٣  ارتبص

 ٚ تب ثٝ ػبد٣ٌ وٙذ ٣ٔ وٕه WARP اٖوبسَٚس ثٝ ٕٞچ٥ٙٗ افضاس ٘شْ ا٤ٗ وٙٙذ. حفظ ٚ سا تؼذ٢ ٞب٤ـبٖ ا٘تخبة

 ٝ ٝ  سٚؿت٣  ثت ٜ  ٚ ٞتب  ٍٞٙتبْ، ٞـتذاسدٞٙذٜ   ثت ٝ  سا ٞتب  ٔـتبٚس ٗ  .وٙٙتذ  تٛص٤تغ  ٚ ثٙتذ٢  دػتت لؼتٕ    ختذٔ   ا٤ت

 .داسد سا ثش ػٟذٜ ٚ ٌضاسؽ ٞـذاس، ٔـبٚسٜ دس ٘مٌٝ ٞـذاسدٞٙذ٣ٌ

  هطبٍسُ وبسگضاس     9-9-9-ت

اًلاػتبت دس   ا٥ٙٔ  ٔؼبئُ ٚ ٔٙبػت ٞب٢ ؿ٥ٜٛ ثٝ سارغ تب دٞذ ٣ٔ اربصٜ WARP ربٔؼٝ اػوب٢ ثٝ خذٔ  ا٤ٗ

 ثٝ خٛد سا ٞب٢ ٟٔبست ٚ تزشث٥بت تب ػبصد ٣ٔ لبدس سا اػوب ٕٞچ٥ٙٗ خذٔ  ا٤ٗ ثپشداص٘ذ. ثحج ثٝ أٗ فوب٢ ٤ه

ٝ   ٔت٣  آٖ ثٝ د٤ٍش٢ ٚ اػ  وشدٜ وبس ا٢ حٛصٜ دس ٘فش ٤ه آٖ دس وٝ تٟبتش٢ كٛست ثٝ احتٕب٣ِ ًٛس  ا٘ذ٤ـتذ، ثت

 .داسد سا ثش ػٟذٜ ٚ ٌضاسؽ ٞـذاس، ٔـبٚسٜ ٘مٌٝ اص ٔـبٚسٜ خذٔ ، لؼٕ  ا٤ٗ دٞٙذ. اسائٝ ٤ىذ٤ٍش

  اػتوبد هَسد اضتشان     4-9-9-ت

حؼبع ٕٞب٘ٙذ  اًلاػبت تٛا٘ٙذ ٣ٔ WARP اػوب٢ دس آٖ ، وٝػبصد ٣ٔ فشاٞٓ اػتٕبد ٔٛسد ٔح٣ٌ٥ خذٔ  ا٤ٗ

ٞتب ٘خٛاٞتذ    آٖ دسدػتش  ٤ب آػ٥ت ٔٛرت ٔٛسد ا٤ٗ وٝ ا٤ٗ ثٝ ػّٓ ثب ثٍزاس٘ذ، اؿتشان ثٝ سا سخذاد ٤ب تٟذ٤ذ دادٜ

 .آ٤ذ ثٝ دػ ٔٙبػت  ا٥ٙٔت٣ ٔحبفظبٖ ثب سٚدسسٚ كٛست ٤ب ثٝ ، سا٤ب٘بٔٝ تّفٗ اص ًش٤ك تٛا٘ذ ٣ٔ د٣ٞ ثٛد، ٌضاسؽ

د٤ٍتش٢   ٞبWARP٢ ثٝ  اػ  ٕٔىٗ ٥٘ض آٖ اًلاػبت التوب، ؿذ، دس كٛست ث٥ٙبْ ٚ ػب٘ؼٛس سخذاد٢ وٝ صٔب٣٘

 .ؿتٛد  دادٜ ػجٛس ٣ّٔ، ٞب٢ ٤ؾٌشا پب٤ؾ ٚ تٌج٥ك ثشا٢ دِٚ ، ثٝ ٚ داسد ٚرٛد ٞب آٖ ثب اػتٕبد ٔٛسد استجب٣ً وٝ

 .ػٟذٜ داسد ثش سا د٣ٞ ٌضاسؽ ٚ ٔـبٚسٜ ،اػلاْ ٞـذاس ٘مٌٝ اص د٣ٞ ٌضاسؽ لؼٕ  خذٔ ، ا٤ٗ

  ديگش خذهبت     5-9-9-ت

ٓ  د٤ٍش٢ خذٔبت اػ  ٕٔىٗ (WARP) د٣ٞ ٌضاسؽ ٚ ٔـبٚسٜ ،اػلاْ ٞـذاس ٘مبى ٝ   فتشاٞ ٝ  ػتبص٘ذ وت ٘فتغ   ثت

 تب ؿٛ٘ذ ٣ٔ داؿتٝ ٍ٘ٝ ٚ ٔؼتم٥ٓ ػبدٜ ثؼ٥بس ػٕٛٔب خذٔبت٣ چ٥ٙٗ ٚرٛد، ا٤ٗ ثب اػ . خٛدؿبٖ اػوب٢ ربٔؼٝ

 .ػبص٘ذ و٥ٕٙٝسا  ٞب آٖ اص پـت٥جب٣٘ ثشا٢ WARP وبسَٚس ٔٛسد ٥٘بص ٚ ٔٙبثغ صٔبٖ

  هٌبفغ     4-9-ت

WARP  وشدٖ ثب فشاٞٓ وٙٙذ، ٣ٔ اسائٝ اػوب ثٝ ٤ٙٝٞض وٓٚ  احشثخؾ اًلاػبت ٞب ا٥ٙٔ: 

 ٔٛسداػتٕبد؛ ٔح٥ي ٤ه -
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 ا٥ٙٔت٣؛ اًلاػبت پبلا٤ؾ -

 ؛وبسؿٙبػبٖ ٢ ٔـبٚسٜ ثٝ دػتشػ٣ -

 تٟذ٤ذٞب؛ ثشا٢ اػلاْ ٞـذاس -

 ساٞجشد٢؛ تل٥ٕٓ پـت٥جب٣٘ -

 ٤بفتٝ؛ ثٟجٛد ا٥ٙٔ  آٌب٣ٞ -

 :ػجبستٙذ اص ،ثبؿٙذ ٣ٔ WARP ٤ه تبػ٥غ ثٝ ٔشتجي وٝ احتٕب٣ِ ٔٙبفغ تؼذاد ا٤ٗ اص ثؼو٣

ثٝ  ٤ٗوٝ ا ٥ذ٘ذ،ٔـتشن سا استمب ثخـ ٤فٚظب ٣ٞب، اؿتشان اًلاػبت ٚ ٕٞبٍٞٙ WARP: 1وبس ٣٤وبسا -

 ٤ٙتذٜ فضا ٣٤وبسا ٤كاص ًش ٣دِٚت ٤بؿشو   ٤هثٝ  ٤ٗسا وبٞؾ خٛاٞذ داد. ا ٢تىشاس ٤ف٘ٛثٝ خٛد، ٚظب

 .خٛاٞذ سػب٘ذ ٤ذٜفب

ثتٝ ػتٕ     ٥ـتتش ٞب ثٝ ٔٙظٛس تتشاوٙؾ ثتب ػٕتْٛ، ث    وٝ ػبصٔبٖ ًٛس ٥ٗ: 2ٕٞؿٟشت ٥تارتٙبة اص آػ -

 ٤ته ؿتذٜ اػت . اٌتش     ٤ُتجتذ  ٥تذ٢ وّ ٣حوٛس دس ٚة ثٝ ػتبّٔ  وٙٙذ، ٣ثشخي حشو  ٔ ٞب٢ ٤ذٌبٜد

ٔٛرتت   تٛا٘تذ  ٣ٔٛسد ٔت  ٤ٗثذؿىُ ٚ اص ظبٞش افتبدٜ ؿذٜ ثبؿذ، ا ٤بثبؿذ  ٣دػتشػ ٥شلبثُغ ٤ ػب ٚة

ٛ   دسن خذٔ تٛا٘ذ ٣ٔؼبئُ ؿٟشت ؿٛد ٚ ٔ دس  ٤ بت ٚة سا ػؼ  وٙذ. ربٔؼٝ ٔٛسد ختذٔ  ثتب ػوت

WARP . ثٟتش ٔٛسد حفبظ  لشاس خٛاٞذ ٌشف 

ٞتب دس  ٖ  ٚ اؿتتشان آ  وٙٙذ ٣تزشثٝ ٔ ٤ٍشاٖوٝ د ٣٤ٞب حُ ٔـىلات ٚ ساٜ ٤بفتٗدس  :٥3ٝاػلاْ ٞـذاس اِٚ -

 ٤ته  ٣خٛاٞذ وشد وتٝ حتت   ٥ُؿذٜ سا تؼٟ ٣فشد ٚ ؿخل ٔٙحلشثٝ ٣، خذٔت WARPداخُ ربٔؼٝ 

 .٤بثذثضسي ٘خٛاٞذ تٛا٘ؼ  ثب آٖ تٌبثك  ٢تزبس وٙٙذٜ ٥ٗتبٔ

 ٢ثٝ ٔؼٙب ٢ربٔؼٝ ٔتٕشوض ٥ٗٔتؼّك ثٛدٖ ثٝ چٙ ٤ ٞب: ٔض ٤WARPٍشدِٚ  ٚ د اص ػ٢ٛ ٥جب٣٘پـت -

 ٥تبت٣ ػّٕ ٥جب٣٘ٔٙجتغ ٔتٛسد اػتٕتبد اػت  .پـتت      ٤ته ػتٛدٔٙذ ٔـتبٚسٜ اص    ٤غاؿتشان ٚ تٛص ٣٤تٛا٘ب

 ٢ٕٞىتبس  ٥ٗثش لشاس ؿذٜ اػ . ٕٞچٙت  WARPفشْ وبسَٚساٖ  ٤كاص ًش ٣ثٝ خٛث ٤ٍشد ٢ٞب WARP اص

 ٤تغ ؿتذٜ ٚرتٛد داسد وتٝ تٛص    ٤ؾپتبلا  ٢ٞتب  ٞـتذاسدٞٙذٜ  ٢ثش٘بٔٝ وتبسثشد  ٤كاص ًش ٥ش٢ثٝ ٘ظ ٥ش٘ظ

 .ػبصد ٣ٕٔىٗ ٔ ٣ٞب سا ثٝ ػبدٌ ٤WARPٍشد ٢ٞب ٚ ٞـذاسٞب ٔـبٚسٜ

ٝ وٕ ٤تك ؿذٜ اػت  وتٝ اص ًش   ٣ًشاح ٢اٍِٛ ًٛس ٤ٗ: ا٤4ٙٝٞض وٓ -  ٤تب ) ٢وبسٔٙتذ  وتشدٖ ػتٌٛح   ٥ٙت

 ثبؿذ. ٤ٙٝٞض وٓ ٥بسثؼ (٢ٔزبص ٢ٞب ٌشٜٚ

داسد وتٝ اص   ٣دػتشػت  WARPثتٝ رؼجتٝ اثتضاس     WARP وٙٙذٜ ٥ٗتبٔ ٤ه: 5ربٔغ ٤ٍبٖرؼجٝ اثضاس سا -

ٍ  ص٥ٔٙتٝ،  ٥ؾرؼجٝ اثضاس ؿبُٔ اًلاػبت پت  ٤ٗؿذٜ اػ . ا ٤زبدٞب ا WARPٔٛرٛد ٥بتتزشث  ٣چٍتٛ٘

                                                 
1 - Work Efficiency 

2 - Avoidance of Reputation Damage 

3 - Early warning 

4 - Low cost 

5 - Comprehensive free Toolbox 
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  ٍ اص داّ٘ٛدٞتب، اص ٔمتبلات    ٥ؼ٣ٚ فٟشػت  ٚػت   WARP ٤ته  ٢ػتبخ  ٚ ارتشا   ٣آغبص وتشدٖ، چٍتٛ٘

 اػ . ٤بث٣،ثبصاس ٌٔبِتٌٔجٛػبت ٌشفتٝ تب 

احتتشاْ   لبثُ ٞب٢ ػبصٔبٖ اص ثؼ٥بس٢ ثب ؿٛ٘ذ، ٣ٔ ا٤زبد ا٢ ٌؼتشدٜ ثٝ ًٛس أشٚصٜ ٞب WARP :1پب٤ذاس٢ -

 .ثٝ وبس ٌشفتٙذ آٖ احجبت ؿذٜ پب٤ذاس٢ ثب سا د٤ذٌبٜ ا٤ٗ ٔٛفم٥  آ٥ٔض٢ ثٝ كٛست وٝ

ٝ  ثبؿٙذ داؿتٝ دػتشػ٣ ٔتخلل٣ افضاس ٘شْ ثٝ اػ  ٕٔىٗ WARP وٙٙذٌبٖ تب٥ٔٗ :افضاس ٘شْ - ثتشا٢   وت

 .اػ  ؿذٜ ا٤زبد WARP خذٔ  ػٝ تٕبْ اص پـت٥جب٣٘

 اػتٕبد وؼت ثٝ ٔٛرٛد، ٌض٣ٙ٤ ثٝ ثب آٖ استجبى ٚ «غ٥شا٘تفبػ٣»ا٘ؼب٣٘  : كف 2افضا٤ٙذٜپز٤ش٢ اػتجبس -

 ٤تبس٢  ػٕت٣ٔٛ  ٞتب٢  فؼب٥ِت   ثبف  دس ثٝ ٤ٚظٜ ػبصٔبٖ، اػتجبس ثٝ تٛا٘ذ ٣ٔ ٚ وشد خٛاٞذ وٕه ربٔؼٝ

 .سػب٘ذ

 ػتبصٔب٣٘  تٕبػت٣  ٞتب٢ ٚاپب٤ؾ تب وشد خٛاٞذ وٕه ػوٛ ٞب٢ ػبصٔبٖ ثٝ WARP ػو٤ٛ  :3اٌ٘جبق -

ٚ  داخُ دس ؿٙبػب٣٤ ؿذٜ  سا 1394: ػتبَ   27002آ٢ ا٢ ػت٣   -اػتب٘ذاسد ٣ّٔ ا٤شاٖ ثٝ ؿٕبسٜ ا٤تض

 .ػبص٘ذ ثشآٚسدٜ

ٝ  ٞؼتٙذ ثؼذ٢ ٞب٢ WARPا٤زبد فشا٤ٙذ دس WARP وٙٙذٌبٖ تب٥ٔٗ اص ثؼ٥بس٢ :4سؿذ أىبٖ - ثتش   وت

 .وٙذ پـت٥جب٣٘ ٣ٔ سا پب٤ذاس٢ ٞٓ ٚ وٓ ٞٓ ٞض٤ٙٝ وٝ ؿٛد ٣ٔ ػبختٝ ٔٛرٛد ص٤شػبخ  ٚ س٢ٚ ٟٔبست

WARPوٙٙذ ٣ٔ ا٣ِّّٕ ث٥ٗ ٌؼتشؽ ثٝ ؿشٚع ٚ ؿٛ٘ذ ٣ٔٞب ظبٞش  اص ثخؾ ٥بس٢دس ثؼ اوٖٙٛ ٞٓ ٞب. 

ٛ  ٤ه :5ارتٕبػ٣ِ ؿشو  ٔؼئ٥ِٛ  - ٝ  ٔؼتؤ٥ِٚ   ثتٛدٖ،  WARP ػوت ٖ  ٔـتبسوت٣  ربٔؼت دس  ٚ ػتبصٔب

د٤ٍش ساٞجشدٞتب٢   اػوب٢ ٚ اٖوبسَٚس ٞش د٢ٚ پـت٥جب٣٘ احتٕب٣ِ ًٛس ثٝ ٚ ربٔؼٝ اػتٕبد ٘ت٥زٝ وؼت

 .ثشد ٣ٔ ثبلا سا ،ٚوبس وؼت

  یشیگ جِیًت     5-9-ت

ا٤تٗ   ػتبصد.  ٣ٔ فشاٞٓ فىش ٞٓ ٞب٢ ػبصٔبٖ ث٥ٗ اًلاػبت اؿتشان ثشا٢ ٔـبسوت٣ ٚ ػبدٜ ٣ا٤ٍِٛ ، WARPا٢ٍِٛ

ٞب٢ داًّٚجب٘تٝ   پب٤ٝ ثش ثب٤ذ ٔشوض٢ ص٤شػبخ  ٚ ٔحذٚد ثٛدرٝ آٖ دس وٝ ٔٙبػت ٞب٢ ٔٛلؼ٥  ثشا٢ ثٝ ٤ٚظٜ اٍِٛ

 .ؿٛد ارشا ٚ فشاٞٓ

 

  

                                                 
1- Sustainability  
2 - Increased credibility 

3 - Compliance 

4 - Growth potential 

5 - Corporate Social Responsibility 
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